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1. OBJETIVOS

1.1. Objetivo General

Establecer un conjunto de medidas, politicas y procedimientos, teniendo como guia los distintos
lineamientos proporcionados por el MINTIC y alineados a la norma ISO/IEC 27001, para
garantizar la proteccion, confidencialidad, integridad y disponibilidad de la informacion
manejada por la entidad, asi como para prevenir y gestionar los riesgos asociados a su manejo.
De esta manera, se busca asegurar la continuidad de los servicios y procesos de la Alcaldia de
Fusagasuga.

1.2. Objetivos Especificos

e Realizar el diagnostico de la seguridad de la informacion de la entidad mediante el
instrumento de evaluacion del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), para garantizar la mejora continua del plan.

e Acatar los lineamientos para la implementacion de mejores practicas de seguridad
gue permitan identificar y proteger la infraestructuras criticas en la entidad.

e Sensibilizar a los servidores publicos y contratistas de la Entidad acerca del MSPI,
fortaleciendo el nivel de conciencia de estos, en cuanto a la necesidad de
salvaguardar los activos de informacion de la Entidad.

¢ Implementar acciones correctivas y de mejora para la Seguridad de la Informacién
en la entidad.

2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion identifica e incluye la gestion del Ciclo
Planificar -Hacer-Verificar-Actuar (PHVA) de operacién del Modelo de Seguridad y Privacidad
de la Informacién (MSPI), el cual abarca todas las areas y procesos de la entidad que manejan
informacion, incluyendo datos personales, financieros, estratégicos y de caracter sensible, el
plan se aplica a todos los sistemas, equipos y dispositivos utilizados en la gestién de la
informacion, asi como a todos los usuarios y terceros que acceden a ella.

El presente documento aplica para la vigencia 2024, el cual fortalecera las acciones de mejora
frente a las debilidades encontradas mediante en el instrumento de evaluacion del MSPI del
afo anterior. Este instrumento indica que el nivel de madurez de Alcaldia de Fusagasuga se
encuentra optimizado, lo que significa que existe un mejoramiento continuo del MSPI.

Ademas, el plan establece los lineamientos para la gestion de incidentes de seguridad y
privacidad de la informacién, incluyendo la identificacion, naotificacion, gestion y respuesta a
incidentes y vulnerabilidades. También se incluye la definicion de los requisitos para la
capacitacion y concientizacion de los usuarios en temas de seguridad y privacidad de la
informacion, y la evaluacion y seguimiento continuo del plan para garantizar su efectividad y
cumplimiento de los objetivos establecidos.
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3. RESPONSABLES

Las responsabilidades del Plan de Seguridad y Privacidad de la Informacién recaen en todos
los servidores publicos de la Alcaldia de Fusagasuga (funcionarios y contratistas), debido a que
todos los funcionarios publicos son los encargados de crear, recolectar, procesar, analizar
datos para entidad.

Sin embargo, realizando el ajuste a lo establecido con la guia N° 4 Roles y responsabilidades
de los documentos del Modelo de Seguridad y Privacidad de la Informacién y mediante la
aprobacién de los miembros del Comité Institucional de Gestion y Desempefio, se conforma el
equipo lider, que supervisara el Plan de Seguridad y Privacidad de la Informacion. Este equipo
lider estar4 conformado por los miembros del Comité Institucional de Gestién y Desempefio,
en conjunto con oficial de seguridad, representante de la oficina de las TIC y Transformacién
Digital, un representante de la Oficina de Control Interno y un representante de la Secretaria
Juridica.

4. DESARROLLO

La metodologia de implementacion del Plan de Seguridad y Privacidad de la informacion esta
basada en el ciclo PHVA vy lo establecido en el Modelo de Seguridad y Privacidad de MinTIC,
el cual cuenta con 5 fases, cada una de ellas contienen objetivos, metas y herramientas (guias)
gue permiten que el modelo sea sostenible en una entidad.
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llustracion 1: Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién

4.1. Fase Diagndstico

En la fase previa conocida como diagnéstico del MSPI permite que a través del uso de
herramientas de diagnéstico, actividades de reconocimiento y valoraciébn de controles de
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seguridad de la informacion, se pueda identificar el estado actual de la Entidad en temas de
seguridad y privacidad; el resultado de este diagndstico permitird establecer el nivel de madurez
en cuanto a seguridad y privacidad de la informacion, y asi definir la hoja de ruta para las
actividades en las siguientes fases del modelo.

4.1.1 Resultado de la Herramienta de Diagndstico de Seguridad y Privacidad de la
Informacién

Esta herramienta tiene como funcion evaluar la seguridad y privacidad de la informacion
manejada por la entidad, con el fin de identificar posibles vulnerabilidades y riesgos de
seguridad que pueden afectar la confidencialidad y disponibilidad de los datos. A través de esta
herramienta, se busca implementar medidas de seguridad efectivas y garantizar la proteccion
de la informacion ante posibles amenazas y ataques cibernéticos.

A continuacion, se relacionan los resultados obtenidos por la herramienta de Evaluacion MSPI
de la Politica Nacional de Gobierno Digital proporcionado por MinTIC.

e El porcentaje de efectividad en la implementacién de los controles de la Norma
NTC/ISO 27001:2013:

En este componente se muestra el resultado del analisis de brecha frente a los controles del
Anexo A, del estandar ISO 27001:2013, y la guia de controles (Guia #8) del Modelo de
Seguridad de Privacidad de la Informacion.

Evaluacién de Efectividad de controles

W — EVALUACION DE
DOMINIO c’::'::" (";}':f:: EFECTIIDAD DE
CONTROL
A8 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OFTIMLZADG
BB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION =1 106 OPTIMLEAE
a7 SEGURIDAD DE LOS REOURS0S HUMANOS 100 100 OETINMIEADO
AR GESTION DE ACTIVOS ol 100 OFTIMIZAD
a0 CONTROL DE ACCESD k] 100 OFTIMAIT AN
ALD CRIPTOGRAFIA 100 100 OFTIMIZADC
All SEGURIDAD FISICA ¥ DEL ENTORNO B0 100 GESTIOMADD
A12 SEGURIDAD DE LAS DFERACIONES a1 100 OFTIMILZADD
A1l SEGLRIDAD OE LAS COMUNICACIOMNES a0 100 OFTIMILEADD
Aild ADTUISICION, DESARRDLLD ¥ MANTENIMIENTD DE SISTEMAS B3 100 OFTIMLEADO
A 15 RELACIONES CON LOS PROVEEDORES BO 100 GESTIOMADD
A 16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 91 100 OPTIMIZADD
AT ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL 100 100 OFTIMIZADD
NEGOCID

A1 CUBIPLIMIEMTO Q3% 100 OFTIMIEADO
PROMEDID EVALUACION DE CONTROLES 92 100 OFTIMIZADD

llustracion 2: Evaluacion de efectividad de los controles de la entidad

La entidad en la vigencia 2023 obtuvo un puntaje promedio de evaluacion de controles en
92/100, lo que indica que se encuentra en un nivel de efectividad OPTIMIZADO, este nivel
evidencia que existe un mejoramiento continuo del MSPI en la entidad con relacion a las
actividades sefialadas el dominio que son realizadas en la entidad con la orientacién de la
Oficina TIC y Transformacion Digital, de esta manera, se logran avances frente a los
lineamientos del MSPI.
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BRECHA ANEXO A ISO 27001:2013
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llustracion 3: ANEXO A ISO 27001:2013

Como se evidencia en el gréfico anterior (ilustracién 2. Brecha de ANEXO A ISO 27001:2013)
la Alcaldia de Fusagasuga debe generar un plan de accion para dar cumplimiento al 100% de
cada uno de los controles. Es importante sefalar, que la Alcaldia de Fusagasuga debe
continuar realizando acciones que permitan dar cumplimiento al MSPI, lo que sugiere el
compromiso de la administracion a nivel presupuestal y en recursos humanos para adquirir
equipos, infraestructura, software, y proponer y efectuar estrategias, proyectos y soluciones
especificas para dar continuidad a la ejecucién del MSPI.

AVANCE DEL CICLO PHVA

A través del diligenciamiento y la formulacion de esta hoja de la herramienta se determina el
nivel de cumplimiento de acuerdo con el ciclo PHVA del Modelo de Seguridad MSPI, el ciclo
evaluado incluye cuatro (4) componentes: Planificacion, Implementacion, Gestion y Mejora
Continua.

AVANCE PHVA
% de
R Avance % Avance
Actual Esperado
Entidad

Planificacién 33% 40%

Implementacion 13% 20%

Evaluacidn de desempefio 15% 20%

Mejora continua 16% 20%

TOTAL 76% 100%

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

llustracion 4: Avance PHVA
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Este componente permite evidenciar el avance en el Ciclo del Modelo de Seguridad definido
en el documento MSPI para la entidad, en el que se evidencia un resultado de 76/100, puntaje
gue corresponde a las actividades realizadas en cada uno de los componentes y sugiere la
responsabilidad de continuar con la actualizacion, mejoramiento, actualizacién vy
retroalimentacion. Algunas de las actividades sujetas a actualizacién son las siguientes:

o Mapa de riesgos de seguridad y privacidad de la informacion

e Declaracién de aplicabilidad del Modelo de Seguridad y Privacidad de la Informacién
¢ Manual de Seguridad de la Informacién

e Plan de transicién de protocolo IPv4 a IPv6

e Procedimiento de identificacion y clasificacion de activos de informacion

e Gestion de medios removibles

¢ Procedimiento mapa de riesgos seguridad y privacidad de la informacién.

e NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En la hoja de madurez del MSPI del Instrumento de Evaluacion se identificaron los requisitos
necesarios para cumplir los niveles de madurez definidos. La mayoria de estos requisitos ya
fueron evaluados previamente en las hojas Administrativas, Técnicas y PHVA. Sin embargo,
hay tres requisitos de madurez que no fueron identificados en las hojas mencionadas, por lo
gue el evaluador debera realizar la valoracién y calificacion manualmente en estos casos. Para
el resto de la tabla, los controles se calificaran automaticamente al diligenciar las otras hojas
mencionadas.

Descripcldn

En este nivel se encuentran las entidades, que alin no cuenta con una identificacion de
activos y gestitn de riesgos, que les permita determinar el grado de criticidad de la TOTAL DE REQUISITOS CON
informacién, respecto a la seguridad y privacidad de la misma, por lotanto los controles no CALIFICACIONES DE CUMPLIMIENTO

estdn alineados con |a preservaciéon de la confidencialidad, integridad, disponibilidad y i 0 0
privacidad de la informacién CRITICO 0%a 35%

MIVEL DE
CUMPLIMIENTO

SUFICIENTE

INTERMEDIO 36% a 70%
En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de lainformacion. De igual forma existen controles gue SUFICIENTE 71% a 100%
permiten detectar posibles incidentas de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible SUFICIENTE

En este nivel se encuentran | as entidades que tienen documentado, estandarizadoy
aprobado por la direccién, el modelo de seguridad y privacidad de lainformacién. Todos los
controles se encuentran debidame nte documentados, aprobados, implementados, probados
v actualizados.

En este nivel se encuentran |as entidades, que cuenten con métricas, indicadores y realizan

auditorfas al MSPI, recolectando informad én para establ ecer |a efectividad de |os controles

Definido SUFICIENTE

- e

Optimizado INTERMEDIO

INFORMACION

SEGURIDAD Y PRMWACIDAD DE LA

NMELES DE MADUREZ DEL MODELO DE

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado

llustracién 5: NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La anterior ilustracion muestra el resultado obtenido por la Alcaldia de Fusagasuga y se
evidencia que se encuentra en un nivel de madurez OPTIMIZADO lo que indica que existe un
mejoramiento continuo del MSPI, retroalimentando cualitativamente el modelo.

e CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

En esta evaluacion se busca determinar en qué medida la entidad cumple con las mejores
practicas en ciberseguridad definidas por el Instituto Nacional de Estdndares y Tecnologia
(NIST), con el objetivo de realizar un diagndstico sobre el grado de cumplimiento de los
lineamientos de la Politica de Ciberseguridad y Ciberdefensa establecidos en los documentos
CONPES 3701 y CONPES 3854.
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MODELD FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas de fila Promedio de CALIFICACION MNIVEL IDEAL CSF
DETECTAR 86 100
IDENTIFICAR 81 100
PROTEGER 89 100
RECUPERAR 60 100
RESPONDER a7 100

FRAMEWORK CIBERSEGURIDAD NIST

o CALIFICACION ENTIDAL e N IVE

llustracién 6: - Calificacion frente a mejores practicas

En este componente se muestra una tabla con los resultados de comparar la calificacion de
acuerdo con la escala de evaluacién de los controles existentes en la entidad frente a la mejor
practica en Ciberseguridad definida por NIST. La grafica muestra la brecha entre la calificacién

alcanzada y la calificacion objetivo, como se puede observar,

la calificacion frente a cada

etiqueta de fila en la mayoria de los casos es superior a 80, es decir, se ha logrado mejorar y

responder a los lineamientos en materia de seguridad.

4.2. Fase de Planificacion

La Fase de Planificacion del MSPI proporciona la base para la implementacién de medidas de
seguridad eficaces y permite a la entidad identificar y reducir los riesgos de seguridad de la

informacion.

4.2.1 Metas, Resultados e Instrumentos de la Fase de Planificacion

Actividades realizadas por la

Alcaldia de Fusagasuga

Metas Resultados requeridos en
el instrumento
Politicade = Documento con la politica de Guia No 2 - La entidad cuenta con 10 politicas de
Seguridad y = seguridad de la informacion, = Politica General seguridad:
Privacidad = debidamente aprobado por la MSPI
de la alta Direccion y socializada
Informacién. al interior de la Entidad.

Control de acceso

Escritorio y pantalla limpia
Uso aceptable de los activos
Desarrollo seguro de software
Construccion de sistemas
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seguros
e Generacibn y restauracion de
copias de respaldo
e Uso de dispositivos moéviles
e Trasferencia de la informacion
e Seguridad de proveedores
e Legislacién aplicable y requisitos
contractuales
Las cuales se encuentran en el MA-
GT-002 Manual de Seguridad vy
Privacidad de la Informacion MSPI
Procedimient Procedimientos, Guia No 3 - Se realiza la actualizacién de PR-GT-
os de debidamente documentados, = Procedimientos | 005 procedimiento protocolo copia de
seguridad de | socializados y aprobados por | de Seguridady | seguridad.
la el comité que Privacidad de la = Se crea el procedimiento PR-GT-007
informacion. integre los sistemas de Informacién procedimiento proceso de
gestion institucional. construccion de software
Roles y Acto administrativo a través Guia No 4 - Se cuenta con el Decreto 058 del 13
responsabilid del cual se crea o se Roles y de junio de 2023, por medio del cual
ades de modifica las funciones del responsabilidad se compila y se actualiza la
seguridad y comité gestion institucional es de seguridad = implementacién del Modelo Integrado
privacidad de (o el que haga sus veces), y privacidad de = de Planeacion y Gestién (MIPG), en el
la en donde se incluyan los la informacion = documento se establece que el lider
informacion. temas de seguridad de la de la Politica de Seguridad Digital es
informacion en la entidad, la Oficina TIC y Transformacién
revisado y aprobado por la Digital con el apoyo de todos los
alta Direccion, debera procesos.
designarse quien sera el
encargado de seguridad de En reuniones de Comité Institucional
la informacién dentro de la de Gestién y Desempefio se cre6 un
entidad equipo lider para el seguimiento y
toma de decisiones en seguridad, el
cual estard conformado por los
miembros del Comité Institucional de
Gestion y Desempefio, en conjunto
con oficial de seguridad,
representante de la oficina de las TIC
y  Transformacion  Digital, un
representante de la Oficina de Control
Interno y un representante de la
Secretaria Juridica.
Inventario de Documento con la GuiaNo 5 - Seguimiento del inventario de activos
activos de metodologia para Gestion De de informacién mediante en el
informacion. identificacion, clasificacibny | Activos Guia No | formato FO-GT-013 INVENTARIO Y
valoracion de activos de 20 - Transicion |~ CLASIFICACION DE ACTIVOS DE
informacién, validado por el Ipv4 a Ipv6 INFORMACION.
comité de seguridad de la Se realizé el levantamiento de 478
informacion o quien haga sus activos de informacion para la
veces Yy revisado y aprobado Alcaldia de Fusagasuga.
por la alta direccién. Matriz
con la identificacion, El formato FO-GT-013 INVENTARIO
valoracién y clasificacion de Y CLASIFICACION DE ACTIVOS DE
activos de informacion. INFORMACION, debe ser revisado y
Documento con la actualizado por cada una de las
caracterizacion de activos de dependencias de la entidad cuando el
informacién, que contengan lider del proceso lo considere
datos personales Inventario necesario y de esta manera reportar a
de activos de IPv6 la Oficina TIC y Transformacién

Digital los cambios o0 ajustes
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Integracion
del MSPI con
el Sistema
de Gestion
documental
Identificacion
, Valoracion
y.
tratamiento
de riesgo.

Plan de
Comunicacio
nes.

Plan de
diagnéstico
de IPv4 a
IPV6.

Integracion del MSPI, con el
sistema de gestién
documental de la entidad.

Documento con la
metodologia de gestién de
riesgos. Documento con el

analisis y evaluacion de
riesgos. Documento con el
plan de tratamiento de
riesgos. Documento con la
declaracion de aplicabilidad.
Documentos revisados y
aprobados por la alta
Direccion
Documento con el plan de
comunicacion,
sensibilizacién y capacitacion
para la entidad.

Documento con el Plan de
diagndstico para la transicion
de IPv4 a IPv6.

4.3. Fase de Operacion

Guia No 6 -
Gestion
Documental

GuiaNo 7 -
Gestion de
Riesgos Guia
No 8 - Controles
de Seguridad

Guia No 14 -
Plan de
comunicacion,
sensibilizacion y
capacitacion
Guia No 20 -
Transicién IPv4
a IPv6

realizados.
La actividad se encuentra inmersa en
el plan de accion del MSPI

Se cuenta con el PL-GT-007 Plan de
Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion.

La actividad se encuentra inmersa en
el plan de accién del MSPI

Se crea el PL-GT-003 Plan de
diagnostico para la adopcién IPv6

La Fase de Operacion del MSPI permite la implementacién y el mantenimiento efectivo de los
controles de seguridad definidos en la Fase de Planificacion. La realizacion adecuada de estas
actividades contribuye a proteger la informacion critica de la entidad y a reducir los riesgos de

seguridad.

4.3.1 Metas, Resultados e Instrumentos de la Fase de Operacion

Resultados

requeridos en el

Actividades realizadas por la
Alcaldia de Fusagasuga

Planificacion
Control

Operacional.

instrumento

y Documento con la
estrategia de
planificacién y control
operacional, revisado
y aprobado por la alta

Direccion.
Implementacion Informe de la
del plan de ejecucion del plan de

tratamiento de

riesgos.

Indicadores De

Gestion

tratamiento de riesgos
aprobado por el duefio
de cada proceso.

Documento con la
descripcion de los
indicadores de gestion
de seguridad y

Documento con
el plan de
tratamiento de
riesgos.
Documento con
la declaracion
de aplicabilidad.

Documento con
la declaracién
de aplicabilidad.
Documento con
el plan de
tratamiento de
riesgos.

GuiaNo 9 -
Indicadores de
Gestion Sl.

Se cuenta con el PL-GT-007 Plan de
Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion

Se cuenta con el PL-GT-007 Plan de
Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion, del
cual se cuenta con informes de
ejecucion de las actividades.

La entidad cuenta con el FO-DE-023
ficha técnica de indicadores de
gestion del proceso Gestion TIC. Se
deben actualizar los indicadores de
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privacidad de la

informacion.
Plan de Documento con las
Transicién de IPv4 | estrategias del plan de
alPv6 implementacion de

IPv6 en la entidad,
aprobado por la

Documento con
el Plan de
diagnéstico para
la transicion de
IPv4 a IPV6.

gestion de seguridad y privacidad de
la informacion,

Se cuenta con el PL-GT-003 Plan de
diagnéstico para la adopcion IPv6

Oficina de TI. Guia No 20 -

Transicién de
IPv4 a IPv6
para Colombia.
Guia No 19 —
Aseguramiento
del Protocolo
IPV6.

4.4. Fase de Evaluacién y Desempefio

La Fase de Evaluacion y Desempefio del MSPI permite la evaluacién continua de los controles
de seguridad implementados y la identificacion de areas de mejora. La realizacion adecuada
de estas actividades ayuda a garantizar la proteccion de la informaciéon critica de la
organizacion ya reducir los riesgos de seguridad.

4.4.1 Metas, Resultados e Instrumentos de la Fase de evaluacion y desempefio

Resultados Actividades realizadas por la

Alcaldia de Fusagasuga

requeridos en el
instrumento

Plan de revision y = Documento con el plan GuiaNo 16 — | Se actualiza el PL-GT-008 Plan de
seguimiento, a la de seguimiento y Evaluacion del | Seguridad y Privacidad de Ila
implementacion revision del MSPI desempefio. Informacién segln el seguimiento
del MSPI. revisado y aprobado realizado.
por la alta Direccidn.
Plan de Ejecucion = Documento conelplan | GuiaNo1l5- | Se crea el PL-CSG-001 Plan
de Auditorias de ejecucion de Guia de Estratégico de Auditoria.
auditorias y revisiones Auditoria

independientes al
MSPI, revisado y
aprobado por la Alta
Direccion.

4.5. Fase de Mejora Continua

La Fase de Mejora Continua es la etapa en la que se implementan planos para mejorar y
mantener los controles de seguridad de manera constante.

4.5.1 Metas, Resultados e Instrumentos de la Fase de mejora continua

Resultados Actividades realizadas por la

Alcaldia de Fusagasuga

requeridos en el
instrumento

Plan de mejora
continua

Resultados de
la ejecucidn del
Plan de

Documento con el plan
de mejoramiento.
Documento con el plan

Se cuenta con un plan de mejora del
Modelo de Seguridad y Privacidad de
la Informacién, el cual se encuentra

Calle 6 No. 6-24 - Centro Administrativo Municipal
www.fusagasuga.gov.co
jefetic@fusagasuga-cundinamarca.gov.co
TELEFONOS 886 8181 — EXTENSION 111 - 166 PISO - 3
Cédigo Postal: 252211

Pagina 11 de 22




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

Cddigo: PL-GT-008

Version: 7.0

Fecha de aprobacién:
30/01/2024

PROCESO GESTION TIC

Pagina: 12 de 15

Elabor6: Jefe Oficina de las
TIC y transformacion digital

Revisa: Jefe Oficina de las
TIC y transformacion digital

Aprobd: Comité Técnico de
Calidad

de comunicacion de
resultados.

Revision y
Seguimiento, a
la
Implementacion
del MSPI.
Resultados del
plan de
ejecucion de
auditorias y
revisiones
independientes
al MSPI. Guia
No 17 — Mejora
Continua

5. SEGUIMIENTO

monitoreado por la Oficina de Control
Interno

Para realizar el seguimiento del Plan de Seguridad y Privacidad de la Informacién, se pueden

seguir los siguientes pasos:

1. Establecer el comité de seguimiento: Es importante contar con un equipo encargado de
realizar el seguimiento del plan y de tomar decisiones en caso de que se presentan
desviaciones o problemas. El equipo lider esta conformado por los miembros del Comité
Institucional de Gestidon y Desempefio, en conjunto con oficial de seguridad, representante de
la oficina de las TIC y Transformacion Digital, un representante de la Oficina de Control Interno
y un representante de la Secretaria Juridica.

2. Establecer un cronograma de seguimiento: Se debe establecer un cronograma de
seguimiento que permita realizar un monitoreo periddico del avance del plan y de los

indicadores definidos.

item Metas Actividad MSPI Responsable Periodo de
entrega
1 Politica de 1) Crear la Politica de Guia No 2 - Oficina de las Anual
Seguridad y | Seguridad y Privacidad de la Politica TICy
Privacidad de Informacion. General Transformacion
la Informacion. 2) Presentar para su MSPI Digital
aprobacion y disponer la
informacidn en el punto de Secretaria
uso oficial (intranet) Juridica
Comité
Institucional de
Gestion y
Desempefio
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2

Procedimiento
s de seguridad
dela
informacion.

Roles y
responsabilida
des de
seguridad y
privacidad de
la informacién

Inventario de
activos de
informacion.

Integracion del
MSPI con el
Sistema de

Gestion
documental

Identificacion,
Valoracion y
tratamiento de
riesgo

1) Listado maestro de los
procedimientos, formatos,
guias, planes y demas
documentos relacionados al
MSPI
2) Actualizar los
procedimientos, formatos,
guias, planes y demas
documentos que se
requieran para la mejora del
MSPI.

3) Presentar para su
aprobacion y disponer la
informacién en el punto de
uso oficial (intranet)
Socializacion del Decreto
058 del 13 de junio de 2023,
por medio del cual se
compila y se actualiza la
implementacion del Modelo
Integrado de Planeaciéon y
Gestion (MIPG), en el
documento se establece que
el lider de la Politica de
Seguridad Digital es la
Oficina TIC y Transformacion
Digital con el apoyo de todos

los procesos.

1) Realizar mesas de trabajo
con los lideres de proceso,
servidores publicos
asignados y areas de trabajo
involucradas para capacitar
en el Formato FO-GT-013 y
Procedimiento PR-GT-003
frente a la identificacion,
clasificacion y registro de los
activos de informacion.

2) Realizar los ajustes y/o
actualizaciones del Formato
FO-GT-013 cuando el lider
de proceso lo requiera.
Integracién del MSPI, con el
sistema de gestion
documental de la entidad.

1) Realizar las actividades
del Plan de Tratamiento de
Riesgos de Seguridad y
Privacidad de la Informacion

Calidad
Guia No 3 - Oficina de las Semestral
Procedimient TICy
os de Transformacion
Seguridad y Digital
Privacidad de
la
Informacién
Guia No 4 - Semestral
Roles y Direccion de
responsabilid Desarrollo
ades de Organizacional
seguridad y
privacidad de
la informacién Oficina de las
TICy
Transformacion
Digital
GuiaNo 5 - Oficina de las Anual
Gestion De TICy
Activos Transformacion
Digital
Oficina Asesora
de
Comunicacione
S
secretaria
Administrativa
Secretaria
Juridica.
Guia No 6 - Oficina de las Anual
Gestion TICy
Documental Transformacion
Digital
Secretaria
Administrativa
GuiaNo 7 - Oficina de las Definidas en
Gestion de TICy el Plan de
Riesgos Transformacion = Tratamiento
Guia No 8 - Digital de Riesgos
Controles de de
Seguridad Dependencias | Seguridad y
gue tengan Privacidad
responsabilidad de la
en las Informacién
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7

10

11

Plan de
Comunicacion
es.

Plan de
diagnéstico de
IPv4 a IPVv6.

Implementacio
n del plan de
tratamiento de
riesgos

Indicadores
De Gestion

Plan de
Transicion de
IPv4 a IPv6

1) Documento con el plan de
comunicacion,
sensibilizacion y
capacitacion para la entidad.

1) Actualizacion del
inventario de activos
tecnolégicos de la entidad
2) Actualizacion del plan
diagnostico para la adopcién
IPv6
3) Presentar para su
aprobacion y disponer la
informacion en el punto de
uso oficial (intranet)

1) Informe de la ejecucion
del plan de tratamiento de
riesgos
2) Presentar para su
aprobacion y disponer la
informacion en el punto de
uso oficial (intranet)

1) Realizar la actualizacion
del documento con la
descripcién de los
indicadores de gestién de
seguridad y privacidad de la
informacion.

2) Presentar para su
aprobacion y disponer la
informacion en el punto de
uso oficial (intranet)

1) Actualizacion del plan de
transicion del protocolo IPv4
a IPv6
2) Presentar para su
aprobacion y disponer la
informacion en el punto de
uso oficial (intranet)

actividades del

plan.

Guia No 14 - Oficina de las
Plan de TICy
comunicaciéon = Transformacion
: Digital
sensibilizacié
ny Oficina Asesora
capacitacion de
Comunicacione
S
Direccion de
Desarrollo

Organizacional

Guia No 20 - Oficina de las
Transicion TICy
IPv4 a IPv6 Transformacién

Digital
Documento Oficina de las
con la TICy
declaracion Transformacion
de Digital
aplicabilidad.
Documento

con el plan de
tratamiento

de riesgos.

GuiaNo 9 - Oficina de las

Indicadores TICy

de Gestion Transformacion
Digital

Documento Oficina de las

actualizado y
aprobado del
Plan de
transicion del
protocolo
IPv4 a IPv6

TICy

Digital

Transformacion

Anual

Anual

Semestral

Anual

Anual

3. Realizar informes de seguimiento: Se deben elaborar informes de seguimiento que
puedan comunicar el avance del plan y los resultados obtenidos a los miembros del comité de

seguimiento y a la alta direccion de la organizacion.
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4. Realizar revisiones periodicas del plan: Es importante realizar revisiones periddicas del
plan para evaluar su eficacia y realizar ajustes en caso de ser necesario.

5. Realizar auditorias de seguridad: Se deben realizar auditorias de seguridad de manera
periodica para evaluar el cumplimiento de las politicas y procedimientos de seguridad de la
informacion y para identificar posibles desviaciones o problemas.

6. CONTROL DE CAMBIOS

01 01/2019 CREACION DEL DOCUMENTO

02 01/2020 Actualizacion del Plan por cambio a
vigencia 2020

03 01/2021 Actualizacion del Plan por cambio a
vigencia 2021

04 01/2022 Actualizacion del Plan por cambio a
vigencia 2022

05 30/01/2023 Actualizacion del Plan por cambio a
vigencia 2023

06 19/09/2023 Se actualiza el plan dando cumplimiento a la

normatividad vigente, y basado en los
resultados del instrumento de evaluacion del
MSPI

07 30/01/2024 Se actualiza el documento con los
resultados del instrumento de evaluacion
del MSPI del MINTIC y se actualizan
actividades para la vigencia 2024.
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