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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener
en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”, establece
dentro de sus pilares la conectividad digital para cambiar vidas, para promover la conectividad
digital como un generador de oportunidades, riqueza, igualdad y productividad. También, se
encuentra Transformacion Digital como motor de oportunidades e igualdad para democratizar las
TIC y desarrollar la sociedad del conocimiento y la tecnologia en el pais. Asi mismo, contempla el
Fortalecimiento del Sector TIC para promover la consolidacién de la Industria TIC nacional como
un motor de crecimiento, empleo y desarrollo para el pais.

En el afio 2018, el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)
presentd el Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”. De esta manera, la entidad busca no solo que el uso de la
tecnologia sea 4agil, sencillo y util para las personas sino también que la interaccién entre los
diferentes actores involucrados en la politica se dé en medio de un ambiente seguro,
corresponsable y previsible.

En el afio 2022, el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)
presento el Decreto 767 del 16 de mayo de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capito 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”. En el reciente Decreto se establece la estructura en la que La
Politica de Gobierno Digital se desarrollara a través de un esquema que articula los elementos
gue la componen, a saber: gobernanza, innovacién publica digital, habilitadores, lineas de accion,
e iniciativas dinamizadoras, con el fin de lograr su objetivo.
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El Decreto 767 de 2022 que modifica la Politica de Gobierno Digital, incluye ademas un nuevo eje
habilitador denominado “Cultura y Apropiaciéon”, quedando de esta manera 4 habilitadores como
sujetos obligados para desarrollaran las capacidades que les permitan a las entidades ejecutar
las Lineas de Accion de la Politica de Gobierno Digital, estos habilitadores son: 1) Arquitectura,
2) Seguridad y Privacidad de la Informacién, 3) Cultura y Apropiacion y 4) Servicios Ciudadanos
Digitales. Las Lineas de accion son: 1) Servicios y Procesos Inteligentes, 2) Decisiones Basadas
en Datos y 3) Estado Abierto. Las Iniciativas dinamizadoras son: 1) Proyectos de
Transformacion Digital y 2) Estrategias de Ciudades y Territorios Inteligentes.

En el marco del Decreto 767 de 2022 encontramos que El Plan Estratégico de Tecnologia y
Sistemas de Informacién PETI se encuentra en las Iniciativas Dinamizadoras 1) Proyectos de
Transformacién Digital, los cuales comprende aquellos proyectos que se implementaran para
aportar a la generacion de valor publico mediante el aprovechamiento de las capacidades que
brindan el uso y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones y asi
alcanzar los objetivos estratégicos institucionales. Los proyectos de Transformacion Digital
deberan estar integrados al Plan Estratégico de Tecnhologias y Sistemas de Informacion PETI.

El area de Tecnologias de la Informacion de la Alcaldia de Fusagasuga tiene la oportunidad de
transformar digitalmente los servicios que ofrece a sus grupos de interés mediante la
implementacion de su plan estratégico de Tl para el periodo 2024-2027. Este plan no solo permitira
adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, sino que también fortalecera
su rol estratégico dentro de la entidad, apoyar las areas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) ha identificado la necesidad de crear herramientas, técnicas, modelos
y metodologias que apoyen a las entidades publicas en la construccion del Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI), para que estos se conviertan en el punto de partida
de un proceso de Transformacién Digital (TD) de las entidades publicas y del Estado en general.
El Plan Estratégico de Tecnologia y Sistemas de Informacion PETI est& alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resiumenes a alto nivel segun las
fases establecidas para la construccion del PETI las cuales son comprender, analizar, construir y
presentar.
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Segun el Marco de Referencia del MinTIC, el PETI es parte integral de la estrategia de las
instituciones y uno de los principales artefactos para expresarla, conformando su vision,
estrategias y direccionando el resultado de un adecuado ejercicio de planeacion, realizandose
previamente a la definicion de portafolios de proyectos y de un proceso de transformacioén que
involucre tecnologias digitales. Por lo anterior, las entidades publicas deberan priorizar el acceso
y uso a las Tecnologias de la Informacién y las Comunicaciones (TIC) en la produccion de bienes
y servicios, asi como adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion (T1) en el desarrollo de sus funciones, con
el fin de lograr la prestacion de servicios eficientes a los ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de Funcion
Publica, desde el Decreto 1083 de 2015 y su modificacion mediante el 1499 de 2017 y el 612 de
2018 del Departamento Administrativo de la Funcion Publica, los organismos y entidades de los
ordenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben liderar la gestion
estratégica con las TIC mediante la definicion, implementacion, ejecucién, seguimiento y
divulgacion de un PETI, el cual debe estar alineado a la estrategia y al modelo integrado de
planeacion y gestién de la entidad, teniendo un enfoque en la generacion de valor publico para
habilitar las capacidades y servicios tecnoldgicos necesarios para impulsar las transformaciones,
la eficiencia y la transparencia del Estado. En este orden de ideas es importante sefialar lo
articulado en el Decreto 612 de 2018 donde se consideran las definiciones del Decreto Unico
Reglamentario del Sector de TIC 1078 de 2015, estableciendo los instrumentos para implementar
la “Estrategia de Gobierno en Linea”, ahora Politica de Gobierno Digital, exigiendo la elaboracion
por parte de cada entidad de un Plan Estratégico de Tl, asi como de un Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién y un Plan de Seguridad y Privacidad de la
Informacion que deben ser integrados en el plan de accién, el cual debe ser publicado en el sitio
web oficial de la entidad.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos como: Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo
Plazo, Fortalecer las capacidades de la Oficina de las TIC y Transformacion Digital para apoyar la
estrategia y modelo operativo de la entidad, Identificar herramientas que ayuden a contar con
informacién oportuna para la toma de decisiones y permitan el desarrollo y mejoramiento de la
entidad, Adquirir e implementar buenas practicas de gestién de TI, Adoptar Tecnologia disruptiva
para apoyar la gestién institucional.
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En ese sentido, el proposito de este documento esta completamente alineado con la Politica de
Gobierno Digital y apalanca los principios de la Transformacion Digital (TD) Publica, buscando
impactar positivamente la calidad de vida de los ciudadanos mediante el uso y aprovechamiento
de las TIC, consolidando un Estado y ciudadanos competitivos, proactivos, e innovadores que
generen valor publico en un entorno de confianza digital.

El Plan Estratégico de Tecnologia y Sistemas de Informacién busca entonces recopilar el sentir
de la entidad, identificar las oportunidades de la Oficina de las TIC y Transformacién Digital y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y es uno de los artefactos o productos definidos para mejorar
la prestacion de los servicios de tecnologias de la informacién que presta la Alcaldia de
Fusagasuga, en el marco del cumplimiento de la politica de Gobierno Digital.
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1. OBJETIVO

El Plan Estratégico de Tecnhologia y Sistemas de Informacion (PETI) representa el norte a seguir
por la entidad durante el periodo (2024 - 2028) es fundamental para guiar la Transformacion Digital
(TD).

Este plan no solo establece una hoja de ruta para la implementacion de tecnologias, sino que
también debe integrar diversos proyectos de Transformacion Digital, que contribuyan a la
generacién de valor publico mediante el aprovechamiento de las capacidades que brindan el uso
y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los
objetivos estratégicos institucionales.

Apoyar la oferta y operacion de servicios de la Alcaldia de cara a los ciudadanos, mediante el
aumento de la calidad de los servicios prestados por la Oficina de las TIC y Transformacién Digital
y la estandarizacibn de sus procesos / procedimientos; mejorando la comunicacion y
sincronizacioén entre las diferentes dependencias de la Alcaldia logrando la alineacion de la Oficina
de las TIC y Transformacién Digital con las necesidades de la entidad y la ciudadania del municipio
de Fusagasuga.

Contribuir al cumplimiento del plan de desarrollo de la Alcaldia del municipio de Fusagasuga
mediante el uso estratégico de las TIC. Esto implica mejorar las operaciones de la Oficina de TIC
y Transformacion Digital, optimizar el funcionamiento diario de la Alcaldia y fortalecer el proceso
de transformacion digital entre los ciudadanos, con el objetivo de generar progreso para el
municipio de Fusagasuga.
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2. ALCANCE

El Plan Estratégico de Tecnologia y Sistemas de Informacion aborda las fases propuestas en la
guia para la construccion del PETI las cuales son comprender, analizar, construir y presentar, con
el enfoque de la estructuracién del Plan alineado con los dominios definidos en el modelo de
gestion: estrategia de Tl, gobierno de TI, sistemas de informacion, informacién, infraestructura de
Tl, uso y apropiacién de TI.

El PETI incluye el entendimiento estratégico, la situacion actual y objetivo de la gestion de TI, la
identificacion de brechas y definicién del portafolio de iniciativas, proyectos y el mapa de ruta con
el cual la entidad apoyara la transformacién digital de la entidad.

El presente PETI es el artefacto que plasma la Estrategia tecnoldgica de la Oficina de las TIC y
Transformacion Digital, por lo que hace parte integral de la estrategia de la Alcaldia municipal de
Fusagasuga y es el resultado de un ejercicio de planeacion estratégica orientado al cumplimiento
de los objetivos de la Alcaldia municipal de Fusagasuga y busca que desde la Oficina de las TIC
y Transformacion Digital se contribuya con la adopcion de la Politica de Gobierno Digital (Decreto
767 de 2022) y en articulacion con la Resolucion 1117 de 2022 del Ministerio de Tecnologias de
la Informacion y las Comunicaciones la cual establece los lineamientos de transformacion digital
para las estrategias de ciudades y territorios inteligentes de las entidades territoriales. En todos
los escenarios la Transformacion Digital, se debera incorporar los componentes asociados a
tecnologias emergentes, definidos como aquellos de la Cuarta Revolucion Industrial, entre otros.

De acuerdo a la MGGTI.GE.ES.01 - Guia para la Construccion del PETI. los proyectos
estratégicos de transformacion digital definidos por las areas de Tecnologias de la Informacion y
las Comunicaciones en las entidades publicas deberan estar orientados por los siguientes
principios:

e Usoy aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
de datos.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccion de datos personales.
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Plena interoperabilidad entre los sistemas de informacién publicos que garantice el
suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC entre entidades publicas. Dando cumplimiento a la
proteccion de datos personales y salvaguarda de la informacion.

Optimizacion de la gestion de recursos publicos en proyectos de Tecnhologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y priorizacion
de los servicios de nube.

Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin
perjuicio de la inversién en tecnologias cerradas. En todos los casos la necesidad
tecnolégica deberd justificarse teniendo en cuenta analisis de costo beneficio.

Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la
prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado
a, tecnologias de desintermediacion, DLT (Distributed Ledger Technology), analisis masivo
de datos (Big data), Inteligencia Artificial (Al), Internet de las Cosas (IoT), Robdtica y
similares.

Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del
Portal Unico del Estado colombiano.

Implementacién de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-Estado solo serd presencial
cuando sea la Unica opcion.

Implementacion de la Politica de racionalizacion de tramites para todos los tramites,
eliminacidn de los que no se requieran, asi como en el aprovechamiento de las tecnologias

emergentes y exponenciales.

Inclusion de programas de uso de tecnologia para participacién ciudadana y Gobierno
Abierto en los procesos misionales de las entidades publicas.

Inclusién y actualizacion permanente de Politicas de Seguridad y Confianza Digital.
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o Implementacion de estrategias publico-privadas que propendan por el uso de medios de
pago electrénicos, siguiendo los lineamientos que se establezcan en el Programa de
Digitalizacién de la Economia que adopte el Gobierno nacional.

e Promocion del uso de medios de pago electrénico en la economia, conforme a la estrategia
que defina el Gobierno nacional para generar una red masiva de aceptacién de medios de
pago electrénicos por parte de las entidades publicas y privadas.

e Adicionalmente, los tramites y servicios que se deriven de los anteriores principios podran
ser ofrecidos tanto por personas juridicas privadas como publicas, incluyendo a la entidad
que haga las veces de articulador de servicios ciudadanos digitales o la que defina el
Ministerio TIC para tal fin.

La vision y plan de accion descritos en este PETI incluye proyectos, ajustes e iniciativas que se
llevardn a cabo en la Alcaldia desde el 6 de junio de 2024 hasta el 31 de diciembre de 2027,
liderados por la Oficina de las TIC y Transformacion Digital. Para asegurar su validez y efectividad,
es necesario realizar seguimiento continuo, ademas de la evaluacién y actualizacién anual, con el
proposito de comparar el estado de los proyectos definidos inicialmente contra los objetivos y
necesidades de la Alcaldia y la ciudadania; y aplicar los ajustes cuando sea necesario.
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3. RESPONSABILIDAD

Para garantizar la ejecucion del “El Plan Estratégico de Tecnologia y Sistemas de Informacion
PETI”, es importante establecer las actividades y responsables de las mismas. El plan es
responsabilidad de la Alcaldia del municipio de Fusagasuga, quien a través de cada una de sus
dependencias y en coordinacion de la Oficina de las TIC y Transformacion Digital, desarrollaran
lo pertinente para su cumplimiento.

3.1 Responsables de la identificacién de proyectos de Tecnologia de la Informacién

y las Comunicaciones

Las dependencias de la Alcaldia de Fusagasugd, tiene como responsabilidad las siguientes
actividades:

Identificar los proyectos de su proceso relacionados con las tecnologias de la informacion
y las comunicaciones Tl y reportarlo a la Oficina de las TIC y Transformacion Digital para
gue sea incluido en el PETI dentro del dominio al que corresponda.

Reportar a la Oficina de las TIC y Transformacion Digital el nombre del proyecto, objetivo,
descripcion, el tiempo de ejecucion y el valor del proyecto.

Solicitar a la Oficina de las TIC y Transformacién Digital asesoria para la identificacion de
proyectos para incluir en el documento PETI de la entidad.

Entregar los informes oportunamente del estado de avance o cumplimiento de los
proyectos incluidos en el PETI cuando sea requerido por la Oficina TIC y Transformacion
Digital.

Asistir a las mesas de trabajo, socializaciones, capacitaciones y otros que sean requeridos
por la Oficina TIC y Transformacion Digital.

Las dependencias deben identificar los proyectos del PETI y que se encuentren alineados
al Plan de Desarrollo Municipal, Nacional y Departamental.

3.2 Responsables de la aprobaciéon y publicaciéon del PETI

La Oficina de las TIC y Transformacién Digital de la Alcaldia de Fusagasug4, tiene como
responsabilidad las siguientes actividades:

Verificar que la informacion reportada por cada una de las dependencias cumple con los
requerimientos para que los proyectos sean incluidos en el documento PETI de la entidad.
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¢ Brindar orientacion o asesoria a las dependencias de la Alcaldia de Fusagasuga para el
cumplimiento de los proyectos definidos en El Plan Estratégico de Tecnologia y Sistemas
de Informacion PETI.

e Presentar y solicitar la aprobacién del documento PETI ante el Comité Institucional de
Gestion y Desempenfio, que posterior a su aprobacién se enviara para la publicacion.

El Comité Institucional de Gestién y Desempefio de la entidad de la Alcaldia de Fusagasuga,
tiene como responsabilidad la siguiente actividad:

¢ Revisary aprobar el Plan Estratégico de Tecnologia y Sistemas de Informacion PETI, antes
del 31 de enero de cada vigencia y cuando sea requerido por la Oficina TIC y
Transformacion Digital por temas de actualizacién o seguimiento al plan.

La Oficina Asesora de Comunicaciones de la Alcaldia de Fusagasuga, tiene como
responsabilidad la siguiente actividad:

e Publicacion en el sitio web de la entidad el Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI) en el Link de Transparencia y Acceso a la Informacion.

3.3 Responsables del seguimiento al PETI

La Oficina de las TIC y Transformacién Digital de la Alcaldia de Fusagasuga, y la Alta Direccion
tienen como responsabilidad las siguientes actividades:

¢ Brindar la orientacion o asesoria a las dependencias de la Alcaldia de Fusagasuga para la
identificacion de proyectos de Tl para el PETI.

e Emitir circular a los secretarios de despacho, directores, jefes de Oficina, funcionarios y
contratista de la alcaldia de Fusagasugd, frente a la solicitud de informacién para
seguimiento al El Plan Estratégico de Tecnologia y Sistemas de Informacion PETI en la
version vigente.
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Efectuar el seguimiento al plan de manera semestral con el propdsito de: 1) verificar el
cumplimiento del mismo, 2) realizar informe de avance, 3) validar que las dependencias
hayan reportado la informacion para el cumplimiento del plan, 4) actualizar el documento
PETI de la entidad con los avances, 5) incluir nuevos proyectos de Tl en el documento
PETI, 6) eliminar proyectos de acuerdo a la justificacion presentada por la dependencia.

Efectuar el seguimiento al El Plan Estratégico de Tecnologia y Sistemas de Informacién
PETI en la version vigente de manera semestral, aplicando el Instrumento Seguimiento al
PETI con el propdsito de verificar el cumplimiento, informar el avance, identificar nuevos
proyectos de TI.

Elaborar el informe de seguimiento al Plan Estratégico de Tecnologia y Sistemas de
Informacion PETI de manera semestral y reportar a la Alta Direccion y al Comité
Institucional de Gestién y Desempefio.

Actualizar El Plan Estratégico de Tecnhologia y Sistemas de Informacién segun los nuevos
lineamientos o marco normativo o por la identificacion nuevos proyectos de Tl alineados al
Plan de Desarrollo Municipal, ya que el plan tiene vigencia hasta el 31 de diciembre de
2025. La actualizacion del plan debe ser presentada al Comité institucional de gestion y
desempefio para su aprobacion.

Presentar El Plan Estratégico de Tecnologia y Sistemas de Informaciéon PETI para
aprobacién ante el Comité Institucional de Gestion y Desempefio en el mes de enero de
cada vigencia para su publicacion en el sitio web institucional en el link de transparencia y
acceso a la Informacion Publica.

Aplicar indicadores de tipo cuantitativo que permiten determinar su avance y nivel de
cumplimiento. Algunos de estos pueden ser:

v" Numero de proyecto del PETI por Dominios del Marco de referencia IT4+

v" Numero de Proyectos del PETI en estado cumplidos, avance, no ejecutados y no
aplica por ser programados en otra vigencia.

v' Porcentaje de ejecucion de los Proyectos del PETI por vigencia

v' Porcentaje de ejecucion total Proyectos del PETI
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3.4 Responsables de comunicar el PETI

La Alcaldia de Fusagasuga, tiene la responsabilidad dar a conocer a los ciudadanos la hoja de
ruta o proyectos en materia de Tecnologia de la Informacién y las Comunicaciones a través del
sitio web de la Entidad, la intranet y en el mapa de procesos donde se brindara la informacion:

Tabla 1. Medios de comunicacién y promocion del PETI

Medio de Canal de Direccion/ Nombre Objetivo
Comunicacion Comunicacion

Web — Sede Electronica | Sitio web de la http://www.fusagasuga.gov.c | Promocion del

entidad o] PETI

Intranet Intranet https://lintranet.alcaldiafusag = Promocion del
institucional asuga.gov.co/ PETI

Mapa de Procesos Proceso Gestién | https://intranet.alcaldiafusag | Promocion del
TIC asuga.gov.co/gestion_tic/ PETI

Fuente: Elaboracion propia

4. EQUIPO DE TRABAJO PARA LA CONSTRUCCION DEL PETI

La Alcaldia de Fusagasuga construyo el PETI en su version 1.0 en la vigencia 2018, trazado a
cuatro afios (2019-2022), a través de un proceso de consultoria para dar cumplimiento a la
normatividad, la Politica de Gobierno Digital Decreto 1008 de 2018 y como parte del cumplimiento
de las Metas del Plan de Desarrollo Municipal para la vigencia 2018.

Tabla 2. Equipo de Trabajo Construccion PETI v1.0 — Consultoria vigencia 2018

Nombre del proyecto CREACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES - PETI- PARA EL
MUNICIPIO DE FUSAGASUGA DE CONFORMIDAD A LO
ESTABLECIDO EN EL DECRETO 612 DE 2018 Y
DECRETO 1008 DE 2018.

Cliente Alcaldia del municipio de Fusagasuga (Externo)
Gerente de proyecto Alexander Ortiz
Arquitecto TI Marcela Corcovado

Consultor Tl (Principal) Karen Castro Gonzalez
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A continuacion, se listan los patrocinadores del proyecto PETI:

Tabla 3. Equipo de Trabajo Construccion PETI v1.0 - Alcaldia

Nombre de la Entidad

Alcaldia del municipio de Fusagasuga

Jefe Oficinadelas TIC y
Transformacion Digital

Jefe Oficina de las TIC y Transformacion Digital

Colaboradores Oficina de
las TIC y Transformacion
Digital

Profesional Universitario

Para la vigencia 2020, a través de la iniciativa denominada MAXIMA VELOCIDAD, estrategia del
MINTIC para adoptar la Politica de Gobierno Digital en las entidades del estado, se recibio
acompafamiento por parte de la UT Transformacion Digital para realizar la actualizacion y la
homologacion del PETI a la nueva guia G.ES.06 de julio de 2019, y teniendo en cuenta el
seguimiento realizado respecto a los proyectos cumplidos, se aprob6 la inclusién de los nuevos
proyectos de la administracién quedando trazado a cuatro afios 2020-2023.

Por lo anterior, la Alcaldia de Fusagasuga, para las versiones 3.0 a la 9.0 del PETI, conformo el

siguiente equipo de trabajo:

Tabla 4. Equipo de Trabajo Construccion PETI v3.0 — 9.0 Alcaldia de Fusagasuga

Area de la Entidad

Secretaria de Planeacién
Direccién de Planeacidn
Socioecondmica e Inversion
Oficinadelas TICy
Transformacién Digital
Direccién de Desarrollo
Organizacional

Secretaria Administrativa

Secretaria de Hacienda
Alcalde
Oficina de Control Interno

Lideres de los procesos o areas de la
entidad
Director de Direccibn de Planeacion Socioeconémica e

Inversion

Jefe Oficina de las TIC y Transformacién Digital

Profesional de Apoyo

Director de la Direccidn de Desarrollo Organizacional

Secretaria Administrativa

Secretaria de Hacienda
Alcalde

Jefe Oficina de Control Interno.

Fuente: Elaboracion Propia
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5. CONTEXTO DE LA ENTIDAD

El municipio de Fusagasuga fue fundado el 5 de febrero de 1592, es la capital de la provincia del
Sumapaz en el departamento de Cundinamarca y es conocido como la “Ciudad Jardin de
Colombia”; es el tercer municipio mas poblado del departamento después de Bogota y Soacha.
Ubicado a 59 km al suroccidente de Bogota, en una meseta delimitada por el rio Cuja y el Chocho,
el cerro de Fusacatan y el Quinini que conforman el valle de los Sutagaos, y la altiplanicie de
Chinauta. (Alcaldia de Fusagasuga, 2020).

El municipio de Fusagasuga segun el CT01 — Categorizacién de municipios para el afio 2020 en
categoria 2 con una poblacién de 138.498 habitantes certificados por el DANE para el 2018, con
un porcentaje de 42,18% de Gastos Funcionamiento / Ingresos Corrientes de Libre Destinacion
(ICLD) que no supera el valor maximo definido de los gastos de funcionamiento como proporcion
de los ICLD para las diferentes entidades territoriales, a la cual pertenecen, en la vigencia 2019.
Resolucion 400 de 2019 categorizacion para el 2020 (Contaduria General de la Nacion, 2020,
pag. 17).

Imagen 1. Escudo municipio de Fusagasuga

e v

Fuente: Alcaldia de Fusagasuga, sitio web. (Alcaldia de Fusagasugé, s.f)
5.1 Misiény Visién de la Entidad

5.1.1 Misioén:

La Alcaldia de Fusagasuga es una entidad del orden territorial que garantiza los derechos sociales,
ambientales, econdmicos, tecnolégicos y culturales a sus habitantes en el marco de sus
competencias constitucionales, con un modelo de gobierno abierto, innovador, participativo,
diverso y digital, con el fin de promover la dignidad humana, trabajar por la sostenibilidad y mejorar
la calidad de vida sus ciudadanos”.
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5.1.2 Vision:

En el afio 2032, la Alcaldia de Fusagasuga sera reconocida como una entidad lider a nivel
Departamental, por su gestion transparente y eficiente, con altos niveles de cobertura y calidad
educativa en su poblacién, como un municipio arménicamente planificado, generador de
oportunidades y con liderazgo ciudadano, basado en la cultura, el respeto, la participacion y
sentido de pertenencia, siendo resilientes y contribuyendo a la construccion de ciudad-region, en
el marco de los valores de integridad institucional.

5.2 Objetivos Estratégicos

e FUSAGASUGA FLORECE CON EDUCACION, OPORTUNIDADES, EQUIDAD E
INCLUSION SOCIAL.

Implementar estrategias para la atencion de la poblacién con criterios diferenciales e incluyentes
a partir de la identificacion y focalizacién de prioridades, articulando recursos con entidades del
nivel Departamental, Nacional e internacional.

e FUSAGASUGA FLORECE CON SEGURIDAD, CONVIVENCIA Y PARTICIPACION.

Implementar estrategias necesarias para el cumplimiento de la ley, de manera articulada con las
politicas nacionales, buscando las herramientas necesarias para la proteccion de los derechos y
cumplimiento de los deberes de toda la ciudadania, asi mismo fortalecer la seguridad y
convivencia en el territorio y promover la participacion ciudadana.

e FUSAGASUGA FLORECE COMO CIUDAD COMPETITIVA CON EMPLEO Y
DESARROLLO EMPRESARIAL.

Disefiar y ejecutar estrategias para el fortalecimiento del tejido empresarial implementando
estrategias e incentivos que representen ventajas competitivas.

El analisis del sector turismo en Fusagasuga destaca logros como la formulacién del Plan de
Desarrollo Turistico y la realizacion de eventos promocionales. Sin embargo, enfrenta retos como
la informalidad en los servicios y la baja afluencia de turistas en ciertas temporadas, junto con
debilidades en infraestructura y promocién. Las recomendaciones incluyen campafas de
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formalizacion, fortalecimiento de controles y mejoras en la infraestructura vial y sefalizacion
turistica para aprovechar el potencial turistico de la region y promover su desarrollo econémico y
social.

e FUSAGASUGA FLORECE CON INFRAESTRUCTURA, ORDENAMIENTO Y MOVILIDAD.

Mejoramiento de la movilidad urbana y rural mediante la implementacion de los instrumentos de
planificacion del territorio y la articulacion con el plan de desarrollo, politicas y presupuestos
publicos; asi como el desarrollo de estrategias integrales para el mantenimiento, incremento y
mejoramiento de la malla vial, mejoramiento de andenes y programas de cultura y seguridad vial.

e FUSAGASUGA FLORECE CON DESARROLLO SOSTENIBLE Y MITIGACION DEL
RIESGO ENAMIENTO TERRITORIAL, INFRAESTRUCTURA Y MOVILIDAD.

Implementar las estrategias necesarias para la proteccién y conservacion del recurso hidrico para
las futuras generaciones, la proteccion de la flora y fauna, la descontaminacién de las fuentes
hidricas, la recuperacion y conservacion de predios de interés hidrico y la realizacion de acciones
pedagdgicas y de cultura de proteccion y conservacién de la biodiversidad; asi mismo fortalecer
la prevencién y atencion del riesgo, para dar soluciones a las problematicas de seguridad de la
poblacion que se puedan presentar en su entorno fisico por la eventual ocurrencia de fenbmenos
naturales o antrdpicos; adoptando acciones enmarcadas en los lineamientos y directrices
existentes a nivel municipal, departamental y nacional.

¢ FUSAGASUGA FLORECE CON BUEN GOBIERNO Y TRANSPARENCIA.

Busca generar una Administracion abierta con vocacion de servicio, fortaleciendo la prestacion
del servicio al ciudadano, los canales de comunicacion y la oficina de atencion y orientacion
ciudadana, se dirigirdn acciones en aras de garantizar la racionalizacion del gasto publico y el
desarrollo de estrategias de comunicacion que informen en forma permanente respecto a los
proyectos y programas adelantados por la administracion municipal.

5.3 Contexto Normativo

A continuacion, se relaciona normativa clave que puede servir como guia a las entidades en la
identificacidn de esta para la estructuracién del Plan Estratégico de Tecnologias de la Informacion.
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Transformacion Digital

Marco Normativo

Decreto 1151 de
2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1474 de 2011

Ley 1450 de 2011

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Tabla 5. Contexto Normativo

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del
control de la gestion publica, hace referencia al uso obligatorio de los sitios web
de las entidades publicas como mecanismo para la divulgacion de informacién
publica.

Racionalizacion de tramites y procedimientos al interior de las entidades
publicas. (Articulo 232)

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “TODOS POR
UN NUEVO PAIS” “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacién.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales,
en aplicacion del principio de colaboracién. El envio de la informacion por fax o
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Decreto
2017
Decreto
1995

1413

2150

de

de

Decreto 4485 de

2009

Decreto 235 de 2010

Decreto
2012
Decreto
2012

Decreto
2013
Decreto
2014

Decreto
2015

Decreto
2015

2364

2693

1377

2573

2433

1078

Decreto 103 de

2015

Decreto 415 de

2016

Decreto 728 2016

de

de

de

de

de

de

Descripcion

por cualquier otro medio de transmision electronica, proveniente de una entidad
publica, prestara mérito suficiente y servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por
la entidad que lo expide y haya sido solicitado por el funcionario superior de
aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion
1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Pablica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012” o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico.
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Decreto 728 de
2017

Decreto 1499 de

2017

Decreto 612 de
2018
Decreto
2018

1008 de

Decreto 2106 del

2109

Decreto 620 de 2020

Resolucién 2710 de
2017
Resolucién 3564 de
2015

Resolucion 3564
2015

Norma Técnica
Colombiana NTC

5854 de 2012

CONPES 3292 de
2004

Descripcion

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de laimplementacion de zonas de acceso publico a Internet
inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica.
Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva.
Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”

Por la cual se establecen los lineamientos para la adopcion del protocolo Ipv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia
y Acceso a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacién de la Informacidn para discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA,y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
gque permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.
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Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

Conpes 3975

Circular 02 de 2019

Directiva 02 2019

Acuerdo No. 11 de
2017

Decreto 767 de
2022

Descripcion

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez méas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacién que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad
de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial,
estableci6 una accién a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional
elaboren sus planes de transformacion digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

Politica Pablica TIC Municipal

El presente decreto establece los lineamientos generales de la Politica de
Gobierno Digital.
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Resolucion 1117 de | Establece los lineamientos de transformacion digital para las estrategias de
2022 ciudades y territorios inteligentes de las entidades territoriales, en el marco de la
Politica de Gobierno Digital.

Fuente: Elaboracion propia
4.4 Motivadores Estratégicos

Esta seccion del documento hace referencia a la identificacién de los motivadores estratégicos a
nivel Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la
orientacion y alineacion de la Estrategia de Tecnologias de la Informacion (PETI) de la entidad.

Imagen 2. Alineacion Estratégica

Bae

! =
aly ¥ ' O
Estrategia Lineamientos
. Nacional . y Politicas
Estrategia Estrategia
Nacional Institucional

Tabla 6. Motivadores Estratégicos

Motivador Fuente
Estrategia Nacional Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Estrategia Sectorial Documentos de Estrategia de los Sectores
productivos
Plan TIC Territorial

Estrategia Institucional Planes Estratégicos Institucionales

Plan de Desarrollo Municipal
Lineamientos y Politicas Politica de Gobierno Digital
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Modelo Integrado de Planeacion y Gestion
MIPG

Fuente: Elaboracién propia

Para la construccioén y actualizacion del PETI en la Alcaldia de Fusagasuga, este se articula con
los siguientes motivadores:

Objetivos de Desarrollo Sostenible (ODS)

La Agenda de Desarrollo Global al afio 2030 y sus Obijetivos de Desarrollo Sostenible (ODS)
constituyen una apuesta y compromiso de cambio para construir un mundo mejor. En particular,
los ODS representan un conjunto integrado de objetivos globales, voluntarios y de aplicacion
universal que buscan un equilibrio entre las dimensiones econémica, social y ambiental del
desarrollo sostenible, con el propésito de alcanzar mayores niveles de bienestar en el mundo,
orientados por el lema de “No dejar a nadie atras”.

En Colombia a través del Documento CONPES 3918 se traza la ruta para la estrategia de
implementacién de los ODS, la cual es vinculante a la formulacién de Planes de Desarrollo para
entidades territoriales, la apuesta del Plan de Desarrollo “Fusagasuga Florece: Un Plan Integral
para el Desarrollo Sostenible y Equitativo” esta dada en la articulacion de los ODS con los objetivos
definidos en las lineas estratégicas y que a través de los programas y proyectos se logren ejecutar
acciones encaminadas al cumplimiento de esta gran apuesta global.

Tabla 7. PDM — Objetivos de Desarrollo Sostenible

Linea estratégica Plan de Desarrollo ODS Relacionado
“Fusagasuga Florece: Un Plan Integral
para el Desarrollo Sostenibley
Equitativo”
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Buen gobierno y transparencia 16 Estroons
INFRAESTRUCTURA

il

Fuente: Acuerdo No. 100-02.01-04 de 2024

Plan Nacional de Desarrollo

Se articula con las estructuras normativas y de planificacion estratégica de la Nacién, logrando asi
vincular elementos determinantes que permiten la construccién conjunta de una mejor ciudad y a
su vez contribuir a las metas de desarrollo de escala nacional.

El propésito del Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia, potencia
mundial de la vida, es sentar las bases para que el pais se convierta en un lider de la proteccion
de la vida, a partir de la construccién de un nuevo contrato social que propicie la superacion de
injusticias y exclusiones historicas, la no repeticion del conflicto, el cambio de nuestra forma de
relacionarnos con el ambiente, y una transformacion productiva sustentada en el conocimiento y
en armonia con la naturaleza.

El Plan de Desarrollo Nacional “Colombia, potencia mundial de la vida” en su formulacién cuenta
con tres dimensiones:

o El ordenamiento del territorio alrededor del agua
e Latransformacién de las estructuras productivas
e Lasostenibilidad

Estas tres dimensiones estan intimamente ligadas. La una no se entiende sin la otra. La economia
biodiversa es imposible sin un ordenamiento del territorio, sin la preservacion de la naturaleza y
sus funciones ecosistémicas y sin una mayor inclusién. Los procesos urbanos, la produccion de
alimentos y la industria que se han ido consolidando en el pais no son sostenibles sin agua. Las
ciudades y los procesos productivos del desarrollo no pueden crecer de manera indefinida, porque
su permanencia depende de su armonia con el medio ambiente.

Plan de Desarrollo Municipal - PDM
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El PDM “Fusagasuga Florece: Un Plan Integral para el Desarrollo Sostenible y Equitativo” en la
formulaciéon de sus lineas estratégicas: Fusagasuga Florece con educacién, oportunidades,
equidad e inclusion social, Seguridad, convivencia y Participacion, ciudad competitiva con empleo
y desarrollo empresarial, infraestructura, ordenamiento y movilidad, desarrollo sostenible y
mitigacion del riesgo, vivienda digna y servicios publicos de calidad, buen gobierno y
transparencia, vincula los principios de los pactos estructurales trazados por el gobierno nacional,
logrando asi que la formulaciéon de sus programas apunte al cumplimiento de metas de orden
nacional.

Los pactos transversales del Plan de Desarrollo Nacional han sido vinculados en los programas
del Plan de Desarrollo “Un Plan Integral para el Desarrollo Sostenible y Equitativo” relacionando
coherentemente los objetivos y estrategias de orden nacional dentro de los proyectados en el plan
de desarrollo municipal, asociando a cada linea las directrices dadas por cada uno de los pactos
asi:

Tabla 7. PDM — Pacto Transversal PDN

Linea estratégica Plan de Desarrollo Pacto transversal Plan de Desarrollo Nacional

“Fusagasuga Florece: Un Plan Integral para el asociado
Desarrollo Sostenible y Equitativo”
Desarrollo sostenible y mitigacion del riesgo. Sostenibilidad
Ciencia, la Tecnologia y la Innovacién
Protecciobn y promocion de nuestra cultura y
desarrollo de la Economia Naranja
Educacion, oportunidades, equidad e inclusién | Sostenibilidad
social. Transporte y logistica
Gestion publica efectiva
Ciudad competitiva con empleo y desarrollo | Transformacion digital de Colombia
empresarial. Recursos minero-energéticos
Ciencia, la Tecnologia y la Innovacién
Protecciébn y promocion de nuestra cultura y
desarrollo de la Economia Naranja
Buen gobierno y transparencia. Descentralizacién
Equidad para las mujeres
Gestion publica efectiva
Transformacion digital de Colombia
Seguridad, convivenciay Participacion. Construccién de Paz
Equidad para las mujeres
Ciencia, la Tecnologia y la Innovacion
Inclusion de todas las personas con discapacidad
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Protecciobn y promocion de nuestra cultura y
desarrollo de la Economia Naranja
Equidad de oportunidades para grupos Indigenas,
Negros, Afros, Raizales, Palenqueros y Rrom
Infraestructura, ordenamiento y movilidad. Sostenibilidad
Transporte y logistica
Vivienda dignay servicios publicos de calidad. = Transformacion digital de Colombia
Calidad y eficiencia de servicios publicos
Recursos minero-energéticos
Ciencia, la Tecnologia y la Innovacién

Fuente: Acuerdo No. 100-02.01-04 de 2024

Politica de Gobierno Digital

En el afio 2022, el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
presentd el Decreto 767 del 16 de mayo de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capito 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”. En el reciente Decreto se establece la estructura en la que La
Politica de Gobierno Digital se desarrollara a través de un esquema que articula los elementos
gue la componen, a saber: gobernanza, innovacién publica digital, habilitadores, lineas de accion,
e iniciativas dinamizadoras, con el fin de lograr su objetivo.

El Decreto 767 de 2022 que modifica la Politica de Gobierno Digital, incluye ademas un nuevo eje
habilitador denominado “Cultura y Apropiacién”, quedando de esta manera 4 habilitadores como
sujetos obligados para desarrollaran las capacidades que les permitan a las entidades ejecutar
las Lineas de Accion de la Politica de Gobierno Digital, estos habilitadores son: 1) Arquitectura,
2) Seguridad y Privacidad de la Informacién, 3) Cultura y Apropiacion y 4) Servicios Ciudadanos
Digitales. Las Lineas de accidn son: 1) Servicios y Procesos Inteligentes, 2) Decisiones Basadas
en Datos y 3) Estado Abierto. Las Iniciativas dinamizadoras son: 1) Proyectos de
Transformacion Digital y 2) Estrategias de Ciudades y Territorios Inteligentes.

En el marco del Decreto 767 de 2022 encontramos que el Plan Estratégico de Tecnologia y
Sistemas de Informacion PETI de Fusagasuga se encuentra en las Iniciativas Dinamizadoras 1)
Proyectos de Transformacion Digital, como se evidencia en la siguiente imagen:
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Figura 1. Politica Gobierno Digital (Decreto 767 de 2022)

PETI POLITICA DE GOBIERNO DIGITAL PETI

Gobernanza

Academia Civil Ciudadanos  Sociedad Civil

Innovacion Pgblica Digital

Iniciativas
dinamizadoras

, ici R Proyectos de p——r—-y
@\. Arquitectiira St “:3" i - -
Inteligentes &n Digital
n Cultura y Decisiones ' — g
Apropiacién basadas en

dat Estrategias de
Seguridad y S @ Ciudades y Impactar

Habilitadores Lineas de accién

Privacidad de Territorios positivamente la
la Infarmacién ) Intefigentes. calidad de vida de los
Servicios ciudadanos y la
m Cludadanos competitividad del pais
Digitales promoviendo la
generacién de valor
Lineamientos, guias y estandares publico a tl.?vé-s de Ia
transformacion digital
del Estado

Medicién, contrel y mejoramiente continuo

Fuente: Politica de Gobierno Digital MINTIC, Recuperado de:
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

Los Proyectos de Transformacion Digital, comprende aquellos proyectos que se implementaran
para aportar a la generacion de valor publico mediante el aprovechamiento de las capacidades
que brindan el uso y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones y
asi alcanzar los objetivos estratégicos institucionales. Los proyectos de Transformaciéon Digital
deberan estar integrados al Plan Estratégico de Tecnologias y Sistemas de Informacién PETI.

Teniendo en cuenta lo anterior, la Oficina de las TIC y Transformacién Digital tiene establecidos
los siguientes programas y proyectos de inversion:

e Programa: Fomento de las TIC para desarrollar un entorno digital con el que Fusagasuga
florece.


https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Proyecto de inversién: Fortalecimiento del servicio de acceso y uso de las tecnologias
de la informacidn y las comunicaciones que permitan un entorno digital en el municipio de
Fusagasuga.

e Programa: Transformacion digital, desarrollo e innovacion con el que Fusagasuga florece.
Proyecto de Inversién: Desarrollo de estrategias que impulsen la transformacién Digital,
desarrollo e innovacion en el municipio de Fusagasuga.

Modelo Integrado de Planeacion y Gestion -MIPG

La Alcaldia de Fusagasugd, da cumplimiento a lo establecido en el Decreto 612 de 2018 “Por el
cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado.”; el cual establece en el articulo 1, numeral
2.2.22.3.14. la integracién de los planes institucionales y estratégicos al Plan de Accion, por esta
razon, la entidad ha venido publicado en la pagina web http://www.fusagasuga.gov.co/ los
siguientes planes, siendo los 10,11 y 12 de responsabilidad de la Oficina de las TIC y
Transformacion Digital.

. Plan Institucional de Archivos de la Entidad -PINAR

. Plan Anual de Adquisiciones

. Plan Anual de Vacantes

Plan de Prevision de Recursos Humanos

. Plan Estratégico de Talento Humano

. Plan Institucional de Capacitacién

Plan de Incentivos Institucionales

. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

. Plan Anticorrupcioén y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologia y Sistemas de Informacién PETI - PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Seguridad y Privacidad de la Informacion

© 0N UAWNP

4.5 Tramites y servicios de la Entidad

Actualmente la Alcaldia de Fusagasuga cuenta con 151 tramites cargados en la Plataforma
SUIT y publicados en la Pagina web http://www.fusagasuga.gov.co/

Tabla 8. Tramites de la Alcaldia de Fusagasuga


http://www.fusagasuga-cundinamarca.gov.co/
http://www.fusagasuga-cundinamarca.gov.co/
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" TIPO DE DEPENDENCIA
No. NOMBRE DEL TRAMITE RACIONALIZACION TIPO DE USUARIO RESPONSABLE
1 | Concepto sanitario Administrativas Comunidad en general | Secretaria de Salud -
2 | Esterilizacién canina y felina Direccion de
Registro de perros potencialmente Desarrollo
3 peligrosos Organizacional
4 Vacunacion antirrdbica de caninos y
felinos
Administrativas Comunidad rural Secretaria de
Agricultura, Ambiente
5 | Asistencia técnica rural y Tierras - Direccion
de Desarrollo
Organizacional
g | Devolucion de elementos retenidos por Administrativas Comunidad en general Secretaria de
ocupacion ilegal del espacio publico Gobierno, Seguridad
7 | Licencia de exhumacion de cadaveres y QonV|y?nC|a -
8 | Licencia de inhumacion de cadaveres Direccion de
- - —— Desarrollo
Permiso para ,es_pectaculos publlt_:os de Organizacional
9 |las artes escénicas en escenarios no
habilitados
10 Permiso para espectaculos publicos
diferentes a las artes escénicas
Préstamo de parques y/o escenarios
11 |deportivos para realizacion de
espectaculos de las artes escénicas
Reconocimiento de escenarios
habilitados para la realizacién de
12 y .
espectaculos publicos de las artes
escénicas
Renovacion del reconocimiento
13 deportivo a clubes deportivos, clubes
promotores y clubes pertenecientes a
entidades no deportivas
14 | Traslado de cadaveres
15 | Ampliacién del servicio educativo Administrativas Comunidad Educativa Secretaria de
16 |Ascenso en el escalafén nacional Docentes Educacion - Direccion
docente Administrativos de Desarrollo
17 |Ascenso o reubicacion de nivel salarial Organizacional
en el escalafén docente oficial
18 Autorizacion de calendario académico

especial
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No.

19

NOMBRE DEL TRAMITE

Auxilio funerario por fallecimiento de un
docente pensionado

20

Auxilio para gastos de sepelio

Cambio de nombre o razén social de

21 | un establecimiento educativo estatal o
privado
Cambio de propietario de un
22 _— .
establecimiento educativo
23 Cambio de sede de un establecimiento
educativo
24 Cesantia definitiva para docentes
oficiales
Cesantias definitivas a beneficiarios de
25 .
un docente fallecido
26 Cesantias parciales para docentes
oficiales
Cierre temporal o definitivo de
27 |programas de educacion para el

trabajo y el desarrollo humano

28

Clasificacion en el régimen de
educacion a un establecimiento
educativo privado

29

Clausura de un establecimiento
educativo oficial o privado

30

Concesién de reconocimiento de un
establecimiento educativo oficial

31

Fusion 0 conversion de
establecimientos educativos oficiales

32

Licencia de funcionamiento de
instituciones educativas que ofrezcan
programas de educacién formal de
adultos

33

Licencia de funcionamiento para
establecimientos educativos
promovidos por particulares para
prestar el servicio publico educativo en
los niveles de preescolar, basica y
media

TIPO DE
RACIONALIZACION

DEPENDENCIA

TIPO DE USUARIO RESPONSABLE
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34

NOMBRE DEL TRAMITE

Licencia de funcionamiento para las
instituciones promovidas por
particulares que ofrezcan el servicio
educativo para el trabajo y el desarrollo
humano

35

Pension de jubilacion para docentes
oficiales

36

Pension de jubilacion por aportes

37

Pensién de retiro de invalidez para
docentes oficiales

38

Pensién de retiro por vejez para
docentes oficiales

39

Pensién post-mortem
beneficiarios de docentes oficiales

para

40

Registro de firmas de rectores,
directores 'y secretario(a)s de
establecimientos educativos

41

Registro o renovacion de programas de
las instituciones promovidas por
particulares que ofrezcan el servicio
educativo para el trabajo y el desarrollo
humano

42

Reliquidacion pensional para docentes
oficiales

43

Seguro por muerte a beneficiarios de
docentes oficiales

44

Sustitucién pensional para docentes
oficiales

TIPO DE
RACIONALIZACION

TIPO DE USUARIO

DEPENDENCIA
RESPONSABLE

45

Cancelacion del
contribuyentes  del
industria y comercio

registro de
impuesto de

46

Certificado de paz y salvo

47

Concepto de excepcion de juegos de
suerte y azar en la modalidad de
promociénales

48

Concepto de excepcion de juegos de
suerte y azar en la modalidad de rifas

49

Concepto previo favorable para la
realizacion de juegos de suerte y azar
localizados

Administrativas

Comunidad en general
Contribuyentes
Personas naturales y
juridicas

Secretaria de
Hacienda - Direccion
de Desarrollo
Organizacional
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No. NOMBRE DEL TRAMITE
Correccion de errores e
50 |inconsistencias en declaraciones vy
recibos de pago
Derechos de explotacion de juegos de
51 . .
suerte y azar en la modalidad de rifas
Devolucion y/o compensacion de
52 |pagos en exceso y pagos de lo no
debido
Devoluciébn y/o compensacién de
53 |pagos en exceso y pagos de lo no
debido por conceptos no tributarios
Exencién del impuesto de
54 . B
espectéculos publicos
55 Exencion del impuesto de industria y
comercio
Exencion del impuesto predial
56 e
unificado
Facilidades de pago para los deudores
57 o ! )
de obligaciones no tributarias
Facilidades de pago para los deudores
58 o > )
de obligaciones tributarias
59 |Impuesto a la publicidad visual exterior
60 | Impuesto al degiiello de ganado mayor
61 | Impuesto al degiello de ganado menor
62 | Impuesto de delineacion urbana
63 | Impuesto de espectaculos publicos
64 Impuesto de industria y comercio y su
complementario de avisos y tableros
65 | Impuesto predial unificado
Impuesto sobre el servicio de
66 o
alumbrado publico
Modificacion en el registro de
67 |contribuyentes del impuesto de
industria y comercio
68 | Permiso de captacion de recursos
69 Registro de contribuyentes  del
impuesto de industria y comercio
70 Sobretasa municipal o distrital a la

gasolina motor

TIPODE
RACIONALIZACION

DEPENDENCIA

TIPO DE USUARIO RESPONSABLE
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No.

71

NOMBRE DEL TRAMITE

Supervision delegada de sorteos y
coNncursos

TIPO DE
RACIONALIZACION

TIPO DE USUARIO

DEPENDENCIA
RESPONSABLE

72

Actualizacién de datos de identificacion
en la base de datos del sistema de
identificacion y  clasificacion de
potenciales beneficiarios de programas
sociales — SISBEN planeacion

73

Ajuste de cotas y areas planeacion

74

Ajuste de un plan parcial adoptado

75

Aprobacion de los planos de propiedad
horizontal

76

Aprobacién de piscinas

77

Asignacion de nomenclatura

78

Autorizacion para el movimiento de
tierras

Cancelacion de la matricula de

79
arrendadores

80 Cer_tificado, _ de estratificacion
socioecondmica

81 | Certificado de permiso de ocupacién

82 | Certificado de residencia

83 | Certificado de riesgo de predios

84 | Concepto de norma urbanistica

85 | Concepto de uso del suelo

86 Consulta preIi_minar para la formulacién
de planes de implantacion

87 Consulta preliminar para_lg formulacion
de planes de regularizacién

88 | Contribucion por valorizacion

89 | Copia certificada de planos

90 Determingntes para el ajuste de un
plan parcial

91 Determinanf[es para la formulacion de
planes parciales
Encuesta del sistema de identificacién

92 |V clasificacion de  potenciales

beneficiarios de programas sociales -
SISBEN

93

Formulacién del proyecto de plan de
regularizacién

Administrativas

Comunidad en general
Propietarios
Constructores
Arguitectos

Secretaria de
Planeacion -
Direccion de
Desarrollo
Organizacional
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No. NOMBRE DEL TRAMITE
94 Formulacién y radicacién del proyecto
del plan parcial
Inclusion de personas en la base de
datos del sistema de identificacion y
95 | clasificacion de potenciales
beneficiarios de programas sociales -
SISBEN
96 Incorporacién y entrega de las areas de
cesion a favor del municipio
97 |Inscripcién de la propiedad horizontal
Inscripcion o cambio del representante
98 | legal y/o revisor fiscal de la propiedad
horizontal
99 Legalizacion urbanistica de
asentamientos humanos
Licencia de intervencion del espacio
100 | ..
publico
Licencia de ocupacion del espacio
101 | pdblico para la localizacién de
equipamiento
102 | Licencia urbanistica
103 | Matricula de arrendadores
104 | Maodificacion del plano urbanistico
105 | Participacion en plusvalia
106 | Permiso de escrituracion
Radicacion de documentos para
107 adelantar actividades de construccion y
enajenacion de inmuebles destinados
a vivienda
Registro de actividades relacionadas
108 |con la enajenacién de inmuebles
destinados a vivienda
Registro de extincién de la propiedad
109 :
horizontal
110 | Registro de la publicidad exterior visual
Retiro de personas de la base de datos
del sistema de identificacion vy
111 | clasificacion de potenciales

beneficiarios de programas sociales -
SISBEN

TIPO DE
RACIONALIZACION

DEPENDENCIA

TIPO DE USUARIO RESPONSABLE
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" TIPO DE DEPENDENCIA

No. NOMBRE DEL TRAMITE RACIONALIZACION TIPO DE USUARIO RESPONSABLE

Retiro de un hogar de la base de datos

del sistema de identificacion vy
112 | clasificacion de potenciales

beneficiarios de programas sociales -

SISBEN
113 Matricula de remolques y Administrativas Comunidad en general Secretaria de

semirremolques

Regrabacion de motor de un vehiculo

114
automotor
115 | Rematricula de un vehiculo automotor
116 | Licencia de conduccién
117 | Blindaje de un vehiculo automotor
Levantamiento de limitacibn o
118 |gravamen a la propiedad de un

vehiculo automotor

Cambio de placas de un vehiculo

119
automotor
120 | Cambio de servicio de un vehiculo
Traspaso de propiedad a persona
121 |indeterminada de un  vehiculo
automotor
122 Traslado de la matricula de un
remolque o semirremolque
Cambio de color de un vehiculo
123
automotor
124 Radicacion de la matricula de un
remolque y semirremolque
Recategorizacion de la licencia de
125 .
conduccion
126 Cancelacion de matricula de un
remolque y semirremolque
127 Traspaso de propiedad de un vehiculo
automotor
128 Traslado de la matricula de un vehiculo
automotor
Cambio de motor de un vehiculo
129
automotor
130 Certificado de libertad y tradicién de un

vehiculo automotor

Propietarios
Conductores

Movilidad - Direccién
de Desarrollo
Organizacional
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No.

131

NOMBRE DEL TRAMITE

Duplicado de placas de un vehiculo
automotor

132

Orden de entrega del vehiculo
inmovilizado

133

Regrabacién de chasis o serial de un
vehiculo automotor

134 | Duplicado de la licencia de conduccién
Renovacion de la licencia de
135 o
conduccion
136 Cancelacion de matricula de un

vehiculo automotor

Cambio de carroceria de un vehiculo

137
automotor
Duplicado de la licencia de transito de
138 .
un vehiculo automotor
139 | Duplicado de tarjeta de operacion
Regrabacién de namero de
140 | identificacion de un remolque o

semirremolque

141

Duplicado de la tarjeta de registro de
un remolque y semirremolque

142

Inscripcion de personas ante el
Registro Unico Nacional de Transito -
RUNT

143

Modificacion de tarjeta de operacion

144

Desmonte de blindaje de un vehiculo
automotor

145

Rematricula  de remolques y
semirremolques

146

Duplicado de placa de un remolque y
semirremolque

Regrabacion de serial o chasis de

147 .
remolques y semirremolques
Levantamiento de limitacion o
148 |gravamen a la propiedad de un

remolgue o semirremolque

149

Traspaso de propiedad de remolques y
semirremolques

150

Tarjeta de operacion

151

Renovacion de tarjeta de operacion

TIPODE
RACIONALIZACION

DEPENDENCIA

TIPO DE USUARIO RESPONSABLE
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6. ESTRUCTURA Y MODELO OPERATIVO DE LA ENTIDAD

6.1 Estructura Organizacional

La estructura organizacional de la alcaldia de Fusagasuga esta compuesta de la siguiente manera:

= Despacho del alcalde

= 7 Oficinas

» 15 Secretarias de Despacho
= 17 Direcciones

A continuacion, se mencionan los decretos frente a la estructura de la entidad:

Decreto 016 de 2023 “Por medio del cual se adopta la Estructura de la Alcaldia del Municipio de
Fusagasuga — Cundinamarca, se sefalan las funciones generales de sus dependencias y se
dictan otras disposiciones”. (Alcaldia de Fusagasuga, 2023)

Resoluciéon No. 018 de 2023 “Por medio del cual se establece el Manual Especifico de Funciones

y Competencias Laborales para los empleos de la planta de personal de la Alcaldia del Municipio
de Fusagasuga”. (Alcaldia de Fusagasuga, 2023)

Imagen 3. Organigrama alcaldia de Fusagasuga
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Locales Ciudadana

2.4.1 Direccién

f > 2.4, Secretaria de Educacion Administrativa y

Financiera

ALCALDIA DE
FUSAGASUGA

A 2.5.2 Direccién de 2.53 Direccién de
> Secretaria de Planeacion Ordenamiento Territorial y § financiacién del desarrolio
Socloscondmica ¢ Imersion Gestién Catastral urbano y territorial
2.6.3 Direccion de 2.6.4 Direccion de
2.6.1 Direccion de Gestiol 2.6.2 Direccién de
1.1 Oficina de Control Intero | 2.6. Secretaria Administrativa “ Relacién Estado- Desarrolio
del Talento Humano Recursos Fisicos Ciudadano Organizacional

1.2 Oficina de Control 2.7.1 Direccién de 27.2 Direccién de 2.7.3 Direccién de

™ Disciplinario Interno > 27-Secretaria de Hadenda Tesoreria y Rentas Presupuesto Contabilidad
Ly 1.3 Oficina de Gestion del
Riesgo de Desastres | 2.8. Secretaria de Infraestructura
1. DESPACHO DEL ALCALDE

Cooparscin emadon :
Cooperacion Internacional
Ly 1.5 Oficina de las TIC y
transformacion digital
Ly 1.6 Oficina Asesora de

Comunicaciones

1.7 Oficina de Turismo

[ oirecciones |

Oficinas

Fuente: Alcaldia de Fusagasuga

6.2 Mapa de Procesos

MAPA DE PROCESOS ALCALDIA FUSAGASUGA

NOMBRE DEL PROCESO OBJETIVO ALCANCE LIDER DEL
PROCESO

PROCESOS ESTRATEGICOS

Liderar, la planificacién, gestién, seguimiento, evaluacioén y
mejora de los procesos de la Administracion Municipal de|
Fusagasugd, dentro de parametros de sostenibilidad vy
sustentabilidad, propendiendo por mejorar los indicadores|
Direccionamiento estratégico institucionales, la entrega de bienes y servicios con
oportunidad y diligencia y mejorando la calidad de vida de
los grupos de valor e interés fortaleciendo los lazos de|
relacionamiento y cooperacion internacional, nacional y|
regional.

Inicia con la identificacion de las necesidades y requerimientos de los
grupos de valor e interés; la definicion y formulacién de la plataformal
estratégica, el modelo institucional, las politicas publicas, los
instrumentos de planificacion del territorio, de gestién y financiacion a|
corto, mediano y largo plazo, gestion de recursos publicos/privados,
relacionamiento y cooperacion internacional; finaliza con el seguimiento y|
la evaluacion de la gestién, para la toma de decisiones, generacién de
valor publico y el control social.

Secretaria de Planeacion

Direccion de planeacion
socioeconémica e inversién Direccién
de financiacién del desarrollo urbano y
territorial Direccién de Desarrollo
Organizacional

Oficina de proyectos y cooperacién
internacional

Fortalecer la identidad institucional de la Administracion
Municipal y la disposicién organizacional para la apertura, la|
interlocucion, la visibilidad en sus relaciones y los flujos de|Inicia con la identificacién de los grupos de valor e interés, definicion de
Comunicacién publica informacion con los publicos internos y externos, en|estrategias, politicas, planes y termina con el seguimiento y evaluacién|Oficina asesora de comunicaciones
términos de transparencia veracidad calidad y oportunidad|de las acciones realizadas

garantizando la gobernanza orientada a la participacion y
control social.
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PROCESOS MISIONALES

Gestién de servicio al ciudadano

Definir y apropiar los lineamientos y metodologias que|

permitan  fortalecer la relacién  Estado-Ciudadano
incorporando los atributos de lenguaje claro, accesibilidad,
didlogo e inclusién social de acuerdo con la normatividad|
vigente, garantizando la prestacién del servicio de manera|
oportuna, clara y eficiente ante los requerimientos yj
consultas realizadas por los grupos de valor e interés de la
Alcaldia municipal de Fusagasuga.

Inicia con el desarrollo de la estrategia de atencion al ciudadano, incluye|
la gestion de los canales de atencién, la recepcién, orientacién y
direccionamiento de los requerimientos formulados por los grupos de|
valor e interés (PQRSD), continua con el traslado interno y externo y/o
respuestas a los mismos, finaliza con la medicién de la percepcion de la
ciudadania de los productos y servicios ofrecidos por la Entidad.

Direccién relacién estado ciudadano

Gestion de participacion ciudadana

Gestionar los mecanismos que permitan la intervencion
integral en procesos de participacién ciudadana, a través
del acompafiamiento y fortalecimiento a los organismos
comunales, juntas administradoras locales, organizaciones
y redes sociales, con el propésito de consolidar su
participacion y aportes al desarrollo local.

Inicia con la planeacién del proceso, la identificaciéon de actores y su
respectiva caracterizacion, continua con la ejecucion de las actividades|
conducentes al fortalecimiento del ejercicio ciudadano y termina con Ia|
verificacion de la eficacia y el control de las actividades desarrolladas.

Direccién de participacion y asuntos
locales

Gestion de Gobierno, seguridad y
convivencia

Gestionar los mecanismos que permitan la intervencion
integral y acceso a los servicios de justicia familiar, el uso|
adecuado del espacio publico, la sancién de|
comportamientos contrarios a la conviencia, seguridad
ciudadana y contravenciones, mediante estrategias|
enfocadas en la regulacién, fortalecimiento, prevencion de
los factores de riesgo que vulneren los derechos de las
personas.

Inicia con la definicion de las politicas de operacion, la identificacion vy
caracterizacion de los grupos de valor e interés, la formulacion de
estrategias de intervencién en cada uno de los ambitos de aplicacion,
continua con la ejecucion de las estrategias y termina con el seguimiento,
evaluacioén y control.

[Secretaria de Gobierno
Iseguridad y convivencia
Direccion de participacion y
lasuntos locales Direccién de
Iseguridad y convivencia
ciudadana

Gestién del Desarrollo Social

Garantizar a la comunidad y grupos poblacionales en
condicién de vulnerabilidad, exclusién social y con
necesidades especiales el acceso a la oferta institucional a|
través de politicas, programas y servicios sociales con
enfoque diferencial para la promocién, proteccion,
restitucion y garantia de los derechos dentro del marco|
normativo vigente.

Inicia con la identicacion de necesidades y caracterizaciones de los
usuarios (grupos de valor e interés) continua con la implementacién de
programas y proyectos sociales y termina con el seguimiento y la
implementacion de acciones de mejora.

Secretaria de Gestion social
Direccion de solidaridad
[Secretaria de mujer y género

Gestién ambiental

Generar estrategias que permitan establecer acciones de|
conservaciéon  preservacion, recuperacién, proteccion,
educacion ambiental, uso, manejo y aprovechamiento de|
recursos naturales renovables garantizando el equilibrio
entre el crecimiento econémico la preservacion del medio|
ambiente y La recuperacién de los recursos naturales|
afectados por el cambio climéatico, actividades antrépicas y|
naturales.

Inicia con la definicién de los grupos de valor e interés, la definicién de
politicas de operacién, continua con la ejecucién de acciones de
educacion, proteccién conservacion y recuperacion de los recursos
ambientales y termina con la evaluacién del proceso e implementacion
de acciones de mejora.

Secretaria de agricultura y medio
ambiente

Gestién de Desarrollo rural

Promover y desarrollar actividades encaminadas a|
fortalecer el sector agropecuario mediante el
acompafiamiento técnico y capacitacién a los productores|
agropecuarios, el mejoramiento de los procesos
productivos, el bienestar y proteccién animal, y el fomento|
al emprendimiento, de manera consciente, amigable y
sostenible con el medio ambiente con el propésito de mejor|
la calidad de vida de los habitantes del sector urbano y rural
del municipio de Fusagasuga

Inicia con la definiciéon de los grupos de valor e interés, y politicas de|
operacién, continua con la prestacion de los servicios de asistencia
técnica, extension agropecuaria y emprendimiento encaminadas en el
fortalecimiento del sector agropecuario y bienestar animal y termina con
la evaluacion del proceso e implementacién de acciones de mejora.

Secretaria de agricultura y medio
ambiente




PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE
INFORMACION PETI

Cddigo: PL-GT-006

Versién: 9.0

Fecha de apr
30/01/2025

obacion:

ALCALDIA MUNICIPIO DE FUSAGASUGA

Pagina: 47 de 160

Transformacion Digital

Elaboré: Jefe Oficina de las TIC y

Reviso: Jefe Oficina

Transformacion Digital

delas TICy

Aprobd: Comité Técnico de Calidad

Gestion del riesgo de desastres

Articular y fortalecer los componentes del Sistema Municipal
de Gestion del Riesgo de Desastres mediante el disefio y la|
ejecucion de acciones constantes de conocimiento, la
implementacion de politicas, planes, programas y proyectos|
de conocimiento, reduccién del riesgo y el manejo oportuno|
de desastres por la posible ocurrencia de fenémenos|
naturales o antrépicos, contribuyendo a la seguridad, el
bienestar, la calidad de vida de las personas y el desarrollo
sostenible del municipio.

Inicia con la definicién de las politicas de operacién del proceso, la
planeacién de programas de conocimiento y reduccién del riesgo,
continua con la coordinacién de acciones de respuesta y recuperacion
(rehabilitacién, reparacion y reconstruccién) en situacién de emergencia yj|
riesgo de desastre, finaliza con las actividades de evaluacion y mejora
continua del proceso.

Oficina de Gestién del riesgo de
desastres

Gestién Educativa

Gestionar, garantizar y orientar la prestacién del servicio
educativo en todo el territorio del municipio de Fusagasuga,
dentro de parametros de calidad contribuyendo al acceso,
permanencia y ampliaciéon de la cobertura, a través de la|
asesoria, asistencia técnica, inspeccién, vigilancia y control|
en los niveles de educacién formal; Preescolar, educacién
basica primaria y basica secundaria, y educacién media,
contribuyendo a formacién integral, responsable |
competente con enfoque incluyente.

Inicia con la planificacién de la prestacion del servicio y la identificacion
de la demanda y necesidades de la oferta educativa, continua con la
ejecucion de actividades para el cumplimiento de los estandares
definidos en el marco legal sectorial, y las politicas de operacion, finaliza
con la evaluacién y mejoramiento del proceso.

Secretaria de Educacién

Gestion del transporte y movilidad

Regular, organizar y controlar el ejercicio del transporte y laj
movilidad del municipio de Fusagasuga, garantizando el
registro automotor y de conductores como también tramites|
administrativos y operativos relacionados, ademas de
adelantar las respectivas acciones que conlleven a la
formacion en cultura y educacion en transito eje principal de
la seguridad vial como mecanismo para mejorar la calidad
de vida de los habitantes.

Inicia con la determinacion de los parametros para la formulaciéon de
planes, programas y proyectos de los componentes de transito, movilidad|
y seguridad vial, continua con la planificacion, ejecucién, control y
seguimiento de los mismos, bajo los parametros de la normatividad
asociada al proceso y finaliza con el desarrollo de acciones correctivas Y|
de mejora pertinentes.

Secretaria de movilidad

Gestion de planificacién y ordenamiento del
territorio

Planear, monitorear, verificar y controlar el modelo de|
ocupacion del territorio de acuerdo al plan de ordenamiento
territorial  vigente, mediante decisiones urbanisticas,
actuaciones administrativas y formulacién de proyectos
Municipales, que permitan facilitar el desarrollo urbano yj|
rural en términos de equilibrio y equidad territorial para el
beneficio social.

Inicia con la manifestacion de problemas e identificacion de las
necesidades en materia urbanistica, expresadas a partir de iniciativas
publicas y privadas de los habitantes del Municipio de Fusagasuga, hasta
la generacion y aplicacién de condiciones normativas que respondan a
las necesidades y probleméticas identificadas.

Secretaria de planeacion
Direccién de ordenamiento territorial y
gestion catastral

Gestion de infraestructura

Garantizar el mantenimiento y la optimizacion de la|
infraestructura de la malla vial en la zona urbana y rural dell
municipio, asi como la conservaciéon y mejora de las zonas
de espacio publico, asegurando su funcionalidad y utilidad.
Esto se logrard mediante la asignaciéon y gestion de un
presupuesto adecuado, alineado con las necesidades Y|
prioridades del desarrollo poblacional del municipio.

Mantener y optimizar la infraestructura de la malla vial en la zona urbana
del municipio y mantener zonas de espacio publico con una adecuada
utilidad habilitando y aplicando un presupuesto acorde a las obras que
requiere el desarrollo poblacional del municipio.

Secretaria de infraestructura

Gestién del sistema de Salud

Garantizar a la poblacién del municipio de Fusagasuga el
acceso al SGSSS y gestion de la salud publica
interinstitucional e intersectorial, con acciones de vigilancia|
y control a factores de riesgo que afectan la salud,
propendiendo por el mejoramiento de la calidad de vida vy
bienestar de los Fusagasuguefios.

Dar cumplimiento a los requisitos legales, reglamentarios y politicas|
establecidas para el sector salud, de conformidad con las competencias
municipales, mediante la planeacién, la ejecucién y seguimiento de|
planes, programas y proyectos del proceso de gestién del sistema de
salud, enmarcados en el Plan Territorial de Salud; reconociendo el
caracter colectivo de la salud y la corresponsabilidad de la sociedad, que|
garanticen la calidad de vida y el desarrollo integral del ser humano en el
municipio de Fusagasuga.

Secretaria de salud
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Gestién de Desarrollo econdmico y turistico

Formular, promover e implementar planes y estrategias para|
estimular las fuerzas productivas de los sectores primario,
secundario y terciario del municipio, mediante mecanismos
de desarrollo empresarial, productivo, competitivo Y|
sostenible, contribuyendo al bienestar y mejoramiento de la|
calidad de vida de la poblaci6n.

Inicia con la identificacion de las necesidades y potencialidades del
Municipio en los sectores productivos, continua con la generaciéon de
planes y estrategias para desarrollar proyectos de acompafiamiento en la|
implementacion de las mejores practicas, asistencia técnica en métodos
para fomentar la optimizacion de los procesos, relacionamiento
corporativo y comercial, y finaliza con la mediciéon y seguimiento del
impacto de acciones implementadas.

Secretaria de desarrollo
econémico y competitividad
Oficina de turismo

Gestion cultural, artistica, y del patrimonio
cultural

Garantizar, propiciar y promover el desarrollo de las
practicas artisticas, culturales y la conservacion del
patrimonio cultural material e inmaterial de manera integral;
a través de estrategias que fomenten la formacion,
participacién, el acceso y disfrute de la cultura a la|
Ciudadania del Municipio de Fusagasuga, atendiendo los
parametros normativos vigentes.

Inicia con la identificacion de las necesidades y oportunidades culturales
como también de conservacion patrimonial, continua con la estimulacién
de las diferentes expresiones artisticas de la ciudad a través del fomento,
la formacién, la creacién artistica y cultural, y la conservacién del
patrimonio cultural, finaliza con la implementacién de acciones de mejora
para el proceso.

Secretaria de cultura

Gestién catastral

Garantizar la cobertura del servicio publico catastral
Identificando los aspectos fisicos, juridicos y econémicos de|
los bienes e inmuebles publicos y privados ubicados en el
Municipio de Fusagasuga, sectorizados en las diferentes|
comunas y corregimientos que lo conforman, mediante la
ejecucion de los procesos de formacion, actualizacion,
conservacién y difusién, asi como los procedimientos del
enfoque multipropdsito, con el fin de mantener debidamente
actualizada y clasificada la Informacién Catastral.

PROCE!

Inicia con la definicion de las politicas de operacion del proceso e
identificacion de los inmuebles publicos y privados basados en la
informacion fisica, juridica y econémica, Ademas se incluye la|
estratificaciéon socioeconémica de los predios residenciales, identificacion
y actualizacion de la cartografia y nomenclatura; continua con mantener
actualizada la informacién catastral como insumo a la implementacion de|
diversas politicas publicas, contribuyendo a brindar una mayor seguridad
juridica, la eficiencia del mercado inmobiliario, el desarrollo, el
ordenamiento, gestién y control territorial, entre otras, dando un enfoque|
multipropésito; finaliza con la evaluacién y establecimiento de acciones
de mejora para el proceso.

SOS DE APOYO

Secretaria de planeacion
Direccién de ordenamiento territorial y
gestion catastral

Gestion de tecnologia e innovacion

Gestionar los recursos y servicios de tecnologia de la|
informacion y las comunicaciones como un factor generador|
de valor para la Entidad y los grupos de valor e interés, que
permita facilitar el uso y apropiacion de las tecnologias, los|
sistemas de informacién y los servicios digitales, con la
adopciéon del marco normativo vigente para el estado
Colombiano en materia TIC, con el fin de facilitar a los
usuarios el acceso, el uso eficiente y el aprovechamiento de|
las Tecnologias de la informacion.

Inicia con la identificacion de las necesidades de los diferentes grupos de
valor e interés en servicios de tecnologia de la informacion y las
comunicaciones, servicios digitales, sistemas de informacion, flujos de
datos, transformacién digital, continua con la implementacién vy
apropiaciéon de nuevas tecnologias mediante programas y proyectos
estratégicos siguiendo el marco legal, finaliza con el seguimiento y
mejora del proceso.

Oficina de las Tic y transformacion digital

Gestién hacienda publica

Gestionar y administrar los recursos econémicos VY|
financieros del municipio de Fusagasugd, asegurando su
correcto recaudo y ejecucion, para el cumplimiento de las
metas, programadas y proyectos establecidos en el plan de|
desarrollo municipal, con el fin, de contribuir al crecimiento
econémico y al mejoramiento de la calidad de vida de los
Fusagasuguefios.

El proceso inicia con la proyeccion y aprobacién del presupuesto de la|
vigencia, consecucién y recaudo de los recursos econémicos y
financieros, se controla la ejecucion de ingresos y egresos, elaboracion vyl
presentacion de informes financieros, presupuestales y contables a los
entes de control y termina con el cierre presupuestal y contable de la
vigencia fiscal.

Secretaria de Hacienda

Gestion de recursos fisicos

Administrar los bienes muebles e inmuebles de propiedad
de la Alcaldia del Municipio de Fusagasuga, dentro del
marco normativo vigente, que permita garantizar laf
identificacion, valoracién, registro, control, mantenimiento yj
disposicion de los mismos, dentro de parametros de
eficiencia, calidad, transparencia y oportunidad.

Inicia con la planeacién del proceso a través de la identificacion de|
necesidades de bienes y servicios, y actividades de mantenimiento, que
se requieren para el desarrollo eficaz de los procesos de la
Administracién Municipal, continua con la recepcién y disposicion de los|
bienes y o servicios adquiridos y el mantenimiento de los bienes muebles
e inmuebles, continua con actividades de control y finaliza con la
verificacion y mejora del proceso.

Direccién de recursos fisicos
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Gestién Documental

Garantizar la integridad, disponibilidad y accesibilidad a los|
documentos y archivos de la entidad, desde su produccion
hasta su disposicién final, asegurando continuamente el
control, la conservacién, custodia y preservacion de la
memoria institucional a través del desarrollo de la funcién
archivistica, aportando al logro de los objetivos
institucionales, la eficiencia administrativay la transparencia|
en la gestion publica.

Inicia con la planeacion archivistica, continua con el desarrollo del
programa de gestion documental en cada una de sus etapas, finaliza con|
el seguimiento, la identificacion de lecciones aprendidas, buenas
préacticas, y la definicion de planes de mejoramiento en el marco de la|
vision estratégica de la entidad.

Secretaria administrativa

Gestién del Talento Humano

Dirigir, coordinar y controlar el ciclo de vida del servidor|
publico, del personal de planta de la Administracién central|
del Municipio de Fusagasuga, a través del plan de provision
de empleos, procesos de formacion y capacitacion,
programas de bienestar laboral e incentivos, la correctal
administracién del sistema salarial y prestacional, la
evaluacion del desempefio, y la desvinculacion asistida; con
el propdsito de fortalecer los procesos institucionales.

Inicia con la definicion de las politicas de operacion y la planeacion del|
proceso, continda con el desarrollo de las actividades de cada una de las|
etapas del ciclo de vida del servidor pablico aborda todos los aspectos
relacionados con la provisién de los empleos, la administracion del
sistema salarial y prestacional, el desarrollo de plan de formacién y
capacitacion, el plan de anual de vacantes, la administracién del Sistemal
de Gestion de Seguridad y Salud en el trabajo, el plan de bienestar laboral
e incentivos, la gestion documental de las historias laborales, la
evaluacién del desempefio, y la desvinculacién asistida, finaliza con el
seguimiento y mejora del proceso.

Direccién de gestion del talento humano

Gestién contractual

Establecer los lineamientos y directrices para el desarrollo|
del proceso de gestién contractual de la administracién
central del municipio de Fusagasugé, durante las etapas pre
contractual, contractual y pos-contractual, bajo el estricto
cumplimiento de la normatividad vigente, dentro de las|
principios de la funcién administrativa y bajo los parametros|
de planeacidn, transparencia, economia, seleccién objetiva,

Inicia con la identificacion de las necesidades de bienes y servicios,
incluye el desarrollo de cada una de las etapas del proceso contractual y,
culmina con el acta de terminacion, liquidacién del contrato o cierre del
expediente del proceso de contratacion.

Direccién de contratacién

Gestion juridica

Control y seguimiento de la gestién

buena fe, publicidad, igualdad, libre concurrencia, v
responsabilidad.
Ejercer la defensa judicial y extrajudicial, de laflnicia con el andlisis interno de los temas juridicos de relevancia e

administracion central del Municipio de Fusagasuga,
realizando la asesoria juridica y el liderazgo interno en la|
identificacién y difusién de las normas de forma acertada,
oportuna, agil y eficaz, que permita prevenir el dafio
antijuridico, brindar seguridad juridica y salvaguardar el
patrimonio publico de la Entidad.

Establecer los lineamientos tendientes a la ejecucion
desde el control independiente, de elementos que agreguen|
valor al desempefio institucional y al sistema de control
interno a través del seguimiento y evaluacion de la gestién
con un enfoque de prevencion y mitigacion del riesgo
institucional.

impacto para la administraci6on Municipal, continua con el
direccionamiento juridico, la defensa y proteccion de los intereses
publicos de la entidad, incluye la fase de primera instancia en procesos
disciplinarios, fijacion del juzgamiento a seguir: ordinario o verbal vy
finalizacién decisién de fallo; finaliza con la evaluacién del proceso y la
aplicacion de acciones de mejora.

Aplica a todos los procesos de la entidad, inicia con la planeacién de la
evaluacion del sistema de control interno, incluye plan anual de
auditorias, informes de seguimiento a la gestion, informes de
evaluaciones, reportes, asesoria y acompafiamiento, y termina con la
presentacion de los Informes ante la Alta Direccién.

Secretaria juridica

PROCESOS DE EVALUACION Y CONTROL

Oficina de control interno

Gestién de control interno disciplinario

Garantizar la etapa de Instruccion, encargandose de
investigar disciplinariamente a los servidores publicos
adscritos a la Alcaldia de Fusagasugd, incluso si estan
retirados del servicio, por presuntas conductas que se|
hayan cometido durante su vinculacién con la|
administracién, que se tipifiquen como faltas disciplinarias
previstas en la ley 1952 de 2019 , También incluye a
particulares que ejerzan funcién pulblica ya sea de manera
permanente o transitoria que administren recurso publicos o|
realicen labores de interventoria o supervision en contratos|
estatales, lo anterior en cumplimiento de los principios Y|
fines del Estado y e n el marco de los principios rectores de
la ley disciplinaria.

Inicia con la recepcién de una queja, oficio o a través de informe vy
concluye con un auto de terminacién y/o archivo, o pliego de cargos que|
se remite a la primera instancia, (secretaria juridica) para que se
determine en juicio decisién de fallo y o archivo. con miras a garantizar|
la doble conformidad bajo principios de doble instancia y debido proceso.

Oficina de control disciplinario interno
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Alineacion de Tl con los procesos

6.3
A continuacion, se muestra el mapeo y analisis de los procesos de la Alcaldia con el inventario de

sistemas de Informacion (aplicativos, plataformas web) con los que cuenta la entidad, con el fin
de identificar cuéles procesos requieren el soporte, cubrimiento y apoyo tecnoldgico:

Tabla 14. Alineacién de Tl con los Procesos de la Alcaldia de Fusagasuga
Total

SINFA Sistema de Informacion

Apoyo
Financiero y Administrativo.
Modulo Contabilidad y Tesoreria.

001 Hacienda Publica
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002

003

004

005

006

007

008

009

010

011

012

013

Hacienda Publica

Hacienda Publica

Hacienda Publica

Hacienda Publica

Hacienda Publica

Hacienda Publica

Hacienda Publica

Gestion del Talento

Humano

Gestion Juridica y
Contractual

Gestion
Administrativa

Direccionamiento
Estratégico

Todos los Procesos

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Presupuesto.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Impuesto Predial.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Impuesto de Industria y
Comercio.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo RETEICA.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Arrendamientos

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Créditos.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Asobancaria.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Némina.

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Contratacién

SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Almacén e Inventarios
SINFA Sistema de Informacion
Financiero y Administrativo.
Modulo Control y Seguimiento al
Plan de Inversién

Gestion de Documentos
electrénicos y de archivo.
ControlDoc

Total

Total

Total

Total

Total

Total

Total

Total

Total

Total

Total

Total
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014

015

016

017

018

019

020

021

022

Planificacion
Integral del
Territorio
Comunicacion
Publica

Direccionamiento
Estratégico

Educacion

Educacion

Educacion

Educacion

Educacion

Educacion

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Radicacion de Proyectos y célculo = Total
de licencias de construccion.

DOCU
Portal web institucional sistema de | Parcial
gestion de contenidos

www.fusagasuga.gov.co

Sisbén (sistema de identificacién = Parcial
de beneficiarios potenciales a
programas sociales)

SINEB Parcial
Sistema de informacion nacional

de educacioén béasica y media
www.sineb.mineducacion.gov.co

SIGCE Parcial
Sistema de gestion de la calidad

educativa
www.gestionsecretariasdeeducaci
0Nn.gov.co

SIMAT Parcial
Sistema de matricula estudiantil

de educacioén basica y media
Www.Sistemamatriculas.qov.co

SIET Parcial
Sistema de informacién de
educacion para el trabajo y el
desarrollo humano
www.siet.mineducacion.gov.co

SIAT Parcial
Sistema de informacién de
asistencia técnica
www.menweb.mineducacion.gov.
€0:8001/asistencia/

HUMANO Parcial
Sistema de informacion de gestion

de recursos humanos consulta en

linea

http://rrhh.gestionsecretariasdeed
ucacion.qov.co:2383/humanoEL/I
ngresar.aspx?Ent=Fusagasuga
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023

024

025

026

027

028

029

030

Educacion

Educacion

Educacion

Educacion

Educacion

Todos los Procesos

Gestién Juridica y
Contractual

Gestion Juridica y
Contractual

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

SGCF

Sistema de gestién y control
financiero
www.gestionsecretariasdeeducaci
0on.gov.co

SAC

Sistema de atencion al ciudadano
www.sac.gestionsecretariasdeed
ucacion.gov.co

SICIED

Sistema interactivo de consulta de
infraestructura  educativa  del
sector
www.sineb.mineducacion.gov.co/
sicied/

Sl

Sistema de informaciéon la
matricula institucional
http://gerencia.softmedialtda.com/
FOMAG

Fondo nacional de prestaciones
sociales del magisterio-modulo
externo humano
http://nurfweb.fomag.gov.co/Segu
ridad/Login.aspx

PORTAL DATOS ABIERTOS
https://www.datos.gov.co/

Portal para la publicacion de
conjuntos de datos.

SECOP |

Sistema electronico de
contratacién publica
https://www.contratos.gov.co/con
sultas/inicioConsulta.do

SECORP I

Agencia Nacional de Contratacion
Publica
https://www.colombiacompra.gov.
co/secop-ii

Parcial

Parcial

Parcial

Parcial

Parcial

Total

Parcial

Parcial
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031

032

033

034

035

036

037

038

Gestion Juridica y
Contractual

Gestion
Administrativa

Gestion
Administrativa

Direccionamiento
Estratégico

Direccionamiento
Estratégico

Direccionamiento
Estratégico
Hacienda Publica

Direccionamiento
Estratégico

Gestion TIC

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

SIGEP

Sistema de informacion y gestion
del empleo publico

PAGO SIMPLE

Sistema de informacién de
liquidacion de aportes de
seguridad social, salud, pension,
arl y parafiscales
Www.pagosimple.com

APORTES EN LINEA

Sistema de informacién de
liquidacibon de aportes de
seguridad social, salud, pension,
arl y parafiscales
www.aportesenlinea.com

SUIT

Sistema Unico de informacion de
trdmites www.suit.gov.co

SIEE

Planes de Desarrollo Territoriales
https://portalterritorial.dnp.gov.co/
PDT/

SICEP WEB GESTION

Sistema de captura de ejecucion
presupuestal
http://ddtspr.dnp.gov.co/Sicep/Us
erAccount/Login

Portal Territorial de Colombia
https://portalterritorial.dnp.gov.co/

Fusagasuga Digital

Plataforma web de la Oficina de
las TIC y Transformacién Digital,
Turismo y Cultura.
www.fusagasugadigital.gov.co

Parcial

Parcial

Parcial

Parcial

Parcial

Parcial

Parcial

Total
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039 Desarrollo
Econdmico y
Turismo

040 Todos los procesos

041 Desarrollo
Econdmico y
Turismo

042 Desarrollo Social

043 Direccionamiento
Estratégico

7.

7.1 Estrategiade TI

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Fusagasuga Un Nuevo Amanecer
https://fusagasuganuevoamanece
r.com/

Plataforma web de productos y
servicios del municipio.

Aula virtual

Plataforma para la realizacion de
cursos virtuales
https://aula.alcaldiafusagasuga.g
ov.co/

Vive Fusagasuga

Plataforma WEB para la Oficina
de Turismo
http://lvivefusagasuga.com.co/
SOLIDARIDAD

Plataforma WEB para la consulta
de los beneficiarios de subsidios
de adulto mayor
https://solidaridad.fusagasuga.go
v.co/

INTRANET
https://intranet.alcaldiafusagasug
a.gov.co/

Fuente: Elaboracion propia

ANALISIS DE LA SITUACION ACTUAL

Total

Total

Total

Total

Total

La Oficina de las TIC y Transformaciéon Digital es la encargada de gestionar y apropiar las
Tecnologias de la Informacion y las Comunicaciones mediante la innovacion y nuevos desarrollos
tecnolégicos, incluyendo el mantenimiento y soporte a la infraestructura tecnolégica (software,
hardware y comunicaciones) de la Alcaldia Municipal de Fusagasuga para garantizar la

prestacion de sus servicios misionales, estratégicos y de apoyo.

7.1.1 Objetivos de la Oficinade las TIC y Transformacion Digital
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De acuerdo al Decreto 016 de 2023 “Por medio del cual se adopta la Estructura de la Alcaldia
del Municipio de Fusagasuga — Cundinamarca, se sefalan las funciones generales de sus
dependencias y se dictan otras disposiciones” las funciones de la Oficina de las TIC y
Transformacion Digital son:

1.

Dirigir las tecnologias de la informacién de la Alcaldia, a partir de la definicion,
Implementacion ejecucion, seguimiento y divulgacion del Plan Estratégico de
Tecnologias de la Informacién -PETI.

Definir, implementar, mantener y divulgar la arquitectura empresarial para la gestion de
tecnologias de la informacion de la Alcaldia, en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura empresarial del Estado.

Desarrollar y actualizar las politicas, lineamientos y estrategias en materia tecnolégica,
en sistemas de informacion y en servicios digitales, con el fin de habilitar la gestion y
gobernabilidad de las Tecnologias de la Informacion (Tl) y la prestacion efectiva de los
servicios tecnoldgicos de la Alcaldia.

Fomentar iniciativas para la masificacion del uso de las TIC, generando propuestas en
la ampliacion de cobertura en conectividad y acceso a las tecnologias en el Municipio.

Promover programas de ciudades y territorios inteligentes, que permitan la solucion de
probleméticas de la poblacién, mediante la implantacién de tecnologias de la informacion
y las comunicaciones.

Proponer estrategias y adelantar acciones que permitan a los sistemas de informacién
de la Alcaldia ser interoperables segun el marco técnico y normativo vigente.

Proponer programas de formacion para fortalecer las competencias del talento humano
en tecnologias de la informacion, en virtud de las necesidades de la gestion de TI; y
adelantar acciones con el fin de promover la gestiobn del conocimiento en materia
tecnoldgica.

Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion
y los servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos
de valor de la Alcaldia.

Implementar el Modelo de Seguridad y Privacidad de la informacion (MSPI) de la Alcaldia,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

siguiendo los lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, alineado al Plan Estratégico de Tecnologias de la Informacién - PETI y
las politicas del Gobierno Nacional.

Gestionar la seguridad vy flujo de la informacion en tecnologias de la informacién de la
Alcaldia a fin de permitir su acceso entre las diferentes dependencias para el
cumplimiento de los objetivos institucionales.

Desarrollar estrategias de gestion de informacién para identificar escenarios de
pertinencia, calidad, oportunidad, seguridad e intercambio, con el fin de lograr un flujo
eficiente de informacién disponible para el uso en la gestion y la toma de decisiones en
de la Alcaldia.

Gestionar los incidentes informéaticos en materia de seguridad de la informacién de la
Alcaldia, de acuerdo con los lineamientos y directrices establecidas en la Entidad.

Administrar y soportar la infraestructura tecnolégica de la Alcaldia.

Asesorar en la implementacion de proyectos de software, sistemas de informacion e
infraestructura tecnoldgica necesarios para la adecuada administracion, manejo y
custodia de la informacion relacionados con los procesos de gestidn, planeacion,
investigacion e innovacion del Municipio.

Coordinar la adquisicion de bienes y servicios tecnol6gicos mediante un analisis costo-
beneficio que direccione la toma de decision, logrando optimizar la inversion en
tecnologia e infraestructura.

Adelantar las gestiones relacionadas con los estandares y directrices para publicar la
informacién, cumplimiento de accesibilidad web, seguridad digital y datos abiertos.

Fijar acuerdos de nivel de servicio - ANS para el soporte eficiente de la infraestructura
tecnoldgica de la Alcaldia garantizando la correcta ejecucion de las actividades a los
funcionarios, segun lo establecido en los procesos y procedimientos.

Las demas que en el marco de sus competencias se deriven de los planes, programas
y proyectos a cargo de la dependencia y que le sean asignadas por autoridad

competente.

En materia de Transformacion Digital
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19.

20.

21.

22.

23.

24,

25.

Proponer, disefiar y ejecutar programas y proyectos de transformaciéon digital que
promuevan y consoliden el sector de TIC en el Municipio.

Identificar, analizar el perfilamiento, definicion y despliegue en cumplimiento de los
procesos de gobernanza de datos.

Elaborar e implementar programas de desarrollo de procesos de innovacion y
emprendimiento de base tecnoldgica mediante el uso de las Tecnologias de la
Informacion y las Comunicaciones.

Disefar, articular e implementar politicas y programas de ciudades inteligentes que
facilite la solucidn de problematicas urbanas mediante la adopcion de Tecnologias de la
Informacion y las Comunicaciones.

Gestionar mecanismos de financiacién, promocién e incentivos para los planes,
programas y proyectos de transformacion digital.

Promover mecanismos de coordinaciébn y cooperacion que permitan agrupar
investigadores, profesionales, proveedores e instituciones publicas para desarrollar
proyectos de TIC.

Adecuar los mecanismos para garantizar el cumplimiento de la normativa, las garantias
y las disposiciones técnicas de los esquemas contractuales por parte de los proveedores
de bienes y servicios de Tecnologias para la informacién.

7.1.2 Actividades de la Oficina de las TIC y Transformacién Digital

El proceso Gestion TIC, es un proceso Estratégico que comprende el establecimiento de planes,
proyectos y politicas en materia TIC, para el desarrollo y la innovacion de nuevos productos
tecnoldgicos, la administracion de la infraestructura tecnolégica con servicios de mantenimiento
y soporte técnico, implementacion y apropiacion de nuevas tecnologias en la Alcaldia Municipal
de Fusagasuga.

Las actividades de este proceso estan enmarcadas en el ciclo Deming (PHVA), con lo cual se
apunta a la mejora continua:
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Planear

e |dentificar las necesidades y recopilar informacién para los planes y proyectos TIC.

Hacer
e Elaborar plan anual de adquisiciones, plan de mantenimiento a la infraestructura
tecnoldgica y proyectos TIC.
e Administrar la infraestructura tecnolégica (software, hardware y comunicaciones) a cargo
de la Oficina de las TIC y Transformacion Digital
Brindar servicio de soporte técnico y diagnéstico a la infraestructura tecnolégica.
Desarrollar e implementar las estrategias GEL.
Administrar y custodiar las copias de seguridad.
Actualizar el inventario de la infraestructura tecnolégica (software,
hardware y comunicaciones)
e Desarrollar, innovar y apropiar nuevas TIC.

Verificar
e Medir el desempenio del proceso a través de cumplimiento de actividades de seguimiento.

Actuar

e Mejorar continuamente el proceso mediante la aplicacion de acciones correctiva,
preventivas y de mejora.

e Mejorar continuamente el proceso mediante la aplicaciébn de acciones correctiva,
preventivas y de mejora.

7.1.3 Lienzo estratégico Modelo de TlI
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Imagen 6. Lienzo Estratégico Modelo de TI
Fuente: Elaboracion propia

Aliados Clave Actividades Clave Propuesta de Valor Relacion con el Cliente Segmentos de Clientes
Gestion de los Recursos Tecnologicos:
Estratégicos: Hardware Disponibilidad  de los Asmenc.a Técnica Internos
Gobierno Nacional Licencias Servicios Ti logi enTIC p g de la Alcaldk
Gobiemno Departamental Comunicaciones P y aplicaci de TIC Despacho alcalde
Gestion Servicios Tecnologicos: Sistamas de Informacion Semcnos deTIC Secretaria de Planeacion
Interno: Mesa de a,'uda Comunicaciones Acompahamientos Oficina de Desamrolio Institucional
Dezpacho sicalde Gestion de los Sist: de Infi Servicio de Internat Asesorias de TIC Cﬁcma de Proyectos
Secretaria Administrativa Financiero y Administrativo rSINFA) Infragstructurs T Depend les de la Alcaldia:
Secretaria de Planeacion Documentos  electrdnicos  y  de  archive | Personal de soporte técnico Secretaria de Gobierno
Secretaria de Hacienda (ControiDoc) Servicio Puntos Vive Digital y Secretania de Cultura
Oficina de Control Interno Proyectos de Construccion (DOCU) Portal Interactvo Secretaria de Desarrollo Econdmico y
Oficina de Desarmrolio Fortales WEB Competitividad
Institucional Gestion de Seguridad de la Informacion: Calidad de los servicios que Secretaria de Infraestructura
Firewall se prestan al cliente interno Secretaria de Familia e Integracion
Externo: MSPI y externo Saocial
MINTIC Manual de |3 Infraestructura de Tl Secretaria de Educacion
SECTIC Gestion Administrativa: Mejorar la calidad de vida de Secretaria de Salud
Proveedores de servicios de MIPG las personas con los Secretaria de Agricultura, Ambiente y
comunicaciones FURAG servicios tecnologicos. Tierras
Comgafiias de sistemas de Politica de Gobierno Digital Secretaria de Movilidad
Informacién Planes Estratégicos Institucionales Apropiacion de las TIC con Direccion  de  Informacion  y
Proveedores de servicios de Plan Anual de Adquisiciones la ciudadania en general. Planificacion del Temitorio
Infragstructura Plan de Accién Oficina de Turismo
Plan de Desarrolio Municipal Dependencias de Apoyo:
Proyectos de Inversion Publica Oficina Asesora de Comunicaciones
Informes entes de control Secretaria Administrativa
Convenios Secretaria Juridica
Recursos Clave Canales Secretaria de Hacienda
Personal capacitado y especializado Telefénico Cficina TIC
Licenciamiento de softwars Correo Electronico Oficina . “de Control Intemo
Eg Sgicos e infra a da Tl (=quipos, ControiDoc i DI?CIP“DB:IO 5 303
impresoras, redes, escaner, etc.). Sede Principal Dep de y Control:

Plataformas, aphicaciones y sistemas de informacion.
Servicios de Internet

PVD y Portal Interactivo

Oficina de Control Interno

Costos FijOS'

Estructura de Costes

). garantia y licenci

de equipos de computo

Semaos Icomunrcacwﬂes mesa de senvicio)

ion TIC

en los PVD)

Costos Vanables

Estrategias o proyemos de Inversion pubﬁca
C de Pr

de Sarvicios (técnicos, b

Cor

profesionales especeahzados)

ionales,

Adquisicidn o renovacidn de hardware y software

- P

Estructura de Ingresos

funcic

Presupuesto de gasms y rentas para la vigenciz, con fuentes de recursos propios de libre destinacion, con
i SGP, SGR y otros

Planes, programas y proyectos de inversion publica del orden territorial, departamental y nacional
Convenios Interadministratvos
Convenios de cooperacion intemacional

7.1.4 Misiony vision de Tl

Misién:

Gestionar eficientemente los recursos, servicios e infraestructura de TI, facilitando el acceso y
uso de las tecnologias de la informacion y las comunicaciones para consolidar un estado
proactivo e innovador que genere valor publico y transformacién digital para Fusagasuga.

Vision:

Para el 2027 la alcaldia contara con una secretaria TIC, que aportarq a la construccién de
Fusagasuga como territorio inteligente, apalancada por el uso de las tecnologias de la
informacién y las comunicaciones para impulsar el crecimiento econémico en un marco de
sostenibilidad, generar mayores oportunidades de formacion en Tl y desarrollar estrategias para
fomentar la creacién de empresas del sector Tl, gue mejoren la calidad de vida de los ciudadanos.
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7.1.5 Servicios de Tl

Actualmente la Oficina de las TIC y Transformacion Digital cuenta con el MA-GT-001 MANUAL
PARA EL USO ADECUADO DE LA INFRAESTRUCTURA TECNOLOGICA, en el que se
establece la caracterizacion de los servicios de soporte de Tl en el numeral 5.4 y en el numeral
5.5 las normas generales sobre el uso de la infraestructura tecnolégica.

Tabla 15. Servicios de Tl — Oficina de las TIC y Transformacion Digital

Identificador | Nombre

Descripcion

Servicio TI001 Servicios de Soporte TI

Servicio TI002 | Copia de

informacion

seguridad

Servicio TI003 Servicio de mantenimiento
preventivo y correctivo a la

infraestructura Tecnol6gica

Son los servicios de soporte técnico o asistencia
técnica a los funcionarios y /o contratistas de las
dependencias de la entidad. Documentos de
referencia:

MA-GT-001 Manual para el uso adecuado de la
Infraestructura Tecnoldgica v2.0

PR-GT-001 Procedimiento servicio de soporte
técnico

FO-GT-007 Solicitud de servicio y/o acceso a la
red LAN, intranet, internet, software y otros
FOGT-004 Formato de servicio de soporte FO-
GT003 Formato de soporte y diagnostico técnico.

Son los servicios que se prestan en la guia y
orientacion para la generacion y
diligenciamiento de la copia de seguridad de la
informacion y del correo electronico
institucional.

Documentos de Referencia:

PR-GT-005 Procedimiento Protocolo Copia de
Seguridad

GU-GT-001 Guia de Copia de Seguridad
FO-GI-010 Formato copia de seguridad de la
informacion.

Son los servicios de mantenimiento preventivo y
correctivo a la infraestructura Tecnologica
(software y hardware) de la entidad.

Documentos de Referencia:
FO-GT-005 Mantenimiento de software y
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Servicio TI004 Servicio de asesorias en TIC

Servicio TI005 Servicios de capacitacion en TIC

Servicio TI006 Servicio de administracion de la
Infraestructura Tecnolégica

Servicio TI007 Servicio de administracién de
plataformas Web, aplicativos y
sistemas de Informacién

Servicio TI008 Servicio de evaluacion de
Tecnologias Emergentes

hardware equipos de computo
FO-GT-006 Formato plan anual de
mantenimiento preventivo.

Son los servicios de asesorias para proyectos,
convenios y procesos de contratacion publica en la
adquisicion de bienes y servicios relacionados con
las TIC de las diferentes dependencias de la
entidad.

Documentos de Referencia:

Sistema de Gestién Documental ControlDoc.

Son los servicios de capacitaciéon en TIC que se
brindan por parte de los administradores de los
cuatro (4) Puntos Vive Digital y el Portal Interactivo
para la comunidad en general.

Documentos de Referencia:
www.fusagasugadigital.gov.co

Son los servicios que garantizan la
administracion y  disponibilidad de Ila
infraestructura tecnoldgica y los servicios que se
soportan a través de la misma (Data Center, Nube,
Hardware y Software, Conectividad, Internet,
Red Local e Inalambrica, Continuidad y
Disponibilidad y Gestion de ANS) Documentos de
Referencia:

Proceso Gestion TIC

Son los servicios que se prestan para administrar
y garantizar la disponibilidad de las plataformas
Web, aplicativos y sistemas de Informacion.
Documentos de Referencia:

Manual técnico, usuario y administracion.

Son los servicios que permiten evaluar tanto las
tendencias tecnoldgicas como la tecnologia que se
requiere adquirir para apoyar la misionalidad de la
entidad.

Documentos de Referencia:

Sistema de Gestién Documental ControlDoc

Fuente: Elaboracion propia

7.1.6 Politicas y estandares para la gestion de la gobernabilidad de TI
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La Alcaldia de Fusagasugéa cuenta con politicas y estandares para la gestién y Gobernabilidad
de TI, las cuales se encuentran definidas para dar alcance a la Estrategia de Tl, Gobierno de TI,
Informacion, Sistemas de Informacién, Servicios Tecnolédgicos, Uso y apropiacion y seguridad.

La Entidad, actualmente cuenta con las siguientes politicas:

Tabla 16. Politicas de Tl

| Politica

Descripcion |

Politica Publicaen TIC
Acuerdo Municipal No. 011 de 2017

Modelo de Seguridad y Privacidad
de la Informacion (MSPI)
Decreto 139 de 2018

MA-GT-002 Manual de Seguridad
de la Informacion.

Por medio del cual se adopta la Politica Publica de Tecnologias
de la Informacién y las Comunicaciones (TIC) para el municipio
de Fusagasuga, denominada “Fusagasuga Territorio Inteligente”
y créese el observatorio Tic de Fusagasuga.

Por medio del cual se adopta el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) del ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC),
en la Alcaldia de Fusagasuga y se dictan otras disposiciones.

La cobertura para la implementaciéon del Modelo de seguridad y
privacidad e la informacion en la Alcaldia del municipio de
Fusagasuga es para todos los procesos como se definen en el
Sistema de Gestion de Calidad, los cuales son cubiertos
transversalmente por el proceso de Gestion de Tecnologias de la
Informacién y las Comunicaciones, desde donde se lidera la
seguridad y privacidad de la informacién en la Alcaldia.
Manual de Seguridad de la Informacién en donde se recopila en
forma general todos los elementos del MSPI y su interaccion para
cumplir de forma obligatoria las politicas de seguridad de la
informacion que lo rigen. Este manual establece diez (10)
politicas especificas internas de Seguridad de la Informacion en
la entidad, las cuales son:

1. Politica de Control de Acceso
Politica de Escritorio y Pantalla Limpia
Politica de uso aceptable de los Activos
Politica de Desarrollo Seguro de Software
Politica de Construccion de Sistemas Seguros
Politica de Generacién y Restauracion de Copias de
Respaldo
Politica de Uso de Dispositivos Mdviles
8. Politica de Trasferencia de la Informacion

o vk W

~
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9. Politica de Seguridad Proveedores
10. Politica de Legislacién aplicable y
Requisitos Contractuales

Integrar el Comité de Gobierno | Por el cual se modifica parcialmente el Decreto 600 de 2017 en
Digital al Comité Institucional de | relacion al Comité Institucional de Gestion y Desempefio y se
Gestion y Desempefio Decreto 389 | dictan otras disposiciones. De esta manera se garantiza la
de 2019 adecuada implementacién de la Politica de Gobierno Digital por
parte del municipio mediante el aprovechamiento de las TIC.

Fuente: Elaboracion propia
El Plan de Desarrollo Municipal “FUSAGASUGA FLORECE: Un Plan Integral para el Desarrollo

Sostenible y Equitativo” 2024 - 2027, en el Programa transformacion digital, desarrollo e
innovacién publica segura y sostenible, contemplan las siguientes metas:

Tabla 17. Metas PDM relacionadas con las Politicas para la Gestion de Tl

INPISARIOISS METAS del PDM "Fusagasuga florece: Un Plan Pé%%:ﬁr:rﬁio
Integral para el Desarrollo Sostenible y Equitativo"
NUmero de asistencias técnicas, Realizar asistencias técnicas, soporte y/o servicios de TI. 4.000
soporte y/o servicios de TI
realizados
Realizar acciones que propendan por el cumplimiento de 8

NUumero de acciones que| la politica de Gobierno Digital
propendan por el cumplimiento
de la politica de Gobierno Digital
NUmero de servicios de TI,| Implementar, asegurar, actualizar o mejorar los servicios 12
redes telematicas, sistemas del de TI, redes telematicas, sistemas de informacion,
informacion, infraestructura o infraestructura o equipos tecnoldgicos (hardware y
equipos tecnologicos| software) para la administracion municipal
implementados,  asegurados,
actualizados o mejorados|
(hardware y software) para la
administracién municipal.

i o Ndmero de actualizaciones y seguimientos a los planes 8
Numero de actualizaciones Y| estratégicos institucionales.
seguimientos a los planes

estratégicos institucionales.
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7.1.7 Capacidades de Arquitectura Empresarial

La Alcaldia de Fusagasuga con la estrategia de Maxima Velocidad del MINTIC inicid los procesos
de elaboracion de productos tipo relacionados con el Marco de referencia de Arquitectura
Empresarial del MINTIC, tales como el catalogo de Sistemas de Informacién, Plan para la
adopcion de la Arquitectura Empresarial, instrumento catadlogo de componentes de informacion,
formato catalogo de elementos de infraestructura tecnoldgica, entre otros.

7.1.8 Tablero de control de Tl

La Oficina de las TIC y Transformacion Digital de la Alcaldia de Fusagasuga cuenta con
indicadores de Gestion para el proceso Gestion TIC, también cuenta con un tablero de control
para el seguimiento de los proyectos del PETI, que le permiten a la entidad tener una vision
integral de los avances y resultados de la estrategia de Tl, para lo cual se ha realizado el reporte
de la ejecucion de los proyectos de tecnologia a la Oficina de Control Interno de la entidad y a
las dependencias para dar cumplimiento al PETI e incluir nuevos proyectos alineados
estratégicamente con el Plan de Desarrollo Municipal, Departamental y Nacional.

e Indicadores de Gestion Proceso Gestion TIC: Indicadores 2024.

Imagen 7. Indicadores de Gestion — Gestion TIC

INDICADOR ODS NOMBRE DEL OBJETIVO DEL TIPO DE
INDICADOR INDICADOR INDICADOR
ODS16 Paz, Justicia e Oportunidad en la Medir la oportunidad en EFICACIA
Instituciones Solidas prestacion del servicio la atencién a los
de soporte a la requerimientos de
infraestructura servicios de soporte y
tecnoldgica servicios de Tl a cargo
de la Oficina TIC y
Transformacién Digital
ODS9 Industria, Asesorias brindas para Medir la oportunidad en EFICACIA
Innovacion e la compra y/o prestacién la atencién a los
Infraestructura de servicios requerimientos de
0ODS16 Paz, Justicia e relacionados con asesorias que solicitan
Instituciones Solidas software, hardware y otras dependencias u
otros de Tl oficinas y/o entidades
externas
ODS4 Educacién de Personas capacitadas Medir el nimero de EFICIENCIA
Calidad, ODS10 en TIC en los los Puntos personas beneficiadas
Reduccion de las Vive Digital o Centros de con capacitaciones en
desigualdades acceso comunitario, a TIC brindadas en los
través de alianzas o Puntos Vive Digital o
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Transformacion Digital

gestion de la Oficina TIC
y Transformacion Digital

Centros de acceso
comunitario a cargo de
la Oficina TIC y
Transformacion Digital

ODS4 Educacion de
Calidad, ODS16 Paz,
Justicia e Instituciones
Solidas

Servidores publicos y
contratistas capacitados
en las Politicas de MIPG
gue lidera la Oficina TIC
y Transformacion Digital

Medir el nimero de
servidores publicos y
contratistas capacitados
en las Politicas de MIPG
que lidera la Oficina TIC

EFICIENCIA

y Transformacién Digital

e Tablero de Control seguimiento PETI

A continuacidn, se presenta el avance y/o ejecucién del PETI, de acuerdo a los 6 proyectos
a corte diciembre de 2024, el cual fue presentado a la Oficina de Control Interno y al Comité
Institucional de Gestién y Desempefio de la Alcaldia de Fusagasuga.

Tabla 18. Consolidado Proyectos PETI v9.0

Dominios del Proyectos Proyectos . . Avance y
Marco de PETI 2024 PETI WIS Cumplidos Avance | _. A reprograma
X ] ] Proyecto Ejecutados  Vigencia
referencia IT4+ Vigencia 5025

Sistemas de 5 2024 3 2
Informacion
Uso y
apropiacion de 1 2024 1
T.1.
Total Proyectos 6 3 3

En resumen, el porcentaje de avance y cumplimiento de los proyectos del PETI es el

siguiente:
Tabla 19. Porcentaje seguimiento al PETI v9.0

Avance y
reprograma
Vigencia 2024

50%

Proyectos
PETI Vigencia

Vigencia \[o}
Proyecto Ejecutados

Cumplidos Avance

6 2024 0% 50% 0%

Imagen 8. Seguimiento Proyectos PETI v9.0
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vigencia
60%
50%
40%
30%
20%
10%
0%
Cumplidos Avance No Ejecutados  Avance y reprograma
Vigencia 2024
2024

e Actualizacion Plan Estratégico de Tecnologiay Sistemas de Informacion PETI:

El Plan Estratégico de Tecnologia y Sistemas de Informacion PETI v9.0 de la Alcaldia de
Fusagasuga trazado a cuatro (4) afios (2024-2027) se actualiz0, socializ6 y aprob6 por el Comité
Institucional de Gestion y Desempefio de la Alcaldia de Fusagasuga el 30 de enero de 2025 para
su correspondiente publicacion en la sede electronica de la entidad, dando alcance al Decreto
612 de 2018 del Departamento Administrativo de la Funcion Publica.

Durante cada una de las vigencias, la Oficina de las TIC y Transformacion Digital realiza el
seguimiento con las diferentes dependencias responsables de la ejecucién de los proyectos, se
presenta informe detallado del estado de avances en la ejecucién de los proyectos y se actualiza
el documento Plan Estratégico de Tecnologia y Sistemas de Informacion para su correspondiente
publicacion.

Tabla 20. Consolidado Proyectos PETI v9.0 por dominio TI
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Numero de Proyectos por Dominio

B ] ()]

Numero de proyectos
N w

1

Sistemas de Informacion Uso y Apropiacion de las TIC

Dominio

Fuente: Elaboracion propia

En resumen, se cuenta con un total de seis (6) proyectos: distribuidos de la siguiente manera
segun los dominios:

e Cinco (5) Sistemas de Informacion
e Uno (1) Uso y Apropiacion

A continuacién, se relacionan los seis (6) proyectos que estan incluidos en el PETI version
9.0 trazado a cuatro afos (2024-2027), los cuales hacen parte de la Gestion del Conocimiento:

Tabla 21. Proyectos — Gestion del Conocimiento

Dominio Identificador Nombre del Proyecto Vigencia
Proyecto
1 Sistemas de Informacién PPS-01 Herramienta de consulta y control de 2024
expedientes policivos y administrativos.
2 Sistemas de Informacién PPS-02 Herramienta de consulta y control de 2024

usuarios y potenciales beneficiarios de
programas y servicios de la secretaria de
Gestidén Social
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3 Sistemas de Informacion PPS-03 Sistema de informacion para comisarias 2024

de Familia Fusagasuga (SICFF)
4 Sistemas de Informacion PPS-04 Sistema de informacidn para el area de 2024
Saneamiento Ambiental
5 Sistemas de Informacion PPS-05 Sistema de informacion para la Expedicidon| 2024
de Nomenclatura y estratificacién en linea

6 Uso y Apropiacién de las TIC PPC-01 Capacitaciones Norma iso 27001 2024

7.2 Gobierno de Tl

Este dominio fortalece la eficiencia de la oficina de Tl desde el punto de vista organizacional y de
gestion, brindando directrices para implementar esquemas de gobernabilidad de TI, para
implementar politicas que permitan alinear los procesos y procedimientos de la entidad con TI.

7.2.1 Modelo de Gobierno de Tl

El sistema de Gobierno definido esta basado en COBIT y ajustado a las necesidades actuales y
futuras de la Oficina de las TIC y Transformacién Digital y la Alcaldia de Fusagasuga.

Principios del Sistema de Gobierno

Imagen 9. Principios del Sistema de Gobierno de TI

1 2 3

Proveer valor Tener un Sistema dinamico
a las partes enfoque integral de Gabierno
interesadas

Distinguir entre Adaptado a
el Gobierno las necesidades
y la Gestion de la Alcaldia

4 5

Fuente: PETI Version 2.0 Alcaldia de Fusagasuga
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Proveer valor a las partes interesadas: Es sumamente importante para el sistema de
Gobierno definido en la Alcaldia, garantizar que las partes interesadas y sus necesidades
son atendidas de forma eficiente y efectiva.

Se identifican principalmente las siguientes partes interesadas de la Oficina de las TIC y
Transformacion Digital:
Internas

Funcionarios de las demas dependencias
Secretarias

Externas

Entidades de vigilancia y apoyo
Ciudadania del municipio de Fusagasuga

Tener un enfoque integral: EI modelo de gobierno de T.I. planteado para la Oficina de las
TIC y Transformacion Digital debe considerar como minimo los 7 componentes clave del
gobierno, para asegurar que se mantiene un enfoque integral.

Tener un enfoque integral: El modelo de gobierno de T.1. planteado para la Oficina de las
TIC y Transformacion Digital debe considerar como minimo los 7 componentes clave del
gobierno, para asegurar que se mantiene un enfoque integral.

Sistema dinamico de Gobierno: Cada vez que en el modelo de gobierno de T.I. cambien
uno o mas de los factores de disefio (por ejemplo, un cambio en la estrategia o la tecnologia),
debe considerarse su impacto sobre el sistema de gobierno, esto asegurara que el sistema
de gobierno estéa preparado para el futuro.

Distinguir entre el Gobierno y la Gestién: El sistema de gobierno planteado para la Oficina
de las TIC y Transformacion Digital debe distinguir claramente entre las actividades vy
estructuras de gobierno y las de gestion.

Adaptado a las necesidades de la Alcaldia: El sistema de gobierno T.l. debe adaptarse
a las necesidades de la Alcaldia, priorizando iniciativas y soluciones tecnoldgicas.
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7. Tener un enfoque integral: El modelo de gobierno de T.I. planteado para la Oficina de las
TIC y Transformacién Digital debe considerar como minimo los 7 componentes clave del
gobierno, para asegurar que se mantiene un enfoque integral.

8. Sistema dinamico de Gobierno: Cada vez que en el modelo de gobierno de T.I. cambien
uno o mas de los factores de disefio (por ejemplo, un cambio en la estrategia o la tecnologia),
debe considerarse su impacto sobre el sistema de gobierno, esto asegurara que el sistema
de gobierno esta preparado para el futuro.

9. Distinguir entre el Gobierno y la Gestidn: El sistema de gobierno planteado para la Oficina
de las TIC y Transformacion Digital debe distinguir claramente entre las actividades y
estructuras de gobierno y las de gestion.

10. Adaptado a las necesidades de la Alcaldia: El sistema de gobierno T.l. debe adaptarse
a las necesidades de la Alcaldia, priorizando iniciativas y soluciones tecnoldgicas.

Imagen 10. Componentes del Sistema de Gobierno TI.

Procesos

Servicios
infraestructura
y aplicaciones

Extructuras
organizacionales

Sistema dinamico

Personas — g Gobiceno Principios,

habilidades politicas y
y competencias procedimientos

Cuitura, ética

¥ comportamiento Informacion

Fuente: PETI Version 2.0 Alcaldia de Fusagasuga
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NooakwdrE

Procesos

Estructuras organizacionales
Principios, Politicas y Procedimientos
Informacion

Cultura, ética y comportamiento
Personas, habilidades y competencias
Servicios, infraestructura y aplicaciones

Cadena de valor de TI

A continuacion, se define la cadena de valor de T.I. a un alto nivel, donde se contemplan las
Entradas, las Actividades y las Salidas del proceso de Gestién TIC.

Entradas

Normatividad vigente
Solicitudes y requerimientos
Informes de auditorias

No conformidades

Actividades

Identificar las necesidades de la Alcaldia y la ciudadania del municipio de Fusagasuga y
recopilar informacion para los planes y proyectos T.I.

Elaborar el plan anual de adquisiciones, plan de mantenimiento a la infraestructura
tecnoldgica y proyectos T.I.

Administrar la infraestructura tecnoldgica (software, hardware y comunicaciones) a cargo
de la Oficina de las TIC y Transformacién Digital.

Brindar servicio de soporte técnico y diagnéstico a la infraestructura tecnolégica.
Desarrollar e implementar las estrategias para la Politica de Gobierno Digital.
Administrar y custodiar las copias de seguridad.

Actualizar el inventario de la infraestructura tecnoldgica (software, hardware y
comunicaciones).

Desarrollar, innovar y apropiar nuevas TIC.

Medir el desempefio del proceso a través de cumplimiento de actividades de seguimiento.
Mejorar continuamente el proceso mediante la aplicacion de acciones correctivas,
preventivas y de mejora.

Salidas
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e Plan anual de adquisiciones, plan de mantenimiento a la infraestructura tecnolégica y
proyectos T.1.

e Administrar la infraestructura tecnoldgica a cargo de la Oficina de las TIC y

Transformacion Digital.

Prestacion de servicio de soporte técnico y diagnosticos.

Plan de copias de seguridad y reporte de custodia.

Informes y formatos de inventario actualizado de hardware y software.

Desarrollo, innovacion y apropiacion de nuevas TIC como plataformas, infraestructura y

sistemas de informacion.

e Indicadores, encuestas de satisfaccion del servicio y PQRSD (peticiones, quejas y
reclamos, sugerencias y denuncias).

e Planes de mejoramiento y Administracion del riesgo.

Indicadores y Riesgos

Factores criticos de éxito

e Actualizar el PETI considerando la dinamica de la Alcaldia de Fusagasugéa

Si bien el PETI esta proyectado a 4 afios (2024-2027), es necesaria una permanente
actualizacién del mismo segun vayan cambiando las necesidades de la Alcaldia, la
recomendacion es realizar una revision semestral del PETI con el fin de:

v' Confirmar la viabilidad de los proyectos

v Actualizar cronogramas de los proyectos

v/ Mantener una alineacién entre los proyectos definidos en el PETI y las necesidades
de la Alcaldia y de la ciudadania del municipio de Fusagasuga.

e Realizar unareestimacion de presupuesto y duracion para cada proyecto

El equipo que realizé la definicién de cada uno de los proyectos definidos en el presente PETI,
realizé una estimacion de presupuesto considerando las tecnologias disponibles actualmente y
un incremento anual en los costos del proyecto del 7% aproximadamente, sin embargo, es de
suma importancia que se realice una estimacion de costos y el ajuste del cronograma de cada
proyecto antes de su ejecucion para evitar cualquier posible desviacion en costos y en tiempo.

e Realizar un analisis de capacidades y recursos previo ala ejecucién de cada proyecto
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Cada proyecto definido considera los recursos actualmente disponibles en la Alcaldia, sin
embargo, con el pasar del tiempo, podria haber cambios significativos a los recursos actuales
(contrataciones, despidos, compras, etc.) que afectaran positivamente o negativamente la
ejecucion de los proyectos, por lo que es altamente recomendable que para cada proyecto se
realice una reasignacion de recursos.

e Utilizar una metodologia para la gestion de los proyectos

Cada proyecto descrito en el presente PETI requiere una gestion integral de su ciclo de vida, es
decir, requiere una planificacion, ejecucidén, monitoreo y control, por lo que se recomienda utilizar
una metodologia para Gestibn de Proyectos, esto permitird a la Oficina de las TIC y
Transformacion Digital estandarizar, estructurar y organizar la manera de trabajar, y asi disminuir
los riesgos de fracaso de cada proyecto.

e Confirmar el valor entregado por cada proyecto

Cada proyecto propuesto en el PETI fue disefiado para entregar valor tanto a las diferentes
dependencias de la Alcaldia como a los ciudadanos de Fusagasuga, sin embargo, las
necesidades pueden cambiar, por lo que es importante que antes de iniciar cada proyecto se
confirme si aln mantiene la entrega de valor esperada antes de cualquier desarrollo y/o compra.

e Realizar unaretrospectiva de cada proyecto

Cada proyecto genera lecciones aprendidas que pueden ser supremamente valiosas para futuros
proyectos, realizar un ejercicio de retrospectiva, le permitira al equipo de proyectos dentro de la
Oficina de las TIC y Transformacién Digital hacer un andlisis de las mismas e incluso definir
mejoras que pueden ser implementadas antes de iniciar un nuevo proyecto. Dada la importancia
de estos ejercicios, la informacion se debe preservar en un repositorio comun para los distintos
equipos de proyecto (de preferencia una herramienta para gestiéon de proyectos).

e Los proyectos se deben gestionar como un portafolio, no como proyectos
independientes

Todos los proyectos definidos en el PETI tienen una relacién con las metas de la Alcaldia, a su
vez que tienen relacion entre si, incluso en algunos casos existen proyectos dependientes, por
lo que es importante considerar el PETI como un todo y no como un conjunto de proyectos
aislados.
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e Mantener la alineacidn estratégica ante el cambio de administraciéon de la Alcaldia

Es importante que en el momento en que cambie la administracion de la Alcaldia, se mantenga
la visién de la Oficina de las TIC y Transformacién Digital, por lo que ser& responsabilidad del
Jefe de la Oficina de las TIC y Transformacién Digital demostrar el valor de los proyectos ante la

nueva administracion, para asegurar recursos y presupuesto para dichos proyectos.

7.2.2 Esquemade Gobierno de Tl

La organizacion humana de la Oficina de las TIC y Transformacién Digital esta dado de la
siguiente manera: un total de seis (6) cargos que corresponde al 31.58 % del personal de planta
gue labora en la Oficina de las TIC y Transformacién Digital, y trece (13) contratos de prestacion

de servicios profesionales y técnicos que corresponden al 68.42 % del personal.

e Cuenta con personal de planta segun la Resolucion 118 del 07 de marzo de 2023, Por medio
del cual se establece el Manual Especifico de Funciones y competencias laborales para los
empleos de la planta de personal de la Alcaldia del municipio de Fusagasuga. En el que en
el numeral 1.5 se encuentran las de la Oficina de las TIC y Transformacion Digital, con un
total de seis (6) cargos.

Imagen 11. Gobierno de Tl Oficina de las TIC y Transformacion Digital

DEPENDENCIA NIVEL CARGO CODIGO GRADO CANTIDAD ‘
DIR Jefe de Oficina 006 01 1
1.5 OFICINA DE LAS Profesional
Tcy Universitario 219 06 1
TRANSFORMACION | PROF 5= e
DIGITAL Universitario 219 05 3
ASIS | Auxiliar Administrativo 407 06 1
TOTAL 6

Segun lo establecido en la Resolucion 118 del 07 de marzo de 2023,a continuacion, se presenta

el organigrama de la Oficina de las TIC y Transformacion Digital:

Imagen 12. Organigrama Oficina de las TIC y Transformacion Digital -Personal de Planta
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Municipal, 3 cargo
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Plane=scidn y Gestidn
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Politica de Gobiema

Digital como el Modelo de

civdades y temitonos
intelipentas del MINTIC,

apartando & la generacidn
asfratégics de walor desds
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« La Oficina de las TIC y Transformacién Digital para apoyar el desarrollo de las actividades de
su competencia, cuenta con personal por contrato de prestacion de servicios técnicos,
tecndlogos, profesionales y profesionales especializados.

¢ Rolesy responsabilidades del personal de Planta de la Oficina de las TIC y Transformacién
Digital, segun Manual de Funciones de la entidad:

Tabla 22. Rol Jefe Oficina de las TIC y Transformacion Digital

|. IDENTIFICACION DEL EMPLEO
Nivel jerarquico: Directivo
Denominaciéon del Empleo: Jefe de Oficina
Cddigo: 006
Grado: 01
No. de cargos: Uno (1)
Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Alcalde Municipal

Jefe de Oficina 006-01. Oficina de las TIC y Transformacién Digital
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lIl. PROPOSITO PRINCIPAL
Formular, liderar y definir politicas y procedimientos relacionados con las Tecnologias de la
Informacion y las Comunicaciones garantizando la oportunidad, eficacia y eficiencia en el
ejercicio de las actividades informaticas del
Municipio.

Tabla 23. Rol Profesional Universitario 219-06

|. IDENTIFICACION DEL EMPLEO ‘

Nivel jerarquico: Profesional

Denominaciéon del Empleo: Profesional Universitario

Cadigo: 219

Grado: 06

No. de cargos: Uno (1)

Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Jefe de Oficina de las TIC y Transformacion
Digital

Profesional Universitario 219-06. Oficina de las TIC y Transformacion Digital

1. PROPOSITO PRINCIPAL
Gestionar y actualizarlos planes estratégicos, institucionales y proyectos tecnolégicos
enmarcados en la Politica de Gobierno Digital y los procesos de transformacion digital que
permitan estratégicamente generar valor para la entidad y sus procesos, basado en un modelo de
gobierno abierto con la adopcién del marco legal para el Estado Colombiano
en materia TIC.

Tabla 24. Rol Profesional Universitario 219-05

|. IDENTIFICACION DEL EMPLEO

Nivel jerarquico: Profesional
Denominacion del Empleo: Profesional Universitario
Cadigo: 219
Grado: 05
No. de cargos: Uno (1)
Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Jefe de Oficina de las TIC y Transformacion
Digital

Profesional Universitario 219-05. Oficina de las TIC y Transformacion Digital

lll. PROPOSITO PRINCIPAL
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Administrar el mantenimiento y la actualizacién de la infraestructura de tecnologias de la
Informacion (TI) de la

administraciéon Municipal, a cargo de la Oficina de Tecnologias de la Informacion, las
Comunicaciones y de acuerdo con las necesidades institucionales.

|. IDENTIFICACION DEL EMPLEO ‘

Nivel jerarquico: Profesional

Denominaciéon del Empleo: Profesional Universitario

Cddigo: 219

Grado: 05

No. de cargos: Uno (1)

Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Jefe de Oficina de las TIC y Transformacion
Digital

Profesional Universitario 219-05. Oficinade las TIC y Transformacidn Digital

lll. PROPOSITO PRINCIPAL
Gestionar y actualizar los planes, programas, proyectos y/o politicas publicas relacionadas con
el Modelo Integrado de Planeacién y Gestion MIPG, con foco en la Politica de Gobierno Digital
como el Modelo de ciudades y territorios inteligentes del MINTIC, aportando a la generacion
estratégica de valor desde un modelo de gobierno abierto,

innovador, participativo y digital, de acuerdo con el marco legal para el Estado Colombiano en
materia TIC.

|. IDENTIFICACION DEL EMPLEO ‘

Nivel jerarquico: Profesional

Denominacién del Empleo: Profesional Universitario

Cédigo: 219

Grado: 05

No. de cargos: Uno (1)

Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Jefe de Oficina de las TIC y Transformacion
Digital

Profesional Universitario 219-05. Oficina de las TIC y Transformacion Digital

1. PROPOSITO PRINCIPAL
Gestionar y Formular los proyectos de inversion publica de la dependencia, aplicando los
criterios técnicos establecidos, basado en un modelo de gobierno abierto con la adopcién del
marco legal para el Estado Colombiano
en materia TIC, que permita la gestion de las TIC y Transformacién Digital en diferentes ambitos.
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Tabla 25. Rol Auxiliar Administrativo 407-06

|. IDENTIFICACION DEL EMPLEO ‘

Nivel jerarquico: Asistencial

Denominaciéon del Empleo: Auxiliar Administrativo

Cadigo: 407

Grado: 06

No. de cargos: Uno (1)

Dependencia: Oficina de las TIC y Transformacion Digital
Cargo del Jefe Inmediato: Jefe de Oficina de las TIC y Transformacion
Digital

Auxiliar Administrativo 407-06. Oficina de las TIC y Transformacién Digital

lIl. PROPOSITO PRINCIPAL

Brindar apoyo y asistencia administrativa a la gestion de la dependencia en la ejecucion
de las Actividades
secretariales, la organizacion de la documentacién y la informacién recibida y generada con

el fin de facilitar el desarrollo y ejecucion de las labores propias del érea.

e Los roles y responsabilidades del personal por Contrato de Prestacion de Servicios
Profesionales, Profesionales Especializados, Técnicos y tecnélogos de la Oficina de las TIC
y Transformacion Digital, estan sefialados en el objeto del contrato y en las actividades
especificas sefialadas en los contratos en area de desarrollo, infraestructura, arquitectura
Empresarial, transformacion digital, telecomunicaciones, mesa de servicios, uso Yy
apropiacion, entre otros.

7.2.3 Gestion de Proyectos

Modelo de Gestién de proyectos

Se propone un ciclo de vida para todos los proyectos T.I. que sean ejecutados en la Oficina de
las TIC y Transformacion Digital. Este ciclo de vida combina la metodologia tradicional en
cascada con metodologia agil, con el fin de asegurar que se mantendra uniformidad con la
gestion de proyectos.

El ciclo de vida planteado es el siguiente:

Imagen 13. Ciclo de Vida Proyectos de Tl
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1. Fase de Inicio: Se determina la viabilidad del proyecto, alcance y se selecciona al equipo de
trabajo, proveedor o roles de otras dependencias que participaran en su ejecucion. En esta fase
se debe justificar el proyecto, por lo que se requiere:

e Un caso de negocio de la iniciativa de proyecto, en el cual se identifique claramente:
v" Quién presenta la iniciativa del proyecto

Cudl es el problema

Cudl es la solucién al problema

Como se realizara el proyecto

Beneficios del proyecto

Costo aproximado del proyecto

Contratacion de contratistas / proveedores (cuando aplique)

Recursos / Servicios requeridos para el proyecto

Tiempo estimado de duracion del proyecto

Riesgos iniciales del proyecto

DN NI N N N VNI N

e Evaluacion financiera del proyecto y alineacion con los objetivos del plan de desarrollo
municipal.
e Aprobacion / rechazo del proyecto.
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Seleccion del equipo de proyecto.

2. Fase de Planificacion: Se define el plan para la ejecucién del proyecto, el cual incluye como
minimo:

Identificacién y priorizacion de las necesidades de las partes interesadas. La
identificacion de necesidades se realiza mediante encuestas y/o talleres

focales a los usuarios y/o partes interesadas.

Recopilacién de requerimientos para el proyecto a partir de las necesidades identificadas.
Distribucion del presupuesto y recursos asignados para el proyecto.

Identificacién de entregables del proyecto con fechas estimadas para entrega.

Desglose de actividades necesarias para la ejecucién del proyecto.

Gestidn de riesgos del proyecto.

3. Fase de Ejecucion / Desarrollo: En esta fase se lleva a cabo todo el trabajo, completando
las actividades programadas, para cumplir con lo establecido en el plan de proyecto. En esta
fase se integra la metodologia agil, pues con el uso de sprints (iteraciones cortas) se lograran
entregas de valor para las partes interesadas en lapsos cortos de ejecucion / desarrollo. En esta
fase se debe:

3.1. Definir los Componentes, tomando los requerimientos globales del proyecto y
agrupandolos de acuerdo a secuencia, funcionalidad, médulos, etc.

3.2. Priorizar los Componentes mas relevantes para las partes interesadas.

3.3. Redactar las Historias de Usuario de acuerdo a la priorizacién de los requerimientos
mas relevantes. La estructura de una Historia de Usuario representa un requerimiento, las
cuales se escriben:

Como (Rol que solicita el

requerimiento) Quiero

(Requerimiento detallado)

Para (Beneficio esperado del requerimiento)

3.4. Planificar sprints para desarrollar / ejecutar el trabajo necesario para completar los
Componentes e Historias de Usuario priorizadas. Se espera que esta planificacion sea
proyectada para dentro de 2 a 6 semanas de trabajo (a este espacio de tiempo es lo que se
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conoce como sprint o iteracion, y se planificaran tantos sprints como sean necesarios hasta
completar el desarrollo / ejecucion del total de los requerimientos del proyecto.

3.5. Desarrollar el trabajo de acuerdo a lo planificado en cada uno de los sprints,
actualizando el progreso en la herramienta de gestion de proyectos.

3.6. Reuniones semanales. Durante cada sprint se deben realizar cortas reuniones
semanales (30 minutos a 1 hora) de seguimiento entre los miembros del equipo de proyecto,
con el fin de verificar el progreso del proyecto e identificar los impedimentos que se presenten
para el equipo.

3.7. Presentacion de resultados. Al final de cada sprint se realiza la presentacién del
incremento desarrollado ante las partes interesadas y/o usuarios.

Terminado el sprint, se procede a planificar el siguiente de acuerdo a la priorizacion de los
Componentes, la refinacion de los requerimientos, y la correspondiente redaccion de
Historias de Usuario.

4. Fase de Seguimiento y Control: Esta fase se ejecuta indirectamente durante la fase de
Ejecucién / Desarrollo de cada uno de los sprints, pues el seguimiento se vera reflejado en los
siguientes momentos:

e A medida que los miembros de los proyectos actualicen el progreso en la herramienta de
gestion de proyectos.
En cada reunién semanal que tenga el equipo de proyecto durante cada sprint.
Al final de cada sprint cuando se verifique que todos los requerimientos planificados
fueron desarrollados / ejecutados completamente.

e Trimestralmente / Anualmente también se realizara seguimiento a los proyectos para
alimentar el indicador de proyectos y para actualizar los proyectos del PETI.

5. Fase de Cierre: Consiste en la entrega final del proyecto, la transferencia de
conocimiento (capacitacion) y el despliegue en entorno de produccion. El cierre

adecuado del proyecto, implica:

e Planificar el cierre del proyecto y la manera en que se hara el despliegue en produccion.
e Evaluar los resultados del proyecto.
e Entregar la documentacion del proyecto (documento de arquitectura, manuales de
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usuario, manual de configuracion).

e Asegurar la transferencia de conocimientos mediante capacitacion.
e Socializar el resultado final del proyecto.

7.3 Gestion de Informacioén

7.3.1 Arquitecturade Informacion

A continuacion, se plantea la estructura de los datos que requiere la Alcaldia, co6mo esta
organizada, como fluye y como se distribuye la informacién. Cabe resaltar que la alcaldia no ha
realizado procesos de arquitectura empresarial, por lo cual no cuenta con una arquitectura de
informacién definida, en este caso se desarrollara la arquitectura de informacién actual y objetivo
de muy alto nivel. Las necesidades de informacion siguen el siguiente flujo:

Imagen 14. Flujo de Informacién en la Alcaldia de Fusagasuga

—  12Secrtsialurides — 22,1 Direccidn de Contratacién
1.1 Oficina de Contral Interns
33 Secretaria de Gobierne, . .
PE—— Seguridsay Conenca | —— 131 Directibn de Participacién y Awrtos Locales 232 Direceién de Seguridady Comuvencia Cudadana
1.2 0ficina de Cantral L DdSecretiriadeEducacifn | —  2.4.1 Directitn Adrministrativa y Financiera
Disciplinario Interma
| ST 25,1 Divee cin Planeacion Socioecandmica & 25.2 Direcridn Ordenamienta Territorial y Gestion 253 Diecrifin Financiacién del Desarrolo Urtind ¢
Inuersidn Catastral
1.3;_%:.“:;5“;&" G | e 2 5.1 Direesidin de Gastidn de) Talents Humano 2.6.0 Direesidn de Recurses Fisiess 263 Direreidn de Ralacidn [etada - Ciudadans 1 6.4 Direecidn da desarralla Organizacional
iesyn de Desastres
DESPACHO DEL ALCALDE 17 Secretatia de Hacenda  — 271 Direeriin de Tosoreria y Rentas 272 Divecein de Presupuesto 27.3 Direceidn e Contabilidad
2.1, Secretaria Gabinetey | L4Oficina deProyectasy |+ 3 g5
Buen Gobierno [ Cosperacién Internacianal
| 2.9 Secretaria de Gestién Sociasl — 291 Direccitin de Salidaridad
1.5 Oficina de las TIC receld "
| | ¥ | e 2.10.1 Direccifin de Contral de transita y

transformacin digital Transporte
Necesidades y Requerimientos
—  2USecretariedeSad  — 2.11.1 Direci6n de Salud Publica
i .
o "

12 Secretaria de Agricutura v
Ambiente.

DIRECCIONES
|, 213 Secretariade Desarrcllo
ECOPMBRIERMPSHINIRHIN -~~~ =" ="~ oo oo e
L L70fina g Turisma
b~ 214 Secrataria e Culturs
Oficina
LR L 2 assecstada dela Mujery
I Secretaria
SECRETARIAS Direzcidn

Desde el Despacho del alcalde son impartidas las politicas y directrices; y desde las Secretarias,
Direcciones y Oficinas son remitidas las necesidades generales y los diferentes requerimientos,
todo esto a nivel institucional.

A continuacion, se detalla el flujo normal que sigue la informacion a nivel de la operacion del
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servicio. Cabe resaltar que no se cuenta con herramientas automatizadas que extraigan la
informacién, cominmente las respuestas que se dan a nivel operativo corresponden a incidentes
gue se estan presentando y se requiere de un avance:

Imagen 15. Flujo de Informacién de la Oficina de las TIC y Transformacion Digital

Necesidad de informacién Actualizar Cuadro de Asignacion 6 respuesta Solucion por parte del
/ requerimiento registro de Oficios inmediata personal Oficina TIC
= Recibe: Auxiliar - Datos de la dependencia, - Jefe de la OficinaTIC - Firmade aceptacion del Jefe

?Idcministraﬁvo dela Oficina fecha de recibido, asunto de la Oficina TIC

Envio de respuesta / Actualizar cuadro de Archivo y manejo de
notificacion registro de Oficios soporte
- Radicacion en o - Auxiliar Administrativo o - Auxiliar Administrativo

correspondencia o correo actualiza datos del oficio, archiva seguin Tablas de
electronico radicado, medio de respuesta Retencion de Datos

7.3.2 Aperturade Datos e interoperabilidad

En el mes de junio de 2020, la Oficina de las TIC y Transformacidn Digital inicié el Proyecto para
el Disefio y elaboracion del Plan de apertura y estructuracion de los datos abiertos de la alcaldia
del municipio de Fusagasugd, en su version 1.0, el cual fue presentado y aprobado el dia de 29
de octubre de 2020 en el Comité Institucional de Gestion y Desempefio de la entidad con el
Anexo No. 1 Instrumento de la Guia para la Apertura de Datos en Colombia, archivo en formato
Excel que registra informacién sefialada en el plan: 1) Identificacién de los Conjuntos de Datos,
2) Consulta y vinculacion del Ecosistema 'y 3) Priorizar y programar.

Este proyecto aplica los lineamientos dispuesto por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MINTIC), también aumenta el nivel de madurez de Datos Abiertos y el
uso de las herramientas de Software Libre OpenRefine y DataSync que ha establecido el
MINTIC, para lo cual se ha realizado un trabajo impecable y dedicado, asistiendo a las
capacitaciones y acompafnamiento de UT Transformacién Digital y participando activamente de
los talleres y retos dispuestos en la estrategia Maxima Velocidad de MINTIC. El Plan de apertura
y estructuracion de datos abiertos de la entidad se dio a conocer al MINTIC.

Resultado de este proyecto también obedece a las actividades de capacitacién en datos abiertos
gue se brindaron a los funcionarios de las diferentes dependencias de la entidad, circulares,



Cddigo: PL-GT-006

PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE Version: 9.0

INFORMACION PETI Fecha de aprobacién:

30/01/2025
ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 85 de 160
Elabord: Jefe Oficinade las TIC y Revisé: Jefe Oficinade las TIC y Aprobd: Comité Técnico de Calidad

Transformacién Digital Transformacion Digital

encuestas, entrevistas, revision documental de la entidad y validaciéon de conocimientos.

En el momento la entidad continua con el proceso de implementar el plan, para lo cual debe
realizar la organizacion y limpieza de cada uno de los conjuntos de datos identificados para
validar y garantizar la calidad de los datos con la herramienta OpenRefine y posterior a ello la
publicacion en el portal de datos abiertos y generar su visualizacion.

Actualmente el Plan de apertura y estructuracion de los datos abiertos de la alcaldia del municipio
de Fusagasuga se encuentra en su version 3.0, el cual fue presentado y aprobado el dia de 23
de agosto de 2023 en el Comité Institucional de Gestién y Desempefio de la entidad. Vigencia
hasta el mes de agosto de 2025, por lo que surge la necesidad de actualizar el plan antes de su
vencimiento e incluir los nuevos lineamientos del orden nacional frente a la apertura y calidad de
los datos a nivel estratégico y de valor para ser reutilizados.

En la vigencia 2024 la entidad contina promoviendo esta linea de accién de la politica de
gobierno digital con un enfoque participativo por parte de las dependencias para la apertura de
datos abiertos y apropiacion de los ciudadanos en la consulta de los conjuntos publicados por la
entidad en la plataforma nacional de datos abiertos del gobierno Colombiano www.datos.gov.co.

Para el cumplimiento de este requerimiento del MINTIC se realizaron dos (2) mesas de trabajo,
la primera para la capacitar en datos abiertos, dar a conocer el requerimiento de publicacion de
los 3 conjuntos de datos minimos obligatorios de la Ley; y la segunda mesa para capacitar y
realizar la validacion de informacién para consolidar la informacién en las plantillas, estructurar y
realizar la limpieza de los datos para enviar a aprobacién. En total se capacitaron diecinueve (19)
personas.

Mediante oficio con radicado 1-2024-13043 1d: 408791 del 01 de agosto de 2024, se citd a reunion
para realizar urgente mesa de trabajo y dar cumplimiento al requerimiento del MINTIC para la
entrega y publicacion de los 3 conjuntos de datos minimos obligatorios Ley 1712 de 2014, Ley
de Transparencia y Acceso a la Informacion Publica. En esta primera mesa de trabajo se
capacitaron diez (10) personas.

El objetivo de la mesa de trabajo fue capacitar, coordinar y definir las actividades y compromisos
para realizarla la entrega a mas tardar el 07 de agosto del 2024 de los tres (3) conjuntos de datos
minimos obligatorios a Ley 1712 de 2014: 1) Registré de Activos de Informacion, 2) Esquema de
Publicacion de Informacion y 3) indice de Informacion Clasificada y Reservada, estos se deben
entregar aplicando estrictamente las plantillas suministradas por MINTIC.
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7.4 Sistemas de Informacion

7.4.1 Catélogo de los Sistemas de Informacion

La Oficina de las TIC y Transformacion Digital de la Alcaldia de Fusagasuga con el
acompafamiento del MINTIC y la UT Transformacién Digital, realizé la construccion del catalogo
de los Sistemas de Informacién de la entidad, de acuerdo a los lineamientos y parametros
entregados.

Se identificaron 103 Sistemas de informacion que operan en la Alcaldia del municipio de
Fusagasuga, con la siguiente informacién general:

Tabla 26. Resumen Catalogo Sistemas de Informacién

NOMBRE DEL SISTEMA DE SIGL DESCRIPCION DEL SISTEMA

INFORMACION A

SISTEMA DE ATENCION AL . ., .
SIS01 CIUDADANO SAC | Sistema Atencion al Ciudadano

Es el Sistema Integrado de Recursos Humanos
gue cubre los alcances de definicion de la planta
personal, continuando con la seleccion e
induccién del personal, la administracion de la
carrera administrativa y el escalaféon docente, el
desarrollo de procesos de capacitacion y
bienestar, la administracion de las hojas de vida,
finalizando con la generacion y liquidacion de la
némina para los funcionarios docentes vy
administrativos de la Secretaria de Educacion.
El sistema integrado de matricula SIMAT es una
SISTEMA INTEGRADO DE SIMA herramienta que ,permite organizar y controlar e!
SIS03 proceso de matricula en todas sus etapas, asi
MATRICULA T . .7 .
como tener una fuente de informacién confiable y
disponible para la toma de decisiones.
Es la herramienta por la cual cada Secretaria de

SIS02 | HUMANO EN LINEA HUM

DIRECTORIO UNICO DE Educacion podra realizar eficientemente la
SIS04 | ESTABLECIMIENTOS DUE |administracion de sus Establecimientos
EDUCATIVOS Educativos y el reporte de las novedades al

Ministerio de Educacion Nacional.

SISTEMA DE INFORMACION SIMP | Cuenta con informacién del estudiante, de su
PARA EL MONITOREDQ, ADE |[nlcleo familiar, del contexto institucional vy

SIS05
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PREVENCION Y ANALISIS DE
LA DESERCION ESCOLAR

municipal con el fin ser analizada por los
diferentes niveles de administracion del sistema
educativo para tomar decisiones que mejoren la
permanencia escolar. Adicionalmente cuenta con
un indice de riesgo como resultado del andlisis de
la informacion.

SIS06

EL SISTEMA INTEGRAL DE
GESTION Y EVALUACION DEL
PAE

SIGE
PAE

Propone un nuevo modelo de gestion basado en
la informacion, en el cual interactdan todos los
actores a partir de una estructura de roles y
responsabilidades definidas y organizadas. Este
nuevo modelo de gestion involucra
macroprocesos Y actividades en cada una de las
etapas de implementacion que se han
condensado, organizado y simplificado en el
nuevo SIGE PAE

SIS07

SISTEMA DE INFORMACION
UNIFICADO DE CONVIVENCIA
ESCOLAR

SIUC

Es un sistema nacional creado por la Ley 1620 de
2013 para la identificacion, registro y seguimiento
de los casos de acoso, violencia escolar y de
vulneracidn de los derechos humanos, sexuales y
reproductivos de nifias, nifios y adolescentes de
los establecimientos educativos oficiales y no
oficiales de Colombia

SI1S08

GSLR FINANCOL

GSLR

Sistema para llevar el control financiero de las
instituciones educativas municipales

SIS09

SISTEMA DE INFORMACION
DE FONDOS SERVICIOS
EDUCATIVOS

SIFS

Los Fondos de Servicios Educativos son cuentas
contables de los establecimientos educativos,
creadas como un mecanismo de gestion
presupuestal y ejecuciéon de recursos para la
adecuada administracién de sus ingresos y para
atender sus gastos de funcionamiento e inversion
distintos a los de personal

SIS10

SISTEMA DE INFORMACION
EN SALUD

HOSV
ITAL

Solucién integral para gestionar los procesos
asistenciales y administrativos de las Instituciones
prestadoras de Servicios de Salud, EPS y redes

SIS11

SISTEMA DE CERTIFICACION
ELECTRONICA DE TIEMPO
LABORADOS

CETIL

Es el mecanismo a través del cual se expediran
todas las certificaciones de tiempos laborados y
salarios por parte de las entidades publicas y
privadas que ejerzan funciones publicas o
cualquier otra entidad que deba expedir
certificaciones de tiempos laborados o cotizados
y salarios con el fin de ser aportadas a las
entidades que reconozcan  prestaciones
pensionales a través del diligenciamiento de un
formulario Unico electrénico
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Cuando se genera una vacante definitiva en una
institucion educativa oficial de cualquier Entidad
Territorial Certificada (ETC), el sistema a través
de su mapa de oferta dara a conocer las vacantes
disponibles a los aspirantes de acuerdo con su

ESTRATIFICACION URBANA

SIS12 | SISTEMA MAESTRO SM tipo de priorizacion. Los aspirantes deberan
postularse a la vacante de su interés y una vez
cerrados los ciclos de oferta de las vacantes, el
sistema preseleccionard a los tres mejores
candidatos que se hayan postulado por cada
vacante.

) A partir de esta informacion, las secretarias hacen
SISTEMA DE INFORMACION seguimiento al proceso, generan resoluciones de
SIS13 | DE EVALUACION EVI clasificacion y tarifas para cada establecimiento
INSTITUCIONAL educativo (antes de que este matricule) y
organizan las visitas de evaluacién externa.
El plan de inversiones se convierte en el punto de
SISTEMA DE INFORMACION pgrndq para realizar la evaluacion de la etapg de
ejecucion del Plan de Desarrollo, ya que en él se
FINANCIERO Y reflejan las intenciones de la administracién local
SIS14 | ADMINISTRATIVO SPI Iajforma los recursos con los cuales se va a
(SEGUIMIENTO PROYECTOS Y ylosre !
< ejecutar. De alli, la necesidad de que su
DE INVERSION) L T .
elaboracién sea un ejercicio técnico, cuidadoso y
sustentado en la realidad de la entidad territorial.
El Sisbén es el Sistema de Identificacion de
SISTEMA DE POTENCIALES SISB Potenmal_es Benef|C|ar|_os de Prog_ramas S_o}cmles.
SIS15 Se constituye en un sistema de informacién que
BENEFICIARIOS EN ; o 9
identifica y ordena a la poblacién de acuerdo con
su situacion econémica y social
Es un espacio disefiado para que los nuevos
SISTEMA DE PLANEACION SISP mandatarios y la cmd_adama en general tengan
SIS16 acceso a las herramientas y recursos para la
TERRITORIAL T i -
formulacién y el seguimiento de los planes de
desarrollo territorial

sIs17 | GESTION WEB GW Catalogos~ de preguntas orientadas a medir el
desempefio municipal

SIS18 FUSAGASUQA SISTEMAS DE | FUSI | Gestion y validacion de la informacion catastral

INFORMACION GEOGRAFICO |G del Municipio

SIS19 | SIG DE NOMENCLATURA SIGN Base_ __de_ nomencl_a'gu_ra de la malla vial y
domiciliaria del Municipio

SIS20 APLICATIVO DE LA AEU Base de datos de la estratificacion vigente del

Municipio
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SIS21 APLICATIVO DE LA AER Base de datos de la estratificacién vigente del
ESTRATIFICACION RURAL Municipio
) El objetivo de la MDI es medir anualmente la
FORMULARIO UNICO DE FURA gestion y el desempefio de las entidades publicas
SIS22 | REPORTE Y AVANCE DE G del orden nacional y territorial en el marco de los
GESTION criterios y estructura tematica, tanto de MIPG
como de MECI
Es la fuente Unica y valida de la informacién de los
tramites que todas las instituciones del Estado
- ofrecen a la ciudadania, facilita la implementacion
SISTEMA UNICO DE y SN -
SIS23 INEORMACION DE TRAMITES SUIT |de Ia} politica de racionalizacion dg tramites y
contribuye a fortalecer el principio de
transparencia, evitando la generacion de focos de
corrupcion
SISTEMA DE INFORMACION . - .
SIS24 | FINANCIERO Y NOM (SI\IISotririTr:aa) Administrativo del Talento Humano
ADMINISTRATIVO (NOMINA)
SIS25 | APORTES EN LINEA AEL S_erv.|C|o§'para el pago de'la Planilla In}egrada de
Liguidacion de Aportes (Pila) y Cesantias
SIS26 | PAGO SIMPLE PS Planilla integrada de liquidacion de aportes
SIS27 | PORVENIR POR | Portal Cesantias
FONDO NACIONAL DEL .
SI1S28 AHORRO FNA | Portal Cesantias
SIS29 | SEGUROS BOLIVAR SB S|stem§1 gue realiza afiliaciéon a los funcionarios,
contratistas y pasantes
REPORTE INCAPACIDADES Ingreso de las incapacidades, solicitud ago
SIS30 | PRESTADORES DE RIPS a?ra fincionatio de ﬁ’ama ’ y pag
SERVICIOS DE SALUD P P
SERVICIO PUBLICO DE o .
SIS31 EMPLEO SPE | Creacion de vacantes para practicantes
EVALUACION DEL EDL- . . . ~
SIS32 DESEMPERNO LABORAL APP Sistema tipo de evaluacién desempefio
SISTEMA DE APOYO PARA LA
SIS33 | IGUALDAD, EL MERITO Y LA SIMO | Registro de vacantes
OPORTUNIDAD
SISTEMA BANCO NACIONAL o . .
SIS34 DE LISTAS DE ELEGIBLES BNLE | Actualizacién de novedades de la lista de eligibles
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SIS35 REGISTRO PUBLICO DE RPCA Requerimientos ante la comisién para realizar
CARRERA ADMINISTRATIVA actualizaciones de carrera administrativa
La Comision de Personal se configura como uno
de los instrumentos que ofrece la Ley 909 de
2004, por medio del cual se busca el equilibrio
SIS36 | COMISIONES DE PERSONAL | CP entre |?. eficienci_a_de Ig'administracién publicay la
garantia de participacion de los empleados en las
decisiones que los afecten, asi como la vigilancia
y el respeto por las normas y los derechos de
carrera.
SISTEMA DE INFORMACION
FINANCIERO Y CONT Sistema que soporta todos los procedimientos de
SIS37 | ADMINISTRATIVO ES contabilidad y tesoreria de la Alcaldia de
(CONTABILIDAD Y Fusagasuga
TESORERIA)
SISTEMA DE INFORMACION
SIS38 FINANCIERO Y PRES Sistema que soporta todos los procedimientos de
ADMINISTRATIVO presupuesto de la Alcaldia de Fusagasuga
(PRESUPUESTO)
La aplicacion de Impuesto Predial es una
herramienta que permite el manejo de la
SISTEMA DE INFORMACION informacion referente a los ingresos de
SIS39 | FINANCIERO Y PRED | acuerdo con cada vigencia y asi mismo la base de
ADMINISTRATIVO (PREDIAL) datos de deudores morosos de un municipio o
ciudad por estos
conceptos.
Es una herramienta que permite el manejo de la
SISTEMA DE INFORMACION informacion referente los diferentes
SIS40 FINANCIERO Y ARR arre_ndamientos que tiene la entidad_ e ide_:ntificar
ADMINISTRATIVO los ingresos de acuerdo con cada vigencia y asi
(ARRENDAMIENTOS) mismo la base de datos de deudores morosos de
un municipio o ciudad por estos conceptos
SISTEVADE INFORMACION | | ESle SSieme e setd b o1 el g
SIS41 | FINANCIERO ¥ ICA Industria y Comercio Avisos y
ADMINISTRATIVO (ICA) '
Tableros
5 Este sistema se disefio para el manejo de
SISTEMA DE INFORMACION RETE |informacion referente al SerE/icio de Softwajlre de
SIS42 | FINANCIERO Y ICA Retenciones de Industria y
ADMINISTRATIVO (RETEICA) )
Comercio.
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SISTEMA DE INFORMACION
SIS43 FINANCIERO Y ASO Proceso de intercambio de informacién entre las
ADMINISTRATIVO entidades bancarias y el Municipio
(ASOBANCARIA)
La Contribucion de Valorizacion es un mecanismo
SISTEMA DE INFORMACION de financiacion de obras de interés publico. Vale
S|Sa4 FINANCIERO Y VAL aclarar que no es un impuesto sino una
ADMINISTRATIVO contribucién que esta destinada especificamente
(VALORIZACION) para la construccién de un conjunto de obras
determinado.
) Cobro coactivo para el impuesto industria y
SIS45 | FISCALIZACION ICA (GPAX) GPAX | comercio, fiscalizacibn y censo de los
establecimientos comerciales
SISTEMA DE INFORMACION
FINANCIERO Y - .
SIS46 ADMINISTRATIVO UNI Recaudo de otros tramites de la entidad
(UNIVERSALES)
SISTEMA DE INFORMACION . - . .
FINANCIERO Y Reall_za I(_),s trdmites en linea (Impuesto_predlal,
SIS47 ADMINISTRATIVO (PAGINA PWH Vf;lglr\lleiC|oE,S:§n,§, iIﬁaES'I;EICA, Autorretencion, Paz
WEB HACIENDA) y y P
SISTEMA DE INFORMACION
SIS48 FINANCIERO Y PAW Administracién de los usuarios de la pagina de
ADMINISTRATIVO tramites de la secretaria de Hacienda
(ADMINISTRACION WEB)
SISTEMA DE INFORMACION
FINANCIERO Y . -
SIS49 ADMINISTRATIVO AW Emitir facturas electronicas a la DIAN
(ARRENDAMIENTOS WEB)
SIS50 DOCUMENTADOR PARA DOC | Sistema que soporta el proceso de licenciamiento
LICENCIAS URBANISTICAS U urbanistico de Fusagasuga
SISE1 SISTEMA DE RENDICION DE SIRE |Plataforma para el reporte de informacién a la
LA CUENTA E INFORMES Cl Contraloria General de la Republica
APLICATIVO DE LA
DIRECCION DE : .,
siss2 | INFORMACION, ANALISIS Y | [\PFU| Zialome pere e} ispori de formacio .l
REDACCION INMEDIATA
(DIARI)
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SISTEMA DE CONSOLIDADOR

Plataforma para el reporte de informacién a la

SIS53 | DE HACIENDA E CHIP Contraloria General de la Republica
INFORMACION PUBLICA
SIA
SIS54 SISTEMA INTEGRAL DE CONT | Plataforma para el reporte de informacién cuenta
AUDITORIA RALO | anual a la Contraloria General de la Republica
RIA
SIA Plataforma para el reporte de informacion
SIS55 SISTEMA INTEGRAL DE OBSE | contractual 2 la Contraplorl'a General de la
AUDITORIA S
RVA | Republica
sisss | CESTION DEPROYECTOS | GESP | ot o B o ectreos del SGR en
CON EL SGR ROY |
tiempo real
Tiene como objeto coadyuvar a garantizar la
seguridad fiscal del Estado colombiano y la
proteccion del orden publico econémico nacional,
mediante la administraciéon y control al debido
- cumplimiento de las obligaciones tributarias,
SIS57 RIIZ)RUEEI\(I:AlCS)'\IlIEEIgANITAULIIEESS.TOS Y DIAN aduaner§§, cambiarias, Ips_, dgfechos de
explotacion y gastos de administracion sobre los
juegos de suerte y azar explotados por entidades
publicas del nivel nacional y la facilitacion de las
operaciones de comercio exterior en condiciones
de equidad, transparencia y legalidad
Se creé un sitio colaborativo que cuenta con
diferentes insumos, entre ellos las normas,
Andlisis de Situacion de Salud (ASIS),
PORTAL WEB DE GESTION lineamientos, documentos técnicos,
SIS58 | PLAN DECENAL SALUD PDSP | herramientas, instrumentos e informes del Plan
PUBLICA Decenal de Salud Publica y los relacionados con
la planeacion integral en salud, seguimiento y
evaluacion del PDSP y los PTS, entre otros,
denominado hoy “Gestién PDSP”
SISTEMA DE INFORMACION
SIS59 EXPEDIENTES SIEA | Control y consulta de los procesos administrativos
ADMINISTRATIVOS Y P y policivos
POLICIVOS
SIS60 APLICATIVO CONTROL ACU Optimizar los procesos y organizar la estructura
URBANISTICO actualmente que no esta sistematizada.
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SIS61 SISTEMA DE INFORMACION SICE Optimizar el registro de los procesos de las
COMISARIA DE FAMILIA comisarias de familia
SISTEMA DE INFORMACION
SISE2 FINANCIERO Y BP Llevar un control de los proyectos internos y
ADMINISTRATIVO (BANCO DE externos de la Entidad
PROYECTOS)
SIS63 METODOLGIA GENERAL MGA | Registro de informacion de los proyectos internos
AJUSTADA WEB WEB |y externos de la Entidad
SISTEMA UNIFICADO DE SUIF Permite viabilizar y priorizar los proyectos con
SIS64 | INVERSION Y FINANZAS P recursos para su ejecucion, ademas permite
PUBLICAS ajustar los proyectos de acuerdo a su presupuesto
SIS65 SEGUIMIENTO PROYECTOS sp Realizar el seguimiento proyectos de inversion
DE INVERSION publica
BANCO DE PROYECTOS DE BIZA La herramienta tecnoldgica es usada para la
SIS66 | LA GOBERNACION DE Gl radicacion y registro de proyectos de los
CUNDINAMARCA municipios y de las entidades cundinamarquesas.
SISTEMA DE ALERTAS SATQ |variables. ‘comb caudal, veloodad del viento ¥
SIS67 | TEMPRANAS QUEBRADA LA P temperatura que ermijte revenir inundacioneg
PARROQUIA peratura que p P
en el municipio
SIS68 SISTEMA DE INFORMACION SIGE Obtiene un histérico de los puntos criticos por
GOOGLE EARTH fenémenos naturales
SIS69 | CENSO CALAMIDAD PUBLICA | ccp Consolidacién de la caracterizacion de personas
afectadas
SISTEMA UNIQO DE GESTION EKO El Sistema eKOGUI es un aliado de quienes
SIS70 | E INFORMACION LITIGIOSA GUI participan en la defensa juridica del Estado,
DEL ESTADO impulsando la transformacion digital
FINANCIERO Y CONT | %9 pa - P ’
SIS71 contractual y post contractual de los procesos de
ADMINISTRATIVO R contratacion estatal, esta aplicacion se encuentra
(CONTRATACION) . 8 ' b
integrada al médulo de presupuesto
El Departamento Administrativo de la Funcion
Pdblica lidera desde el afio 2010 Ia
- implementacién del Sistema de Informacion y
SISTEMA DE INFORMACION Y " s .
SIS72 | GESTION DEL EMPLEO SIGE Gestlc_)n dgl Empleq ,Publlco (SIG.E,P) con el fin de
- P compilar informacion de gestién del talento
PUBLICO . .
humano al servicio del Estado Colombiano, lo
anterior en cumplimiento del articulo 18 de la Ley
909 de 2004.
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SIS73

SISTEMA ELECTRONICO
PARA LA CONTRATACION
PUBLICA

SECO

Es el medio de informacién oficial de toda la
contratacion realizada con dineros publicos. El
SECOP es el punto Unico de ingreso de
informacion para las entidades que contratan con
cargo a recursos publicos

SIS74

REGISTRO UNICO NACIONAL
DE TRANSITO

RUNT

El RUNT recopila y provee soporte de informacion
para los tramites de transito en las direcciones
territoriales del Ministerio de Transporte,
organismos de transito del pais, Centros de
Ensefianza  Automovilistica, Centros de
Reconocimiento de Conductores, Centros de
Diagnéstico Automotor y entidades financieras.

SIS75

SISTEMA INFORMACION DE
TRANSPORTE

SYST
RANS

Cargue de los infractores y comparendos

SIS76

SISTEMA INTEGRADO DE
INFORMACION SOBRE
MULTAS Y SANCIONES POR
INFRACCIONES DE TRANSITO

SIMIT

Es un sistema que alimenta los datos reportados
por multas y sanciones por infracciones de
transito, suministrados por cada una de las
Autoridades de Transito Territoriales y que son
entregados a cada uno de los Concesionarios de
la Operacion Simit de las diferentes zonas

SIS77

RED NACIONAL DE
INFORMACION

VIVA
NTO

Vivanto consolida toda la informaciéon de los
diferentes sistemas de las entidades del SNARIV
y de los cuatro marcos normativos que conforman
el RUV (SIPOD, SIV, SIRAV Yy LEY 1448 de 2011)

SIS78

RECOLECCION DE
INFORMACION EN
TERRITORIO

RIT
MOBI
LE

La herramienta para Recoleccion de Informacion
en Territorio RIT, es el aplicativo que permitira de
una manera muy amigable a través de un
ambiente web y con total autonomia por parte de
las dependencias de Prosperidad Social, el
desarrollo y parametrizacion de formularios
(encuestas, vista técnica, de seguimiento,
vinculacién, caracterizacion, auditoria, etc.) en un
corto tiempo, generando su versién para
aplicativo moévil e ir a terreno a capturar la
informacién, disminuyendo los tiempos 'y
actividades de alistamiento para ir a territorio, en
mejora de la calidad y disponibilidad de la
informacion que se recoge en Datos, Fotos,
Videos, Audios, Coordenadas Geogréficas, etc.

SIS79

RENTA JOVEN

RJ

El programa Renta Joven es la evolucion de
Jévenes en Accion y surge con el animo de
contribuir a la inclusion social y econémica de las
juventudes y promover la consolidacion de
trayectorias de vida desde la dignidad y la
garantiza de derechos.
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Renta Ciudadana ofrece un ingreso digno a las

PARTES

SIS80 | RENTA CIUDADANA RCIU | familias, acompafiado de otras ofertas del Estado
para ayudar a la superacion de la pobreza.
El Programa de Proteccién Social al Adulto Mayor
— “Colombia Mayor” busca aumentar la proteccién
SIS81 | COLOMBIA MAYOR COL |alos adu_Itgs mayores por medio de la entrega de
MAY |un subsidio econémico para aquellos que se
encuentran desamparados, que no cuentan con
una pension, o viven en la extrema pobreza.
SIS82 | DESTINO EUSAGASUGA APPD Aplicacién desarrollada en Android para impulsar
F el turismo en Fusagasugéa
El Sistema Unico de Informacion (SUI) es el
SISTEMA UNICO DE Ziste_m_lz_a (?ficia(lj ollel s,ector de servicioslpﬂblicos
SIS83 | INFORMACION DE SERVICIOS |sui | domictiarios bl'e .pfa's que Tecoge, damace”a’
PUBLICOS DOMICILIARIOS grocesa y publica informacion reportada por parte
e las empresas prestadoras y entidades
territoriales.
) CONT Administracién Qe la produccion documgntal dela
SIS84 SISTEMA DE GESTION ROLD En_tldad. garantizando la conservacion de la
DOCUMENTAL oC evidencia documental que da cumplimiento a las
funciones que le han sido asignadas.
SIS85 | DIGITURNO LINE Asignqciér},de turnos para atencion en ventanillas
R de radicacién y orientacion
Es una propuesta organizacional para el
adecuado funcionamiento de la administracion
SIS86 SISTEMA DE GESTION SIGA | municipal, para adelantar la gestion ambiental en
AMBIENTAL MUNICIPAL M su territorio, mantener la oferta ambiental y
orientar los procesos culturales y sociales hacia la
sostenibilidad.
SISTEMA DE INFORMACION : .
Sistema que soporta el registro y control de los
SIS87 FINANCIERO Y AEI muebles e inmuebles de la Alcaldia de
ADMINISTRATIVO (ALMACEN Fusagasuga
E INVENTARIOS)
PASI |Seguimiento y Actualizacion de los Calculos
SI1S88 | PASIVOS DE COLOMBIA VOC | Actuariales del Pasivo Pensional de las Entidades
oL Territoriales
A través de este medio se tendra inicialmente la
posibilidad de consultar y descargar los
resultados del procesamiento de las bases de
SIS89 LIQUIDADOR DE CUOTAS LCP |datos reportadas al Centro de Acopio por los

agentes  regionales. Mensualmente  sera
actualizada dicha informacion y estara a
disposicion de los usuarios autorizados.
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CRUCES DE INFORMACION -

CICIP

La Direccion General de Regulacién Economica
de la Seguridad Soci-l - DGRESS puso a

SOCIAL EN SALUD

SIS90 | CALIDAD INFORMACION - S disposicion de las entidades, una herramienta
PROGRAMA PASIVOCOL facilitadora para el saneamiento del pasivo
pensional.
Las entidades publicas y privadas podran realizar
SIS91 | SEDE ELECTRONICA SE toda clase de trarpngs tale§ como: Tram@es
Presupuestales, Tramites Juridicos, Denuncias
Actos de Corrupcion, etc.
Los Bonos Pensionales son titulos de deuda
publica que constituyen recursos destinados a
contribuir a la conformacién del capital necesario
SIS92 SISTEMA DE BONOS SBP | para financiar las pensiones de los afiliados del
PENSIONALES : . ,
Sistema General de Pensiones que esta
compuesto por los dos regimenes mencionados
anteriormente.
SISTEMANACIONALDE | g1 | 55,08 2102% D% eai7ar 2 provistn e e
SIS93 | VIGILANCIA EN SALUD Istem y op '
: ILA dinamica de los eventos que afecten o puedan
PUBLICA P .
afectar la salud de la poblacion colombiana
PLATAFORMA DE Es una plataforma utilizada para el intercambio de
SIS94 | TRANSPORTE DE PISIS |informacion del Sistema Integral de Informacién
INFORMACION de la Proteccion Social (Sispro)
La Base de Datos Unica de Afiliados — BDUA, es
. la base que contiene la informacién de los
SIS95 LA BASE DE DATOS UNICA DE BDUA | afiliados plenamente identificados, de los distintos
AFILIADOS . : .
regimenes del Sistema General de Seguridad
Social en Salud
Es el instrumento juridico y técnico mediante el
cual la ADRES reconoce mensualmente en forma
- proporcional la UPC-S por los afiliados al régimen
SIS96 LIQUIDACION MENSUAL DE LMA |subsidiado a cada entidad territorial y EPS, con
AFILIADOS . A
base en la identificacibn y novedades de los
beneficiarios del régimen que deben realizar las
entidades territoriales
Es una entidad adscrita al Ministerio de Salud y
Proteccién Social, con personeria juridica,
LA ADMINISTRADORA DE LOS autonomia administrativa y financiera y patrimonio
SIS97 RECURSOS DEL SISTEMA ADRE | independiente. La entidad es asimilada a una
GENERAL DE SEGURIDAD S Empresa Industrial y Comercial del Estado. La

ADRES fue creada con el fin de garantizar el
adecuado flujo de los recursos y los respectivos
controles.
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SISTEMA INTEGRAL DE

Como sistema, el SISPRO incluye el conjunto de
instituciones 'y normas que rigen el
comportamiento del sector en términos de
deberes y derechos de los agentes, organismos

SI1S98 INFORMAC[ON DE LA EISP de direccién y administracion del sistema, disefio
PROTECCION SOCIAL de los procesos tecnoldgicos basicos,
estandarizacion y normalizacién del registro,
almacenamiento, flujo, transferencia y disposicion
de la informacién dentro del contexto del Sistema.
APP
SIS99 | APP ARCGIS SURVEY123 ARC | Formularios inteligentes para visitas en terreno
GIS
SIS10 | PORTAL DE CONSULTAS
0 MASIVAS PCM | Consulta grupos SISBEN
La seguridad social es la proteccibn que una
sociedad proporciona a los individuos y los
SIS10 hogares para asegurar el acceso a la asistencia
1 MI SEGURIDAD SOCIAL MSS | médica y garantizar la seguridad del ingreso, en
particular en caso de vejez, desempleo,
enfermedad, invalidez, accidentes del trabajo,
maternidad o pérdida del sostén de familia.
SISI0 | ADMINISTRADOR LIBREDE |, | SEIET the scmisian fodos o2 socumencs
2 RECURSOS INFORMATICOS par yap
calidad
La iniciativa Datos Abiertos de Colombia
datos.gov.co busca promover la transparencia, el
acceso a la informacion puablica, la competitividad,
SIS10 DATOS ABIERTOS DA gl desarrollo_ econémico, y la generacién de
3 impacto social a través de la apertura, la

reutilizacion de los datos publicos, y el uso y
apropiacioén de las TIC de acuerdo a la politica de
Gobierno Digital de Colombia.
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El formato aplicado para construir el catdlogo de sistemas de informacién fue el propuesto por el
MINTIC, formato con Codigo: FO-GT-028 denominado Formato Catalogo de Sistemas de
Informacion, el cual contiene las capacidades funcionales y los siguientes datos:

« ID
* Nombre del sistema de informacion
* Sigla

» Descripcion del sistema
* Funcionalidades

+ Categoria

* Proceso(s) que soporta

*  MoAdulos
* Entradas
» Salidas
* Estado
*  Version

» Tipo de desarrollo

+ Fabricante

* Proveedor de soporte

* Vencimiento del soporte

+ Areay responsable técnico

+ Areay responsable funcional

» Licenciamiento

* Sistema operativo

* Lenguaje de programacion

+ Plataforma de base de datos

» Sistemas con los que se integra

» Tipos de integraciéon

* Fortalezas

+ Debilidades

» Evolucién y oportunidades de mejoramiento
* Tipo de intervencién

* Documentacion técnica y funcional

* Acuerdos de Niveles de Servicios (ANS)




Cddigo: PL-GT-006

PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE Version: 9.0

INFORMACION PETI Fecha de aprobacién:

30/01/2025
ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 99 de 160
Elabord: Jefe Oficinade las TIC y Revisé: Jefe Oficinade las TIC y Aprobd: Comité Técnico de Calidad

Transformacién Digital Transformacion Digital

El Plan de Desarrollo Municipal “Fusagasuga florece: Un Plan Integral para el Desarrollo
Sostenible y Equitativo, en el Programa Transformacién digital, desarrollo e innovacién publica
segura y sostenible contemplan las siguientes metas:

Tabla 27. Metas PDM relacionadas con Sistemas de Informacion

METAS del PDM "Fusagasugéa florece: Un Programado
Plan Integral para el Desarrollo Cuatrienio
Soste?‘niblgy Equitativo" INDICADOR
. . Numero de acciones que propendan por el 8
Realizar ~acciones que propendan por el o mplimiento de la politca de Gobierno
cumplimiento de la politica de Gobierno Digital Digital.
Numero de servicios de TI, redes teleméticas, 12
sistemas de informacion, infraestructura o
equipos tecnolégicos implementados,
asegurados, actualizados o mejorados
(hardware y software) para la administracion
municipal.

Implementar, asegurar, actualizar o mejorar
los servicios de TI, redes telematicas,
sistemas de informacion, infraestructura o
lequipos tecnoldgicos (hardware y software)
para la administraciéon municipal.

7.4.2 Arquitectura de Referencia de Sistemas de Informacion

Los sistemas de informacién de la Alcaldia no cuentan con una arquitectura estandar con la que
se pueda asegurar uniformidad en la definicion y desarrollo de los mismos, por lo que se propone
establecer el disefio técnico de los sistemas de informacidén o de sus componentes por medio de
un lenguaje de modelado.

El flujo de trabajo que se establecera para el disefio de sistemas de informacion y de sus
componentes, se divide en los siguientes elementos y orden a considerar:

1. Vistas de caso de uso: Los que describen el comportamiento del sistema de informacion y
coémo lo veran los usuarios finales y desarrolladores, estos se especificaran mediante la
redaccién de requerimientos o historias de usuario.

2. Vistas de disefio: Los que daran soporte a los requerimientos del sistema de informacién y se
engloban en:

a. Diagramas de clase e interfaces: Muestra los elementos del modelo que interactian en el
sistema de informacién, los cuales se componen de: clases, relaciones, tipos, atributos y
métodos.
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3. Vistas de arquitectura y despliegue: Definen los nodos fisicos, componentes sobre el cual el
sistema implementado se ejecutard, y se generaran:

a. Diagramas de arquitectura
b. Diagramas de componentes
c. Diagramas de despliegue

4. Elpagquete de disefio se debe guardar, con los editables de los diagramas, junto con cada uno
de los diagramas.

5. Se requerira el andlisis y aprobacion por parte del Jefe de la Oficina de las TIC y
Transformacion Digital contando con la asesoria del equipo de desarrollo y/o arquitecto de
software. Adicionalmente se estableceran criterios de aceptacion para cada sistema de
informacion con el fin de asegurar cumplimiento en cada fase de desarrollo.

7.4.3 Implementacion de Sistemas de Informacién

A continuacién, se define la secuencia a seguir para la implementacion de sistemas de
informacioén, basada en la recomendacion del marco de referencia IT4+, dado que se ajusta al
modelo operativo recomendado para la Alcaldia:

Imagen 16. Flujo de Implementacion de Sistemas de Informacion

1. Caso de negocio
de sistema de
informacion
aprobado

3. Construir y
configurar el
despliegue

5. Preparar el 6. Coordinar la
ambiente de aamd implementacion en
produccion produccion

4. Disenar el plan
de back out

7. Definir el plan de 8. Verificar la 9. Ejecutar el plan
capacitacion y  gmmd implementacion en gmmd de back out (sélo si
ejecutar produccion s necesario)
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7.4.4 Soporte de los Sistemas de Informacion

A continuacion, se describe el modelo de soporte técnico (primer, segundo y tercer nivel) que se
desea implantar en la Oficina de las TIC y Transformacion Digital para la atencién de solicitudes
e incidentes, tanto de los sistemas de informacidon como de los servicios tecnolégicos de la

Alcaldia:

Imagen 17. Estructura de Mesa de Servicio Propuesta para la Oficina de las TIC y Transformacion Digital

Comunicacién
y notificacién

Interaccion con el usuario final

Presencial Telefénica Via web m Monitoreo

Mesa de servicio

Soporte Nivel 1

Usuarios
impactados
Partes
interesadas
Directores /
Jefes
Jefe Oficina TIC

7.5 Infraestructurade Tl

« Centro de llamadas « Centro de llamadas

* Registro de incidentes

- Categorizacion y
priorizacion

+ Diagnostico inicial

+ Seguimiento y
escalamiento

- Categorizaciony
priorizacion

+ Seguimiento y
escalamiento

Soporte de Soporte de Soporte de
sistemas de infraestructura técnico
informacion T.I. especializado

Soporte Nivel 2

Proveedor Externo
deT.L

Soporte Nivel 3

* Registro de solicitudes

Interaccién con
otros procedimientos

Gestion de activos
T.1. y configuracion

Gestion de cambios

Gestion de
proyectos T.I.

7.5.1 Administracion de lacapacidad de la Infraestructura tecnoldgica Infraestructura

(Data Center)

A nivel de Infraestructura, la Oficina de las TIC y Transformacion Digital cuenta con un Data
Center en el cual se encuentra lo siguiente:

* Tres (3) gabinetes de cableado de red con equipos telematicos y de telecomunicaciones.
* Un (1) gabinete con equipos de administracion de infraestructura Tl y modem ISP
* Un (1) gabinete de servidores.

* Un (1) gabinete con equipos para proyecto de fibra 6ptico
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Un (1) gabinete de unidades de almacenamiento de Red (NAS).
Diez (10) servidores fisicos

Siete (7) unidades de almacenamiento de Red (NAS)
Cuatro (4) UPS

Un (1) Firewall

Un (1) Switch Core

Un (1) Mikrotik

Un (1) OLT fibra

Siete (7) Switchs

Un (1) aire acondicionado

Un (1) Sistema biométrico de ingreso

Imagen 18. Data Center administrado por la Oficina de las TIC y Transformacion Digital
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Cableado Estructurado

La entidad cuenta con un centro de cableado ubicado en el piso 3 y dos subcentros de cableado
en el piso 1 y piso 4 del centro administrativo municipal, el centro de cableado cuenta con 7
gabinetes, 3 UPS y un aire acondicionado.

Centro de cableado piso 3

o Gabinetel: firewall , sw core UTP y fibra, modem proveedores de internet,
Qnap Secretaria de Hacienda

Gabinete2: servidores de la entidad

Gabinete3: SW cableado Secretaria de Hacienda

Gabinete4: Servidores NAS

Gabinete5: SW cableado piso 2

Gabinete6: SW stack cableado piso3

Gabinete7: Mikrotik y OLT proyecto fibra éptica Gobernacion

Subcentro de cableado piso 1

o Gabinete: 4 SW stack y 1 SW cascada

Subcentro de cableado piso 4
e Gabinete: 3 SW Stack
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A continuacion, se relacionan los Servidores fisicos y virtuales que administra la Oficina TIC y

Transformacion Digital:

SERVIDORES FISICOS

NOMBRE MARCA MODELO

SISTEMA OPERATIVO

Hvhypervisor04 HP Proliant dl 360 gen10 Microsoft Hyper-V
Hvhypervisor02 HP Proliant dl 360 gen10 Microsoft Hyper-V
Server04 Dell Power edge R430 Windows Server 2012 R2 Standard
Server24 Dell Power edge R420 | Microsoft Windows Server 2016 Standard
Server 25 HP Proliant dl 360 genS Ubuntu server 22.10 lts
Hvhypervisor0l Dell Power edge 2959 Microsoft Hyper-V
Server02 HP Compac Windows 7 professional SP1
Server06 HP 2640 - xeon inside Windows Server 2016 Essentials
Server(07 HP Compac Windows XP Professional SP3
Server05 HP 2640 - xeon inside Windows 10 Pro

SERVIDORES VIRTUALES
NOMBRE | MARCA MODELO SISTEMA OPERATIVO
Server17 Proliant dl 360 gen10| Microsoft Windows Server 2019 Standard
Server18 HP Proliant dl 360 gen10 Zabbix Appliance 6.0
Server13 HP Proliant dl 360 gen10 Ubuntu Server 18045 LTS
Server1s HP Proliant dl 360 gen10 Ubuntu Server 18.04 5 LTS
Server16 HP Proliant dl 360 gen10 Ubuntu Server 20 LTS
Server10 Dell Power edge R430 Windows Server 2012 R2 Standard
Server01 Dell Power edge 2959 Windows Server 2012 R2 STD
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SERVIDORES NAS

NOMBRE MARCA MODELO

'SEAGATE-D4 |SEAGATE | Seagate-D4
QNAPO1 QNAP 15-451+
'QNAPO2 QNAP 15-451+
'QNAPO3 QNAP 1S-451+
QNAP0O4 QNAP TS-451+
QNAPO5 QNAP TVS-673
QNAPsinfa QNAP TS-H1677XU-RP

Firewall

Actualmente la alcaldia de Fusagasuga cuenta con un firewall Sophos XG450 con la version
SFOS 18.5.3 MR-3-Build408. El Sophos XG450 es un appliance de seguridad de red que ofrece
una combinacion de funciones de firewall, proteccién contra amenazas, control de aplicaciones
y mas, se administra a través de una interfaz web intuitiva que permite configurar reglas de
firewall, politicas de seguridad, monitorear el trafico de red y generar informes.

A continuacion, se detallan las configuraciones mas importantes:
Reglas Firewall

Grupo de Regla Salida a internet
Se cuentan con 16 reglas asociadas a este grupo donde se priorizan las aplicaciones y puertos

importantes para el buen funcionamiento del centro administrativo municipal.

Grupo de regla Oracleoonpremise

Se cuentan con 2 reglas asociadas a este grupo, encargadas de la comunicacion con los taneles
ipsec para la comunicacion del Oracle con proveedor de internet ETB y comunicacion del Oracle
con proveedor de internet Colombia mas TV del Centro Administrativo Municipal.

Grupo de regla Aplicativos Externos
Se cuentan con 14 reglas asociadas a este grupo donde se generan los permisos a aplicaciones




Cddigo: PL-GT-006

PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE Version: 9.0
INFORMACION PETI

Fecha de aprobacién:

30/01/2025
ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 106 de 160
Elabord: Jefe Oficinade las TIC y Revisé: Jefe Oficinade las TIC y Aprobd: Comité Técnico de Calidad

Transformacién Digital Transformacion Digital

y puertos de poco uso pero de gran importancia para el funcionamiento del Centro Administrativo
Municipal.

Grupo de Reglas Traffic to internal Zones
Se cuentan con 3 reglas asociadas a este grupo, encargadas de la comunicacion interna inter
VLANS para la visualizacion de los servidores en la red de la entidad.

Reglas Nat

Las reglas NAT (Network Address Translation) en un firewall Sophos XG456 estan disefiadas
para manejar la traduccién de direcciones IP y puertos entre la red interna y la externa. Estas
reglas permiten la conexién de mdultiples dispositivos de una red local a través de una direccion
IP publica, manteniendo la seguridad y controlando el trafico.

Redes Privadas Virtuales

Proporciona una conectividad segura y confiable para usuarios remotos, manteniendo la
integridad y la seguridad de los datos mientras acceden a los recursos de la red corporativa
desde ubicaciones externas.

Conexiones IPseC
Conexién segura entre redes de la alcaldia y Nube publica de oracle, permitiendo el trafico cifrado
y seguro entre ellas. Estos tuneles son de tipo Site-to-Site.

VPN SSL
Permite a los usuarios creados conectarse de forma remota a la red de la alcaldia desde cualquier

ubicacién a los recursos locales configurados previamente mediante la instalacion de la
herramienta Sophos SSL VPN Client la cual solo puede ser descargada en la plataforma de
administracién de Sophos.

Nube Publica

Serealiz6 la renovacion del contrato en la nube con la plataforma de Oracle Cloud Infraestructure,
teniendo en cuenta los lineamientos del Acuerdo Marco de Precios Nube Publica IV, CCE-241-
AMP2021 de la Tienda Virtual del Estado Colombiano, derivado del proceso #CCENEG-047-01-
2024, derivo en la contratacién del partner que representa la marca en Colombia. La empresa
gue cumplié con todos lineamientos del acuerdo fue la empresa Bmind S.A. quien continua la
asistencia técnica por un (1) afio y corresponde al periodo del 21 de junio de 2024 al 20 de junio
de 2025 por un valor inicial $180.000.000,00 con el contrato CPS 2024-0401, orden de compra
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No. 129426 del 29 de mayo de 2024

A Continuacion, se relaciona la arquitectura en nube contratada con Oracle Cloud Infraestructure

Servicios contratados con la arquitectura Oracle Cloud Infraestructure

Plataforma Correos Electronicos

Contrato CCV 2024-0509 con objeto: Adquisicion de cuentas de correo electrénico institucional
Microsoft 365, ofiméatica y otras licencias Microsoft y de seguridad para el municipio de

Fusagasuga.

valor inversién: doscientos cuarenta y tres millones ciento veintitrés mil trescientos cincuenta
pesos moneda corriente ($243.123.350) iva incluido
proveedor: eléctricos y comunicaciones electrocom s.a.s. - Nit. 800.229.279-4

Renovacién del licenciamiento Microsoft para el municipio de Fusagasuga

La Oficina de las TIC y Transformacion Digital, realizé el proceso de contratacion para renovar el
licenciamiento de Microsoft, el cual ofrece los siguientes servicios:
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« Microsoft Team

« Microsoft 365 para dispositivos méviles

« Microsoft 365 en la web

« Outlook en la Web y para dispositivos moviles

« Exchange Online (plan 1)

« Microsoft Bookings

« Microsoft Delve

« Microsoft Whiteboard

» Grupos de Microsoft 365

« SharePoint Online (plan 1)

« Microsoft OneDrive para el trabajo

« Microsoft Stream

« Microsoft Sway

« Microsoft Forms

. Power Apps para Microsoft 365

« Power Automate para Microsoft 365

« Microsoft Planner

« Microsoft To Do

« Microsoft Viva Insights (conclusiones personales)
. Microsoft Viva Engage (comunidad y conversaciones)
« Microsoft Graph

« Sincronizacion de Active Directory local para el inicio de sesion Unico (SSO)
. Visio para la Web

Descripcion del Producto Namero de parte | Unidad Cantidad

1 | OFFICE 365 E1 (SIN TEAMS) POR 12 MESES CFQ7TTCOLDPB | Unidad 425
2 | OFFICE 365 E1 (CON TEAMS) POR 12 MESES CFQ7TTCOLF8Q Unidad 30
3 | OFFICE 365 E3 (CON TEAMS) POR 12 MESES CFQ7TTCOLF8R Unidad 30
4 | OFFICE LTSC STANDARD 2021 — LICENCIA VITALICIA | DG7TGMGFOD7FZ | Unidad 10
5 POWER Bl PRO POR 12 MESES CFQ7TTCOLHSF | Unidad

6 | VISIO PLAN 2 POR 12 MESES CFQ7TTCOHD32 | Unidad

7 | SOPORTE TECNICO PROACTIVO POR 12 MESES IT-SW-10-01 Hora 12

Plataformas web y aplicativos moviles
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La Oficina TIC y de Transformacion Digital, ha implementado, desarrollado y/o actualizado
veinticinco (25) plataformas web, para las diferentes dependencias de la Alcaldia Municipal,
incluyendo formularios creados para las mismas dependencias, con el fin de divulgar y mejorar
procesos de informacion en la entidad, y asi facilitar la consulta de informacién por parte de los
ciudadanos, cumpliendo la normatividad de transparencia y acceso a la informacion publica.

A continuacién, se muestran los avances realizados en las aplicaciones para el tercer trimestre
del afio 2024, se continua con el desarrollo y/o actualizaciéon de estas plataformas, incluyendo
aplicativos moviles:

Nombre
No Plataforma Dependencia Enlace Estado Propdsito

Sistema de gestion de
Catastro hitps://tramitesfus Estado: en tramites catastrales,
1 | Multipropési Gestor ) ) desplegado actualmente
to Catastral a.90v.co desarrollo solo el médulo de
consulta.
Plataforma de la Oficina
Asesora de
Més Comunicaciones junto a la
Oficina Asesora Secretaria de Desarrollo

Fusagasuga https://masfusaga . L .
gasug de D d Inactiva. Economico, que tiene

-Marca . suga.gov.co/ .
. Comunicaciones como fin lanzar la marca
Ciudad )
ciudad mostrando lo

mejor de Fusagasuga a
los ciudadanos.
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3 | Intranet

Direccion de
Desarrollo
Organizacion
al

https://intranet.alc
aldiafusagasuga.g

ov.co/

Actualizacion
Estado:
realiza
actualizacion de
dominio y
documentos
aprobados por el
Comité de
Calidad
mensualmente.

Se

Plataforma desarrollada
para la Alcaldia Municipal
con el fin de realizar un
repositorio de
documentos de cada uno
de los procesos
debidamente revisados y
actualizados con el codigo
correspondiente del
nuevo Mapa de Procesos,
informacion interna de
avances, indicadores de
gestién, seguimiento al
plan de desarrollo,
programas, proyectos Y
demas procesos que se

lidera desde 1a)
Administracion Municipal

Solidaridad

Oficina de
Solidaridad

https://solidaridad.
alcaldiafusagasug
a.gov.co/

Estado:
Produccion

Plataforma desarrollada
para publicar la
informacion relevante
sobre programas de la
Oficina de Solidaridad,
como el banco de
alimentos, programas de
Colombia Mayor, etc.

Mayor

Colombia

Oficina de
Solidaridad

https://colombiam
ayor.alcaldiafusag
asuga.gov.co/

Inactiva

Plataforma desarrollada
para generar la consulta
virtual de los inscritos y
beneficiados del
programa Nacional
Colombia Mayor, con el fin
de generar una base de
datos actualizada vy
segura dentro de la
entidad y de esto modo
agilizar el proceso de
entrega de beneficios a la
poblacion inscrita.
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Actualizacion:
Se modifica el

dominio.
Estado: Se
entreda en Plataforma en desarrollo
. https://turismo.alc g que busca la
. Oficina de ) reunion el 2 de | . .
6 | Turismo . aldiafusagasuga.g | . . implementacién de todos
Turismo junio a la -
ov.co/ . los sectores turisticos del
- contratista municipio
delegada parala pio.
actualizacion del
portal, Melisa
Carrillo.
Estado: Plataforma que tiene
Produccién- como fin publicar los
Actualizacion cursos activos para
Oficina de . . ciudadanos en tema de
TIC https://tic.alcaldiaf . .
las TICy Manejada  por | tecnologia, ofertas
7 | Fusagasug . usagasuga.gov.co . .
4 Transformacion / los profesionales | laborales en tecnologia y
Digital - de la Oficina | demas informacion
TIC, para su| relevante para los
constante ciudadanos en temas de
actualizacion. tecnologia.
Estado:
Produccién -
Actualizacion
Manejada  por
los profesionales
.. de la Oficina | Plataforma de
Oficina de . o
Aula las TIC https://aula.alcaldi | TIC, como | Aprendizaje, desarrollada
8 . y .. | afusagasuga.gov. | administradores | para la creacién vy
Virtual Transformacion o
. co/ de la plataforma, | capacitacion de
Digital -, :
creacion de | ciudadanos.
categorias,
permisos y
usuarios, se

realizan soporte
y creacion de
usuarios.
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Estado:
Produccién -

Mesa de Oficina de Actualizacion Mesa de servicio creada
9 | servicio las TICy https://soportefus para la creacion de tickets
GLPI Transformacion | a.gov.co/ Manejada  por | de soporte y documentos
Digital los profesionales | de calidad
de soporte de la
Oficina TIC.
Plataforma desarrollada
Plan de _ ara socializar con la
. https://pot.alcaldia p. .
Ordenamie . ciudadania el proceso,
10 POT fusagasuga.gov.c | Inactiva o, P
nto of revision y andlisis del
Territorial = POT, publicando de
Manera constante la
documentacién
actualizada.
Sistema de Informacion
Cultural de Fusagasuga
SICFu (en desarrollo):
Plataforma de la
Secretaria de Cultura que
o, tiene como ropdsito
Actualizacion: . prop
p. crear un sistema de
Se maodifica el | . L
- informacion de proyectos
dominio. .
] culturales del municipio,
Estado: Se
. . https://cultura.alca entre los que se
11 Secretaria Secretaria de Idiafusagasuga.go entrega al encuentran el patrimonio
de Cultura | Cultura : contratista P '

v.co/

delegado para la
actualizacion del
portal, Sergio
Gomez.

las bibliotecas, la escuela
de fomento artistico y
cultural, informacion de
becas y programas del
Ministerio de Cultura, una
base de datos de artistas
y artesanos del municipio
y otros datos de interés
frente al area cultural del
municipio.
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Plataforma que busca la
reactivacion  economica
del municipio apoyando a
Actualizacion: las empresas y
Se modifica el | emprendimientos
dominio. legalmente  constituidos
Secretaria de Estado: Se | de los sectores:
12 Nuevo Desarrollo https://nuevoama | entrega al | artesanal, viverista,
Amanecer Econdémico necer.gov.co/ contratista gastronémico,
y delegado parala | manufactura, textil vy
Competitividad actualizacion del | servicios.
portal, Daniel | Con la plataforma también
Rodriguez. se busca impulsar
diferentes campafias que
apoyen a los campesinos,
mujeres, artesanos Yy
demas emprendimientos
de la regién, un ejemplo
de esto es la campafia
lanzada en Septiembre
del afio pasado
denominada “Canasta
Campesina”.
Plataforma desarrollada
para la Secretaria de
o, Educacion con el fin de
Actualizacion: . L
o realizar la publicacion
Se modifica el
- para docentes, padres de
dominio. . .
familia y estudiantes,
Secretaria . . donde se publican toda la
. https://feducacion. | Culminada vy . .,p
de Secretaria de : informacion relevante a
13 - - alcaldiafusagasug | entregada o Lo
Educacion | Educacion . las instituciones publicas
a.gov.co/ mediante . .
. y privadas del municipio,
Radicado " | matriculas. normatividad
2021-05971 Id: ' ]
cobertura educativa,
87596. . . .
noticias de interés vy
demas temas
relacionados con la
Secretaria.
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Secretaria de

https://pigap.appf

Estado: Pruebas

Plataforma creada para el

14 | PIGAP Infraestructura. | usa.qov.co/ reporte de luminarias por
4sa.gov.co’ parte de los ciudadanos.
Actualizacion:
Se modifica el
L Plataforma desarrollada
dominio. . o
con el fin de digitalizar los
Secretaria , https://movilidad.alc tramites de la Secretaria
. Secretaria de . Estado: o L
15 | de Movilidad o aldiafusagasuga.go o de Movilidad, siguiendo
Movilidad Actualizacion de . .
v.co/ . . los lineamientos de
— informacion  de . .,
L racionalizacion de
tramites por L
tramites.
parte de la
Secretaria.
Plataforma desarrollada
para dar cumplimiento al
L acuerdo No. 100-02.01-04
Actualizacion: . .
o del Consejo Municipal,
Se modifica el . .
. gue tiene como fin la
dominio. .,
publicacién de
. indicadores sociales, de
Culminada vyl . .
género, econémicos,
entregada - :
. . demogréficos, seguridad
Observatori mediante el . .
. y  convivencia, buen
° htips:/lobservatori | ~aicado | gobiemo y ambientales
SocieconoOm| Secretaria de - 2021-17610 Id: 9 y .

16 | . . o.alcaldiafusagas con el objetivo de
et HETIETT uga.gov.co/ 93638 cualificar los procesos de
Fusagasuga Pendiente _p_

. toma de decisiones y de
actualizar ., M
: planeacion del Municipio
Observatorios p
de Fusagasuga.
de las ,
. Actualmente se estan
dependencias.

integrando los diferentes
observatorios del
municipio como esta
estipulado en el Decreto
369 del 21 de Octubre del
2020
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Actualizacion:
Se modifica el

Plataforma de la
Secretaria de Salud, en la

dominio. gue se muestran datos y

noticias relacionadas con

. . https://salud.alcal Estado: Se | las mismas, actualmente
Secretaria Secretaria de ; .

17 diafusagasuga.go | entrega al | se enfoca en el cuidado,

de Salud Salud . -
v.co/ profesional normatividad e
delegado parala | informaciéon sobre Covid-
actualizacion del | 19, estadisticas,
portal,  Andrés | informacion de
Gomez. vacunacion y EPS.
Aplicacion Aplicativo de la Secretaria
Estado: L .
Web Juridica, que tiene como
Procesos Secretari Produccion -1 -

18 . http://172.16.0.50: o fin almacenar la
Comite a 5086 Actualizacion - i del
Conciliacié | Juridica I informacion Interna de [0S
n procesos del comité de

conciliacion, la cual permite
ser consultado por los
funcionarios que apoyan
este proceso, debido que
una sola persona se
encargaba de Estado:
Produccion

almacenar la informacion.
Cuando otra  persona
requeria la informacién y el
funcionario encargado no
estaba, no se podia
consultar, el aplicativo estd
cargado en un servidor local
de la Oficina de las TIC yj
Transformacion Digital por
seguridad, y solo se puede
consultar desde la

red interna de la Alcaldia.
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19

Aplicativo
Web
Procesos
Judiciales

Secretari
a
Juridica

Estado:
http://172.16.0.50:

8090

Produccién

Aplicativo de la secretaria
Juridica, que tiene como
fin llevar le registro de los
procesos judiciales, que
se realizan contra la
Alcaldia de Fusagasuga,
este aplicativo permite
tener un mejor control con
la documentacién que se
genera en cada proceso, y
puede ser consulta en
linea por los funcionarios
gue intervienen en cada
proceso.

20

Secretaria
de
Ambiente,
Agricultura
y Tierras

Secretaria de
Ambiente,
Agricultura

y Tierras

En desarrollo
Estado:
Levantamiento
de informacién
por parte de la
Secretaria.

https://saat.alcaldi
afusagasuga.gov.
co/

Plataforma de la
Secretaria de Ambiente,
Agricultura y Tierras que
tiene como fin divulgar los
procesos y novedades de
la Secretaria, el registro
de solicitudes para
Autorizar la Publicidad
Exterior Visual del
municipio, reglamentado
mediante el decreto 290
del 2017.
Actualmente se esta
desarrollando una
aplicacion para medir la
huella de carbono
generada por los sectores
residencial, empresarial e
institucional.



http://172.16.0.50/

INFORMACION PETI

PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE

Cddigo: PL-GT-006

Versién: 9.0

Fecha de aprobacién:
30/01/2025

ALCALDIA MUNICIPIO DE FUSAGASUGA

Pagina: 117 de 160

Elabord: Jefe Oficinade las TIC y

Transformacién Digital

Revisé: Jefe Oficinade las TIC y

Transformacion Digital

Aproba:

Comité Técnico de Calidad

Formulario Este formulario se realizé
.. https://eventos.fus . S
de Oficina de . para la inscripcion de los
) L agasuga.gov.co/ Terminado, y se . .
inscripcion | las TICy . participantes en Flisol
21 ) L, realiz6 solo para . -
al Flisol y Transformacion realizado por la Oficina de
- este evento. .,
Bootcam Digital las TIC y Transformacion
Digital.
Pagina .. L Plataforma desarrollada
Fligol Oficina de http://fusa.flisol.inf con el fin de publicar toda
22 | las TICy 0/2022/ Culminada y : . p
Fusagasuga ., . . la informacién sobre el
Transformacion | http:/fusa.flisol.inf | publicada . .
2022 y Digital 0/2023/ Evento Flisol Fusagasuga
2023 9 e 2022.
Plataforma desarrollada
para socializar con la
. .. https://pr f . )
Oficinade Oficina de g YT Estado: ciudadania los
23 usagasuga.gov.co .,
Proyectos Proyectos / Produccién documentos e
- informacion relevante de
la Oficina de Proyectos.
. Plataforma desarrollada
Secretaria . -
. https://infraestruct para socializar con la
de Secretaria de . . .
24 ura.fusagasuga.g Inactiva ciudadania los temas
Infraestructu| Infraestructura
ra ov.co/ relevantes de la

Secretaria de Movilidad.
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Aplicativo de la Direccion
de Gestion Humana, que
tiene como fin llevar el

En pruebas . .
control de los funcionarios
Estado: .
. gue llegan al trabajo en
L Pendiente .. ,
Aplicativo Revision bicicletas, y asi poder
Bici App Yy | Direccién de https://biciusuario . y tener el control de los dias
25 o . aprobacion  por .
Administra | Gestién s.appfusa.gov.co/ gue van en bicicleta a la
parte de la -
dor Web. Humana . oficina.
dependencia y .
. Se tiene una App, para
Capacitacion -
. . leer un cédigo QR con los
funcionarios. ) ;i
datos del funcionario, el
cual envia estos datos a
un aplicativo Web.
Aplicativo desarrollo de la
Infraestructura de Datos
En desarrollo Espaciales de
. Secretaria de https://geovisorfus | Estado: P ,
26 | Geovisor Planeacion a.gov.co/ Actualizacion de Fusagasuga  es una
8.0ov.col herramienta  facilitadora
capas . .,
de la informacion
cartografica del municipio.
.. Formulario web, para el
Oficina de e En desarrollo . . P
http://zonawifi.alc registro de ciudadanos
.. |lasTICy ) Estado: en -
27 | Zona WiFi ., | aldiafusagasuga.go qgue utilicen las zonas
Transformacion pruebas de . .
- V.CO . WiFi gratuitas del
Digital servidor. L
municipio.
Sistema de
informacio
n Comunal Direccion de https://comunales. Estado: Sistema informativo sobre
28 | Fusagasug | Participacién alcaldiafusagasug Pro duc.cién las juntas de accion
a Ciudadana a.gov.co/ comunal del municipio.
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En Pruebas. | Aplicativo moévil desarrollo
Aplicativo Estado: con el fin de almacenar la
Moto App y | Secretaria de Pendiente informacion de las
. : https://motoapp.a - . o
29 | Administra | Gobierno fLSa.00V.CO/ reunion y | motocicletas y sus duefios
. . pp .gov. . .
dor Web. y Convivencia revision por | para tener un sistema de
parte de la | informacion actualizado
Secretaria. en el municipio.
En Pruebas.
Estado: Sistema de informacion
30 Aplicativo Colegio Integral| https://colinsum.cr | Pendiente para manejar inventarios
Inventario s | Sumapaz mfusa.gov.co/ reunion y | en el Colegio Integral
revision por | Sumapaz.
parte del Colegio
Sistema de informacion
ara la Alcaldia de
. En Pruebas. P . .
Aplicativo Fusagasuga, que tiene
. Estado: : o
CRM Alcaldia de https://cuentas.cr como fin digitalizar las
31 , Desarrollado,
Cuentas Fusagasuga mfusa.gov.co/ cuentas de los
aun no . .
de Cobro . contratistas de la entidad
implementado.
y avance de metas del
plan de accién.
Formulario En Pruebas. | Encuesta de satisfaccion
Tramites Estado: para los ciudadanos que
. https://encuestatr . . . ..
Alcaldia de . . : Pendiente realicen cualquier trdmite
Secretaria de amites.alcaldiadefu .
32 | Fusagasug . pruebas en el | de la entidad, actualmente
. Movilidad sagasuga.gov.co . )
a / servidor de | est4 enfocado en los 42
B Oracle tramites de la Secretaria

de Movilidad.
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Actualizacion: . .
o Formulario de registro que
. - Se modifica el o
Formulario | Oficina Asesora| . normalmente se utiliza
https://eventofusa.c| formulario para
33 | Eventos de para eventos como
. om.co/ ExpoFusa2022 . .
externos Comunicaciones Estado: conciertos o ferias de la
L entidad.
Publicado
Aplicaciébn que permite
Control Secretaria de informar sobre
34 Urbano Gobierno Sin Publicar Estado: Pruebas | comportamientos
y Convivencia contrarios a la integridad
urbanistica
Oficina de Web:
Aplicativo Turismo https://destinofusa Aplicativo movil
“Destino Oficina gasuga.gov.co/ desarrollada con el fin de
Fusagasug | Asesora de publicar toda la
- o L Estado: : . .
35| a y | Comunicacione | Movil: ., informacion turistica del
. . Produccién .
Administrad | s Secretaria de | https://play.google. municipio, sus lugares,
or Web. Desarrollo com/store/apps/det restaurantes, cafés,
Econdmico ails?id=app.aplicati alojamientos, etc.
y on.destino
Competitividad
Admin Web:
https://mujeres.ap
pfusa.gov.co/login L L
Aplicativo _ Aplicativo movil
- Direccién Estado: desarrollada con el fin de
Mévil . L ! L.
36 “Botén de Muijer, Google play: | Produccion crear u botén de panico
panico” Secretaria de | https://play.google para las mujeres del
Familia .com/store/apps/d municipio.
etails?id=com.alc
aldia.boton_de p
anico&pli=1
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Es la plataforma principal
de la entidad, donde se

Sede publica la informacion
Electronica mas relevante de Ila
Alcaldia de . https: fi : i
37 Entidad ttps://www.fusag Funcionando misma, 5 proyectos,
Fusagasug asuga.gov.co/ documentacion y
a normatividad, esta
implementada bajo los
portales GOV/Territorial
entregados por el MinTIC.
Herramienta local,
implementada para llevar
la gestion como historias
Oficina TIC de usuarios, avances Yy
38 | Taiga y Funcionando pruebas, de cada uno de
Transformacion los proyectos de software
Digital desarrollados por la
Oficina TIC y
Transformacion Digital.
Herramienta local,
Oficina TIC implementada pa.ra alojar
. : el control de versiones de
39 | Gitea y Funcionando
i desarrollos de software de
Transformacion ..
Digital la Oficina  TIC y
9 Transformacion Digital.
Secretaria de Digitalizacion y
40 | Aplicativo gob|§rn(?— q En desarrollo seguw_mdento de cas?s
Inspeccion om_|_sar|as e maneja_st pgr} a
es de | Familia inspeccioén de policia.
Policia
Secretaria Aplicativo Web en el que
_ Administrativ nera un sistem
Digiturno d .S,t ativa http://172.16.0.50: | Estado: S€ genera u .sste a de
41 Direccion ., turnos organizado por
CIAC » 8095/ Produccion . .
Relacién dependencias y tipos de
Estado trdmites para los usuarios.

Ciudadano
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https://play.google
.com/store/apps/d
etails?id=com.app
_Saa_productor&

- Productor:

Este aplicativo tiene como
fin mostrar los productos
de campesinos de la
regiébn para su compra y
comercializacion.

pcampaignid=web Disefiada para
_share transformar y simplificar la
gestion de  compras
Aplicativo Secretaria de - Comprador: pﬂblicag o y la
SAA i https://play.google comercializacion de
42 .. | Agricultura Desarrollado C
(Comerciali y Ambiente .com/s_toie/apps/d productos. Esta aplicacion
zaap) etails?id=com.app se ha desarrollado con el
saa_comprador propésito de mejorar la
&pcampaignid=w supervision, el control y la
eb_share transparencia de cada
etapa de estos procesos,
Web: proporcionando una
https://comercializ solucion tecnoldgica
app.appfusa.gov. avanzada y de facil

co/login acceso.
Aplicativo  web  para
publicar los eventos a
ejecutar por parte de las
Aplicativo Despaco Web: diferentes dependencias
43 Eventos Alcalde https://eventos.alc | Estado: de la Alcaldia de
Fusagasugéa | Todas las aldiafusagasuga.g | Produccion Fusagasuga. A través de
dependencias | ov.co/login esta, es posible invitar a la

ciudadania a participar de
las diferentes actividades,

de acuerdo a la ubicacion
registrada por el usuario
(Notifica el evento 4
maximo 800  metros)
también de conocer las
opiniones de la comunidad
sobre estas y atender a las
solicitudes en contexto.
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Plataforma Mesa de Servicios GLPI

Plataforma de la Oficina de las TIC y Transformacion Digital donde se instalara el software de
mesa de servicio GLPI y se manejaran los tickets para brindar el servicio de soporte técnico que
requieran los funcionarios y contratistas, plataforma que también sera usada para el inventario
de equipos tecnolégicos de la alcaldia municipal. hitps://soportefusa.gov.co/

€« C 2% soportefusa.gov.co r 3 &

GLPI

Login to your account
Inicio de sesién

Contrasefia :Olvidé su clave?

Sign in

GLPI Copyright (C) 2015-2023 Teclib' and contributors

Fuente: https://soportefusa.gov.co/

Hardware y Software de Oficina

Como parte del cumplimiento de los objetivos de la Oficina de las TIC y Transformacion Digital,
se han desarrollado politicas para promover el buen uso de las TIC y politicas de seguridad de
la informacion entre las diferentes dependencias de la Alcaldia.

Dichas politicas se encuentran disponibles a manera de Manuales, desde la Intranet, en el
proceso de Gestién TIC.

MA-GT-001- Manual para el uso adecuado de la infraestructura tecnoldgica.
Este manual contiene las normas, lineamientos y responsabilidades de los funcionarios para el

uso adecuado de la infraestructura Tl y las comunicaciones disponibles en la Alcaldia de
Fusagasuga. Se encuentra disponible para todos los funcionarios de la Alcaldia como manual
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del proceso de Gestion TIC. Este manual contiene:

e Responsabilidades del usuario

e Normas generales sobre el uso de la infraestructura tecnolégica
¢ Redes informéaticas

e Uso de cuentas de usuario

e Uso de contrasefias

e Uso de los recursos tecnolégicos

e Uso de la infraestructura fisica de telecomunicaciones
e Cuidado y uso de la infraestructura tecnolégica

e Equipos de computo

e Impresoras y escaner

o Redes Informéticas

¢ Plantas o centrales telefénicas

e Oftro hardware

e Software
e Internet
e [ntranet

e Correo electronico

e Copias de seguridad de la informacion

¢ Mantenimientos Preventivos y Correctivos
¢ Reemplazo o solicitud de partes

¢ Recomendaciones

e Generales y de comportamiento

MA-GT-002 - Manual de Seguridad y Privacidad de la Informacién

Desde la Alcaldia municipal de Fusagasugéa se implement6 el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) acorde al Decreto 139 de 2018, con el fin de proteger la
confidencialidad, integridad y disponibilidad de la Informacién que se procesa, almacena, crea o
transporta en la operacién diaria de la Alcaldia.
Este manual contiene los elementos del MSPI y los lineamientos para asegurar el cumplimiento
de las politicas de seguridad de la informacion:

e Politica de control de acceso
e Politica de escritorio y pantalla limpia
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e Politica de uso aceptable de los activos

e Politica de desarrollo seguro de software

e Politica de construccidn de sistemas seguros

¢ Politica de generacion y restauracion de copias de respaldo
e Politica de uso de dispositivos méviles

¢ Politica de transferencia de la informacion

o Politica de seguridad proveedores

o Politica de legislacion aplicable y requisitos contractuales

La Alcaldia de Fusagasuga actualmente cuenta con 649 equipos de computo (231 computadores
de escritorio, 263 portatiles y 155 All in Onex), distribuidos en las diferentes dependencias de la
entidad, los cuales han sido adquiridos por procesos de contratacion por parte de la Secretaria
Administrativa y de otras dependencias que tienen proyectos y presupuesto asignado para tal fin.

Es importante aclarar, que el inventario de los bienes, muebles y de la infraestructura tecnoldgica
esta a cargo de la Direccion de Recursos Fisicos.

El consolidado de Hardware (equipos de computo, impresoras y otros) es el siguiente:

Tabla 28. Consolidado Equipos de Cémputo, impresoras y otros

Consolidado Equipos de COmputo y otros
Descripcion Total
Computadores de Escritorio 231
Portétiles 263
All'In One AIO 155
Total 649

Frente al Software adquirido, la Oficina de las TIC y Transformacion Digital cuenta con un archivo
consolidado del licenciamiento de Sistema Operativo, herramientas de office, disefio y otros, los
cuales administra y asigna cuando es necesario activar por parte del personal de soporte técnico.

Conectividad — Servicio de Internet

La entidad para el servicio de conectividad cuenta en el Centro Administrativo Municipal con los
siguientes servicios:

e Un (1) canal de Internet por fibra 6ptica con el proveedor de Internet Local denominado
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Colombia méas TV con 300 Mbps simétricas, el cual se factura como un contrato comercial
y Se paga como un servicio por parte de la secretaria Administrativa.

Un (1) canal para zonas wifi con el operador Cablemas de 300 Mbps en fibra Optica.

Red de Fibra Optica en el Municipio

En el Municipio de Fusagasuga cuenta con la instalacion de la infraestructura de fibra 6ptica, la
cual cuenta con aproximadamente 25 kilometros distribuida por las diferentes vias del Municipio,
asi como también cuenta con los equipos necesario desde donde se realiza la respectiva
configuracion y distribucion de la topologia de la red para la ampliacion y despliegue de nuevos
proyectos, los cuales se nombran a continuacion:

Los puntos beneficiados con conectividad: Secretaria de Movilidad, Secretaria de
Educacion, Secretaria de Desarrollo Econémico, Secretaria de Gestion Social, Secretaria
de Cultura, Secretaria de Gobierno, Seguridad y Convivencia, Oficina de Turismo,
Oficina de Proyectos y Cooperacion Internacional, Oficina Asesora de
Comunicaciones, Corregimiento Occidental, Corregimiento Oriental, PVD Portal
Interactivo Llano Largo, PVD EIl Progreso, PVD IEM Manuel Humberto Cardenas Vélez,
Terminal de Transportes de Fusagasugd, IDERF, EMSERFUSA, Personeria Municipal,
Bodega Secretaria de Cultura. Es importante sefialar que la conexion de todos estos
puntos, permite tener centralizada toda la red desde el Centro Administrativo Municipal.

.

ecretaria de Cultura
Santa Maria

ecretaria de Gobiermo

FUSA Portal Interactivo Liano I’

EUSA Corregimiento Onental pe
El‘Alcazar

® NAP 10

Santa Barbara

Espinalito Alto
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Es importante mencionar que con la infraestructura de fibra dptica con la que cuenta actualmente
el Municipio, se van a poder desplegar mas proyectos tecnoldgicos como, por ejemplo:

e Semaforizacién (conexién entre controladores para tener la administraciéon y hacer
seguimiento al funcionamiento).
Conexion de sensores para hacer seguimiento a proyectos de alertas tempranas.
Conexioén en la ruralidad para beneficiar a los estudiantes y comunidad en general.

Zonas WIFI

La Oficina TIC y Transformacién Digital ha realizado la instalacion de las siguientes zonas wifi en
el municipio:

e 10 zonas Wifi de acceso libre: Parque Principal, Polideportivo Barrio el Progreso, Pueblito
Fusagasuguerio, Biblioteca Municipal, Parque Max Aya, Skatepark, Sala Inspira CAM,
Parque Verde Esperanza, Centro de Innovacion e Integracion Social y la IEM Manuel
Huberto Cardenas Vélez.

Fibra 6ptica proyecto CCTV:

Tendido de fibra Optica para el despliegue de la infraestructura del circuito cerrado de televisién
(camaras), las cuales fueron instaladas en diferentes puntos del Municipio, en total se encuentran
en funcionamiento 28 camaras, 20 domo y 8 fijas ubicada en los siguientes lugares: Manila,
Terminal, Prados de Altagracia, CAl barrio Macarena, Barrio Gaitan, Barrio Pablo Bello, Barrio el
Progreso, Rotonda éxito, Barrio San Antonio, Casona Coburgo, Notaria segunda, Barrio los
Robles, las Palmas, Salida Pasca, Salida Sibaté, Plaza de Mercado, entre otras.
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Telefonia IP:

Gracias a la infraestructura de fibra 6ptica se pudo implementar el proyecto de VolP, la cual
permitio instalar teléfonos que funcionan por medio de conexion a internet. Estos equipos fueron
configurados y distribuidos en las sedes externas que ya contaban con la red de fibra dptica.

A la fecha se encuentra en funcionamiento 19 puntos, entre ellos: Oficina Control Interno
Disciplinario, Oficina Control Interno, Oficina de Proyectos, Direccion de Desarrollo
Organizacional, Direccion de Gestion del Talento Humano, Ventanilla Unica, Direccion de
Planeacion Socioeconomica e Inversion, Observatorio, Oficina de Gestion del Riesgo de
Desastres, Secretaria de Gestion Social, Oficina Turismo, Secretaria de Desarrollo Econémico y
Competitividad, Secretaria de Agricultura y Ambiente, Oficina de las TIC y Transformacion Digital,
Secretaria de Cultura, Secretaria de Educacion, Secretaria de Gobierno, Seguridad y
Convivencia, PVD TAV y PVD Llano largo.

Conectividad Radio Enlaces
La Oficina TIC y Transformacion Digital gestion6 proyectos de la Gobernacion de Cundinamarca

logrando beneficiar al Municipio de Fusagasuga con conectividad rural por medio de
radioenlaces, entre ellas 3 escuelas: Tierra Negra, La cascada y Usathama.
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Conectividad Centros Digitales

El MinTIC ejecuté el proyecto denominado Centros Digitales, beneficiando la zona rural del
Municipio con conectividad para los estudiantes y la comunidad con Zonas Wifi de acceso libre
ubicadas en Cucharal Alto, Espinalito Alto, Guavio Bajo, IEM Francisco José de Caldas (La
Aguadita), IEM Luis Carlos Galan Sarmiento (Chinauta), Escuela Santa Lucia (Vereda Santa
Lucia) y Escuela Resguardos.

Red Local e Inaldambrica

» Tipos de usuarios que la utiliza: todas las dependencias de la Alcaldia.

* Infraestructura que la soporta: Switches y Routers.

+ Crecimiento: Se mantiene en el tiempo.

» Servicios disponibles: acceso a todos los servicios tecnolégicos y sistemas de informacion
de la Alcaldia.

+ Porcentaje de disponibilidad: 98,6% segun el estandar de mercado y el desempefio
proyectado.

IPV6

La Oficina de las TIC y Transformacién Digital durante los ultimos afios ha adquirido equipos
telematicos (switch) y firewall que cuentan con las funcionalidades para soportar el protocolo
IPv6. De acuerdo con la Guia 1 de Transicién de IPv4 a IPv6 para Colombia se debe coordinar
conlos Proveedores de Servicio de Internet - ISP (Internet Service Provider) de cada Entidad,
las acciones técnicas necesarias para que estos apoyen la implementacién del enrutamiento de
IPv6, que sean necesarios realizar en las aplicaciones y/o servicios de red con el fin de garantizar
la generacion de trafico IPv6 por medio de estos canales; asi mismo como se mencioné antes,
para esta instancia es recomendable tener el bloque de direcciones IPv6 (prefijo), previamente
solicitado ante LACNIC. La solicitud de este bloque de direcciones IPv6 estara fundamentado en
gue lo minimo que se puede solicitar para salir a Internet es un /48 (por cada “sitio” de la Entidad),
segun las politicas de LACNIC.” Por lo anterior, la membresia adquirida corresponde a un bloque
de direcciones con prefijo 48.

Este servicio con LACNIC tendra una vigencia de un afio que comenzard a regir a la fecha en que
el espacio de direcciones del Protocolo de Internet y/o los nUmeros de sistema autonomo es
asignado electrnicamente y/o asignados por LACNIC al solicitante. Este acuerdo se renovara
automaticamente al cabo del afio de vigencia, por plazos sucesivos de un afo, sujeto a los
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términos y condiciones establecidas por LACNIC, a no ser que se rescinda antes del plazo de
acuerdo a las clausulas de rescisién establecidas en este acuerdo.”

Plan para transformacion de IPV4 a IPv6 y el seguimiento, posterior a la implementacion.

Se encuentran aprobados por el Comité Institucional de Gestion y Desempefio de la entidad los
siguientes documentos, los cuales hacen parte de la implementacion del IPv6 en la entidad:

e PL-GT-002 Plan de transicion de Protocolo IPv4 a IPv6
e PL-GT-003 Plan de diagndstico para la adopcién IPv6

7.5.2 Administracion de la operacion

A continuacion, se definen las politicas principales y generales relacionadas con cada uno de los
siguientes puntos:

Arquitectura de infraestructura

La incorporacion de iniciativas y adquisicidn de nueva infraestructura se debe realizar a través
del PETI, que a su vez contempla las necesidades de la alcaldia y el contexto geopolitico y
nacional.

Administracion de la plataforma tecnoldgica: servidores, redes y comunicaciones
La administracion de la infraestructura se canaliza mediante una solicitud y asume por parte del
grupo de Mesa de Servicios, quien a su vez gestiona el servicio Tl y las operaciones internas.

Gestion de monitoreo

El monitoreo se debe realizar a todos los servicios TI.

Dentro del proyecto de la herramienta de monitoreo, se debe avanzar progresivamente con el
monitoreo de los servicios misionales y monitorear los servicios de apoyo.

Gestion del almacenamiento
La informacién almacenada debe ser discriminada o categorizada por niveles de criticidad y de
este modo establecer una cadena de custodia y tiempos de retencion de la informacion.

Recurso humano especializado
El recurso humano especializado, tanto interno como externo, debe acogerse a las buenas
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practicas de Tl implantadas dentro de la Alcaldia.

Gestion de copias de seguridad
Las copias de seguridad deben contar con un mecanismo definido para ser debidamente
salvaguardadas, en el contexto de su importancia y criticidad para la Alcaldia.

Gestion de seguridad informatica

La Seguridad Informatica es una parte de Seguridad de la Informacién, y, por tanto, debe ser
cubierta dentro de las politicas que definidas.

Los dispositivos y equipos fisicos de la infraestructura, deben como minimo contar con seguridad
fisica y estar protegidos de incidentes directos de su entorno inmediato.

Mantenimiento preventivo

Como minimo debe realizarse un (1) mantenimiento preventivo general una vez al afo. Esto
incluye a toda la infraestructura Tl y equipos ofimaticos asignados a las diferentes Secretarias y
dependencias de la Alcaldia.

Administracion de aplicaciones
En este numeral se definen las politicas principales y generales de Tl relacionadas con cada uno
de los siguientes aspectos:

Arquitectura de aplicaciones

La incorporacién de nuevos sistemas de informacion y la de los actuales debe seguir una
estructura y esquemas especificos para lograr la adecuada integracién e interfaz entre los
mismos.

Administracion de bases de datos
La administracion de base de datos conlleva actividades basicas y principales tales como la
depuracién, purgue e indexacién de las mismas para garantizar correcta funcionalidad.

Administracion de capa media

La administracion de la capa media conlleva actividades basicas y principales tales como la
depuracién de las integraciones para garantizar correcta funcionalidad y el aseguramiento de la
comunicacion entre todas las aplicaciones segiin como sea el requerimiento funcional y operativo
de la aplicacién.

Administracion de aplicaciones
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Cualquier cambio que se efectle sobre una aplicacion, debe acogerse al proceso de Gestion de
Cambios y siguiendo el Ciclo de vida de proyectos.

Estadisticas de uso y acceso

Dentro del monitoreo efectivo de los servicios de T.l, se debe incluir el comportamiento del uso y
acceso de las diferentes aplicaciones.

Las estadisticas son el insumo principal para la generacion de informacién y la posterior toma de
decisiones.

El Plan de Desarrollo Municipal " FUSAGASUGA FLORECE: Un Plan Integral para el Desarrollo
Sostenible y Equitativo " en el Programa Transformacién digital, desarrollo e innovacién publica
segura y sostenible, contemplan las siguientes metas:

Tabla 29. Metas PDM relacionadas con Infraestructura de Tl

InBHEZIPLol5 METAS del PDM " FUSAGASUGA FLORECE: Un Pé%%:’;‘ir:s‘go
Plan Integral para el Desarrollo Sostenible y
Equitativo "
Nimero de servicios de TI, 12

Implementar, asegurar, actualizar o mejorar los
servicios de TI, redes teleméticas, sistemas de
informacion, infraestructura o equipos
tecnolégicos (hardware y software) para la
administracion municipal.

redes telematicas, sistemas
de informacion,
infraestructura o equipos
tecnoldgicos implementados,
asegurados, actualizados o
mejorados (hardware y
software) para la
administracion municipal.

7.5.3 Mesade servicios

La mesa de servicios se establecera con el fin de brindar un servicio oportuno, eficiente y amable
a los funcionarios y usuarios de la Alcaldia, en la atencion de sus solicitudes e incidentes,
minimizando el impacto negativo sobre operacion normal.

La Oficina TIC y Transformacién Digital cuenta con los siguientes Procedimientos y Manuales
dentro del mapa del proceso Gestion TIC y publicado en la Intranet, asi:

e PR-GT-001 GESTION DE INCIDENTES Y REQUERIMIENTOS DE SERVICIOS T, el
cual establece las actividades que conforman el proceso de gestion de incidentes y
requerimientos de servicios Tl de la alcaldia Municipal de Fusagasuga para la prestacion
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de servicios de soporte que ofrece la oficina TIC a los funcionarios y contratistas de la
entidad. Es importante dar claridad a todos los miembros que conforman el recurso
humano de la entidad, aunque el servicio de soporte es uno solo, la gestion de incidentes
es el reporte de fallas presentadas en los equipos tecnoldgicos o sistemas de informacion
en un momento dado, la gestion de requerimiento comprende todo aquello donde se
requiere una mejora aun equipo existente y/o nuevas funcionalidades algun sistema de
informacion existente o nuevo.

e MA-GT-003 MANUAL DE USUARIO PARA REGISTRO DE INCIDENTES Y
REQUERIMIENTOS POR EL APLICATIVO MESA DE SERVICIO, el cual describe el
paso a paso para gue los usuarios ingresen a la plataforma y de esta manera puedan
registrar los incidentes o requerimientos segun corresponda.

¢ MA-GT-007 MANUAL DE USUARIO PARA REGISTRO DE SOLICITUDES EN LA MESA
DE SERVICIO - APLICATIVO GLPI, el cual tiene como propoésito facilitar el uso y
apropiacion del perfil “solicitud de servicios” creado en la mesa de servicio alojada en la
plataforma web GLPI, con el fin de realizar el registro de solicitudes de servicios ofrecidos
por la Oficina TIC y Transformacion Digital.

Imagen 19. Estructura de Mesa de Servicio

Interaccién con el usuario final
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Interaccién con
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Servicios:

Tabla 30. CSF / KPIs

CSF

KPIs

Resolver las solicitudes tan
pronto como sea posible,
minimizando el impacto en la
Alcaldia

1.Tiempo promedio transcurrido para lograr la resolucion de las
solicitudes, desglosadas por tipo, criticidad y categoria

2.Porcentaje de solicitudes atendidas dentro de los tiempos de
atencién y solucion acordados, clasificados por tipos, criticidad y
categorias

3.Porcentaje de solicitudes cerradas por la Mesa de Servicios (Nivel 1
de soporte) sin escalar a otros niveles de soporte

4. Tiempo promedio de espera

5. Promedio de tiempo de atencién telefénica

Mantener la satisfaccion de
los usuarios con los servicios
de Tl

1. Porcentaje de casos reportados por los usuarios como no resueltos
completamente

2. Promedio de calificaciéon de la encuesta de satisfaccion de los
usuarios de la Mesa de Servicios

3. Porcentaje de usuarios encuestados que reporta que nos les fue
informado nimero de caso o detalles sobre el estado del caso.

Alinear las actividades vy
Prioridades de Gestiébn de
Incidentes con las actividades
de la Oficina de las TIC y
Transformacién Digital.

1. Porcentaje de incidentes manejados dentro de los tiempos
acordados de respuesta. Los tiempos de respuesta de incidentes
estan especificados en los Niveles de servicio.

El Plan de Desarrollo Municipal “FUSAGASUGA FLORECE: Un Plan Integral para el Desarrollo
Sostenible y Equitativo”, en el Programa Transformacion digital, desarrollo e innovacién publica
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segura y sostenible contempla la siguiente meta:

Tabla 31. Metas PDM relacionado con Mesa de Servicio
INDICADOR METAS del PDM "FUSAGASUGA FLORECE: Un Plan Péfj’gtrﬁg"n"’i‘go
Integral para el Desarrollo Sostenible y Equitativo"
Realizar asistencias técnicas, soporte y/o servicios de TI. 4000

NuUmero de asistencias técnicas,
soporte y/o servicios de TI
realizados.

Durante la vigencia 2024, la Oficina de las TIC y Transformacién Digital dio cumplimiento al 100%
a la meta anual anteriormente mencionada y la informacion que la soporta se encuentra en los reportes
del plan de accién a cargo de la Direccién de Planeacion Socioecondémica e Inversion de la
entidad.

7.6 Usoy Apropiacion
7.6.1 Estrategiade Uso y Apropiaciéon

El Plan de Desarrollo Municipal "FUSAGASUGA FLORECE: Un Plan Integral para el Desarrollo
Sostenible y Equitativo”, en el Programa fomento de estrategias de acceso, uso y
aprovechamiento de las Tic contemplan las siguientes metas:

Tabla 32. Metas PDM relacionadas con Uso y Apropiacién

INDICADOR Programado

METAS del PDM "FUSAGASUGA FLORECE: Cuatrienio

Un Plan Integral para el Desarrollo
Sostenible y Equitativo"

Numero de personas capacitadas en Capacitar personas en TIC. incluvendo 14.000
TIC, incluyendo poblacién diferencial b P ' y

: . . poblacion diferencial y/o con diversidad
y/o con diversidad funcional funcional.

Durante la vigencia 2024, la Oficina de las TIC y Transformacién Digital dio cumplimiento al 100%
a la meta anual anteriormente mencionada y la informacion que la soporta se encuentra en los
reportes del plan de accién a cargo de la Direccion de Planeacién Socioecondmica e Inversion
de la entidad.

7.7 Seguridad
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La Oficina de las TIC y Transformacién Digital, en la vigencia 2019 dando alcance al Proyecto
PPSGI-01 - Seguridad de la Informacién, adquirié un Firewall para el control y seguimiento en la
entidad que responde a la seguridad fisica y del entorno. De esta manera mejoraron los métodos
de acceso controlado y adecuado que aseguran el acceso al personal autorizado, con el objetivo
de reducir el riesgo de amenazas del entorno.

La Oficina de las TIC y Transformacion Digital, en el mes de julio como parte de la estrategia de
maxima velocidad del MINTIC y de la UT Transformacion Digital, realizé el Diligenciamiento del
Instrumento de identificacion de la linea base de seguridad — Modelo de Seguridad y Privacidad
de la Informacion. (MSPI).

La Oficina TIC y Transformacién Digital cuenta con los siguientes documentos dentro del mapa
del proceso Gestion TIC y publicado en la Intranet, asi:

e INSTRUMENTO IDENTIFICACION RIESGOS DE SEGURIDAD DE LA INFORMACION.
Es un documento externo ya que es un documento tipo del MINTIC denominado Mapa
de Riesgos de seguridad de la informacion, en el cual se registran los riesgos identificados
por la entidad en materia de seguridad de la informacién.

e MA-GT-002 MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
En el que se encuentran 10 politicas de seguridad:

Politica de control de acceso (directorio activo, bloqueo de puertos, acceso fisico)
Politica de escritorio y pantalla limpia Politica de uso aceptable de los activos
Politica de desarrollo seguro de software

Politica de construccion de sistemas seguros

Politica de generacion y restauracion de copias de respaldo

Politica de uso de dispositivos moviles

Politica de trasferencia de la informacién Politica de seguridad proveedores
Politica de legislacion aplicable y requisitos contractuales

e PR-GT-005 PROCEDIMIENTO PROTOCOLO COPIA DE SEGURIDAD

e FO-GT-010 PROTOCOLO COPIA DE SEGURIDAD

e PR-GT-003 PROCEDIMIENTO DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS
DE INFORMACION

e FO-GT-013 INVENTARIO ACTIVOS INFORMACION

e FO-GT-015 DECLARACION DE APLICABILIDAD DEL MODELO DE SEGURIDAD Y
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PRIVACIDAD DE LA INFORMACION
o FO-GT-022 FORMATO CONSIDERACIONES DE SEGURIDAD
e FO-GT-027 FORMATO INSTRUMENTO DE EVALUACION DEL MSPI
e GU-GT-001 GUIA PROTOCOLO DE COPIA DE SEGURIDAD

Como parte de los procesos de seguridad, se realiza el monitoreo de los eventos de seguridad a
través de la CONSOLA DE CORREO ELECTRONICO DE OUTLOOK a través de medidas y
caracteristicas destinadas a proteger la confidencialidad, integridad y disponibilidad de la
informacién en los correos electrénicos. Las funciones principales de esta consola:

e Filtros de Correo No Deseado (Spam)

e Configuracion de Reglas de Seguridad para el marcado de mensajes sospechosos o el
filtrado de archivos adjuntos peligrosos.

e Las actualizaciones y parches suelen incluir correcciones de seguridad que protegen
contra vulnerabilidades conocidas.

e Proporciona formacién en seguridad a los usuarios para que estén al tanto de las
amenazas comunes, como el phishing, y puedan tomar decisiones informadas al
interactuar con correos electronicos.

e Auditoria y Monitoreo para detectar comportamientos anémalos o intentos de acceso no
autorizado.

Activos de Informacion

La entidad realizo el levantamiento de 478 activos de informacion para la alcaldia de Fusagasuga
mediante el FO-GT-013 INVENTARIO Y CLASIFICACION DE ACTIVOS DE INFORMACION,
actividad realizada entre las dependencias responsables: Secretaria Administrativa, Secretaria
Juridica, Ofician Asesora de Comunicaciones y la Oficina TIC y Transformacion Digital.

La entidad cuenta con un plan de sensibilizacion de seguridad el cual es fundamental para educar
y concientizar a los funcionarios y contratistas de la Alcaldia de Fusagasuga sobre las amenazas
de seguridad, las mejores practicas y la importancia de proteger la informacién. Este plan de
sensibilizacion se desarroll6 con el apoyo de Colsert quien es Grupo de Respuesta a
Emergencias Cibernéticas de Colombia; y a quien se notifican los incidentes de seguridad
presentados. El oficial de seguridad y el contratista de ciberseguridad de la entidad se encargan
de que se cumpla con los requisitos regulatorios del MINTIC.
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De esta manera, se actualizaron los formatos, guias, procedimientos, manuales relacionados con
MSPI (Modelo de Seguridad y Privacidad de la Informacién) segun los lineamientos establecidos
por el MinTIC.

El Plan de Desarrollo Municipal " FUSAGASUGA FLORECE: Un Plan Integral para el Desarrollo

Sostenible y Equitativo ", en el Programa transformacion digital, desarrollo e innovacion publica
segura y sostenible, contemplan las siguientes metas:

Tabla 33. Metas PDM relacionadas Planes estratégicos institucionales

L\ [P POR METAS del PDM "FUSAGASUGA FLORECE: Un Pé%%i?i?rf‘go

Plan Integral para el Desarrollo Sostenible y
Equitativo "

Numero de actualizaciones . . . . 8

o Realizar la actualizacion y seguimiento a los planes

y seguimientos alos planes lostratégicos institucionales.

estratégicos institucionales.

Numero de servicios de TI, 12

Implementar, asegurar, actualizar o mejorar los
servicios de TI, redes teleméaticas, sistemas de|
informacion, infraestructura o] equipos
tecnolégicos (hardware y software) para la
administracién municipal.

redes teleméaticas, sistemas de
informacion, infraestructura o
equipos tecnolégicos
implementados, asegurados,
actualizados o] mejorados
(hardware y software) para la
administracion municipal.

8. SITUACION OBJETIVO - FUTURA

8.1 Estrategiade Tl

8.1.1 Misiény Visiénde Tl

Mision:

Gestionar eficientemente los recursos, servicios e infraestructura de TI, facilitando el acceso y
uso de las tecnologias de la informacion y las comunicaciones para consolidar un estado
proactivo e innovador que genere valor publico y transformacién digital para Fusagasuga.

Vision:
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Para el 2027 el municipio de Fusagasuga contara con una Secretaria TIC, que aportara a la
construccién de Fusagasuga como una ciudad inteligente que impacta positivamente la calidad
de vida de los ciudadanos, promoviendo de manera proactiva, articulada y colaborativa el acceso,
uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para impulsar
el crecimiento econdmico en un marco de sostenibilidad y desarrollando estrategias para
promover el valor publico a través de procesos de transformacion digital.

8.1.2 Objetivos estratégicos de Tl

Los objetivos estratégicos de la Oficina de las TIC y Transformacion Digital de acuerdo a sus
funciones son:

Formular y definir las politicas y procedimientos relacionados con las Tecnologias de la
Informacion y las Comunicaciones.

Desarrollar, orientar y controlar las politicas y estrategias Municipales para garantizar la
oportunidad, eficacia y eficiencia en el ejercicio de las actividades informaticas del
municipio.

Disefar, desarrollar y controlar los servicios, planes, programas y proyectos relacionados
con la administracién, mantenimiento y soporte de la infraestructura Tecnoldgica de la
Administraciéon Municipal.

Efectuar la definicibn o actualizacion de la capacidad, mantenimiento, escala y
disponibilidad de mediacion tecnol6gica en la Administraciéon Municipal.

Emitir los conceptos técnicos que en materia informatica se requieran en la
Administracion Municipal.

Coordinar los proyectos de Techologias de la Informacion y las Comunicaciones en donde
el municipio interactle con entes externos.

Planificar las estrategias y actividades relacionadas con los Sistemas de Informacién y
Seguridad informética en la Administracién Municipal.

Disefiar la arquitectura, configuracion, administracién, monitoreo y seguimiento de redes
de datos locales y remotas donde se soportan plataformas tecnoldgicas.

Fomentar y facilitar el buen uso de Tecnologias de la Informacién y las Comunicaciones
en la ciudadania, en desarrollo de la Politica Publica.

Asegurar la Implementacién, mantenimiento y mejora del Sistema Integrado de Gestion
de la Alcaldia de Fusagasuga en coordinacion con la Secretaria de Planeacion.
Representar la Administracion ante el Concejo Municipal en el debate de los asuntos
relacionados con su competencia.
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8.1.3 Servicios de Tl

Actualmente la Oficina de las TIC y Transformacion Digital cuenta con el MA-GT-001 MANUAL
PARA EL USO ADECUADO DE LA INFRAESTRUCTURA TECNOLOGICA, en el que se
establece la caracterizacion de los servicios de soporte de Tl en el numeral 5.4 y en el numeral
5.5 las normas generales sobre el uso de la infraestructura tecnolégica.

Tabla 34. Servicios de TI — Oficina TIC

| Identificador | Nombre Descripcion |
Servicio TI001 Servicios de Soporte Tl Son los servicios de soporte técnico o
asistencia técnica a los funcionarios y /o
contratistas de las dependencias de la entidad.
Documentos de referencia:
MA-GT-001 Manual para el uso adecuado de la
Infraestructura Tecnoldgica v2.0

PR-GT-001 Procedimiento servicio de soporte
técnico

FO-GT-007 Solicitud de servicio y/o acceso a
la red LAN, intranet, internet, software y otros
FOGT-004 Formato de servicio de soporte FO
GT003 Formato de soporte y diagnéstico

técnico.
Servicio TI002 Copia de seguridad de la | Son los servicios que se prestan en la guia y
informacion orientacion para la generacion y

diligenciamiento de la copia de seguridad de la
informacion 'y del correo electrdnico
institucional.

Documentos de Referencia:

PR-GT-005 Procedimiento Protocolo Copia de

Seguridad

GU-GT-001 Guia de Copia de Seguridad
FO-GT-010 Formato copia de seguridad de la

informacion.
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Servicio TI003

Servicio TI004

Servicio TI005

Servicio TI006

Servicio TI007

Servicio de mantenimiento
preventivo y correctivo a la
infraestructura Tecnoldgica

Servicio de asesorias en TIC

Servicios de capacitacion en
TIC

Servicio de administracion de
la Infraestructura Tecnoldgica

Servicio de administracién de
plataformas Web, aplicativos
y sistemas de Informacion

Son los servicios de mantenimiento preventivo
y correctivo a la infraestructura Tecnolégica
(software y hardware) de la entidad.
Documentos de Referencia:

FO-GT-005 Mantenimiento de software y
hardware equipos de cémputo

FO-GT-006 Formato plan anual de
mantenimiento preventivo.

Son los servicios de asesorias para proyectos,
convenios y procesos de contratacion publica
en la adquisicion de bienes y servicios
relacionados con las TIC de las diferentes
dependencias de la entidad.

Documentos de Referencia:

Sistema de Gestién Documental ControlDoc.
Son los servicios de capacitacion en TIC que se
brindan por parte de los administradores de los
cuatro (4) Puntos Vive Digital y el Portal
Interactivo para la comunidad en general.
Documentos de Referencia:
www.fusagasugadigital.gov.co

Son los servicios que garantizan la
administracion y  disponibilidad de la
infraestructura tecnolégica y los servicios que
se soportan a través de la misma (Data Center,
Nube, Hardware y Software, Conectividad,
Internet, Red Local e Inaldmbrica, Continuidad
y Disponibilidad y Gestidon de ANS)
Documentos de Referencia:

Proceso Gestion TIC

Son los servicios que se prestan para
administrar y garantizar la disponibilidad de las
plataformas Web, aplicativos y sistemas de
Informacion.

Documentos de Referencia:

Manual técnico, usuario y administracion.
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Servicio TI008 Servicio de evaluacion de | Son los servicios que permiten evaluar tanto las
Tecnologias Emergentes tendencias tecnol6gicas como la tecnologia
gue se requiere adquirir para apoyar la
misionalidad de la entidad.
Documentos de Referencia:
Sistema de Gestién Documental ControlDoc

8.1.4 Politicas de Tl

Tabla 35. Politicas de Tl Futuras

No. Politicas y Estrategias para la Gestién y Gobernabilidad de TI
1 Documento de implementacion de la guia de politica gobierno digital en una
Ciudad Inteligente.
Documentos de las estrategias de asistencia técnica para la implementacion
2 de arquitectura Tl para el Municipio.

Plan anual de transformacion en cumplimiento de la politica de gobierno digital,
3 actualizacion y seguimiento del plan estratégico de Tl (PETI) y otros planes
estratégicos institucionales

4 Documento de lineamientos técnicos para impulsar el gobierno digital

Desarrollar politicas de MIPG

Documento de estrategias para implementacién de politicas para una Ciudad
Inteligente en el cuatrienio.

Documento de lineamientos técnicos para la instalacion de Zonas Wifi en areas
urbanas con redes terrestres instaladas durante

8 Plan para transformacion de IPV4 a IPv6 y el seguimiento, posterior a la
implementacion

8.1.5 Tablero de control de Tl

Como parte del seguimiento al PETI 2024, la Oficina de las TIC y Transformacion Digital que
permita a los lideres estratégicos de Tl y a los profesionales encargados, establecer indicadores
de Gestion de Tl que les permitan realizar el seguimiento y evaluacién a la implementacion de la
estrategia de TI, la operacién de Tl y la gestion integral de proyectos de Tl de la entidad. Para
ello se espera que la herramienta aplique los lineamientos de la Guia estructuracion Tablero
Control Tl del MINTIC.

8.2 Gobiernode TI
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8.2.1 Modelo de Gobierno de Tl

La Oficina de las TIC y Transformacion Digital continuara aplicando el sistema de Gobierno
basado en COBIT y ajustado a las necesidades futuras de la Oficina de las TIC y Transformacion
Digital y de la Alcaldia de Fusagasuga.

Aplicando los principios del Modelo de Gobierno de Tl que ya se tienen definidos para:

Proveer valor a las personas interesadas
Tener un enfoque integral

Sistema dinamico de gobierno

Distinguir entre el gobierno y la gestion
Adaptado a las necesidades de la Alcaldia

arwNPRE

e Cadenade Valor de Tl

La entidad continuara definiendo la cadena de valor de T.l. a un alto nivel, donde se contemplaran
las Entradas, las Actividades y las Salidas del proceso de Gestion TIC; siendo este dentro del
mapa de procesos del Sistema de Gestiébn de Calidad, un proceso de Direccionamiento
Estratégico que es transversal a todos los procesos misionales, de apoyo, estratégicos y de
evaluacion.

El proceso Gestién TIC, junto con su caracterizacion, procedimientos, guias, protocolos y
formatos deben ser actualizados conforme al tipo de proceso de direccionamiento estratégico y
responder a las necesidades futuras de las nuevas funciones de la Secretaria TIC.

8.2.2 Esquema de Gobierno de Tl

La entidad realizara un estudio técnico y financiero que le permitird presentar la nueva propuesta
de Secretaria TIC con la incorporacion de nuevos cargos del nivel profesional (especializado y
universitario) y técnico para fortalecer y establecer los roles y responsabilidades claramente
definidos y acordes a la idoneidad, experiencia y funciones de la dependencia.

8.2.3 Gestion de Proyectos

Se continuara realizando el ciclo de vida para todos los proyectos T.l. que sean ejecutados en la
Oficina de las TIC y Transformacion Digital. Este ciclo de vida combina la metodologia tradicional
en cascada con metodologia &gil, con el fin de asegurar que se mantendrd uniformidad con la
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gestion de proyectos.

El ciclo de vida planteado es el siguiente:

Imagen 20. Ciclo de Vida de Proyectos de Tl Futura

4.

2 3. Ejecucion / Seguimiento 5. Cierre

1. Inicio

Planificacion Desarrollo

y control

37 q 3.1. Definicién
Presentacion de

de resultados Componentes

/

3.6. 39

Reuniones .
Priorizacion
semanales

\

3.5. Desarrollo Requerimientos
de Sprint / Historias de

. usuario
~ 34. 4

Planificacion ©
de Sprint

8.3 Gestion de Informacion

8.3.1 Arquitecturade Informacion

La Alcaldia de Fusagasuga proyecta aplicar el Marco de referencia de Arquitectura de Tl del
MINTIC, que le permita contar con una estructura de los datos organizada que evidencie la
arquitectura de la informacion.

Se contara con un disefio de los Componentes de Informacién debidamente caracterizados y
estructurados, segun los siguientes componentes de Informacion:

e Planeacién y Gobierno de los Componentes de Informacion.
e Disefio de los Componentes de Informacion.
e Analisis y aprovechamiento de los Componentes de Informacion
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Calidad y Seguridad de los Componentes de Informacion

8.3.2 Aperturade Datos e interoperabilidad

Continuar actualizando el plan de apertura, estructuracion de datos abiertos de la alcaldia del
municipio de Fusagasuga, como instrumento para identificar, priorizar y programar la publicacion
de conjuntos de datos como activos de informacion de calidad para fomentar el uso y
empoderamiento de los ciudadanos para reutilizar la informacion a través de un estado mas
abierto y transparente.

Con la publicacion de los datos abiertos, la entidad tiene como finalidad:

Reutilizarla informacion para el desarrollo de capacidades para el uso estratégico de la
informacion, la mejora en la toma de decisiones basada en informacion y analisis de
datos, para contribuir e incrementar la transparencia y la disminucién de tiempo de
atencion en informacién que se solicita constantemente por parte del ciudadano.
Propiciar el empoderamiento de los ciudadanos a través de un estado mas abierto, al
ofrecer la posibilidad de mejorar su informacion y conocimiento acerca de las actividades
y gestion de la Alcaldia de Fusagasuga, en la que se puede evidenciar la realidad clara,
haciéndola mas transparente y cercana al ciudadano.

Disponer de la informacion y dar a conocer los logros de la administracién, apoyando el
cumplimiento de los planes de desarrollo y objetivos estratégicos de la Alcaldia de
Fusagasuga

Constituir para las empresas y diversos grupos de interés, una base adicional para la
investigacion, servicios innovadores y la creacion de nuevos productos y servicios de
valor agregado que impulsa el desarrollo econémico de la ciudad

Mejorar la calidad de la informacion de acuerdo al ciclo de vida de los datos

8.4 Sistemas de Informacion

8.4.1 Catélogo de Sistemas de Informacién

La entidad continuara actualizando el catalogo de Sistemas de Informacion y adicional a ello
realizara esfuerzos significativos para migrar la arquitectura web de la gran mayoria de los
sistemas de Informacién aplicando los protocolos para la adopcién de IPv6 en la entidad.
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8.4.2 Arquitectura de Referencia de Sistemas de Informacién

La Alcaldia de Fusagasuga adoptara la Arquitectura de referencia para estandarizar el disefio de
los sistemas de informacion, para lo cual tendré en cuenta lo siguiente:

Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion.

Componentes transversales de integracion para facilitar la transformacién o intercambio
de informacion entre aplicaciones.

Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones.

Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion.

Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas.

8.4.3 Implementacion de Sistemas de Informacion

La entidad para la implementacion de los sistemas de informacién desarrollados o adquiridos
tendra en cuenta lo siguiente:

Planeacion y gestion de los Sistemas de Informacion

Andlisis, Disefio, desarrollo, pruebas y despliegue

Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)
Gestion de la calidad y seguridad

8.4.4 Soporte de los Sistemas de Informacién

La entidad, continuara ejecutando el modelo de soporte técnico (primer, segundo y tercer nivel)
gue se encuentre implementado para la atencion a las solicitudes e incidentes, tanto de los
sistemas de informacién como de los servicios tecnolégicos de la Alcaldia:

Imagen 21. Estructura de Mesa de servicios — Secretaria TIC
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Interaccién con el usuario final

TEIe‘fﬂnil:a

L Mesa de servicio
Comunicacién

y notificacién
Usuarios
impactados
Partes
interesadas

Interaccién con
Soporte Nivel 1 otros procedimientos

Gestion deincidentes Gestion de solicitudes

Gestion de activos
T.1.y configuracion

* Centro de llamadas
* Registro de solicitudes
+ Categorizaciony

+ Centro de llamadas
* Registro de incidentes

+ Categorizaciony Gestion de cambios

Directores / PR priorizacion
Jefes = D|agr]n§l|cmn|r:|al = Segmmlgntny
+ Seguimiento y escalamiento Gestion de

escalamiento

1

proyectos T.I.

Jefe Oficina TIC

Soporte de Soporte de Soporte de
sistemas de infraestructura técnico
informacion TL especializado

Soporte Nivel 2

Proveedor Externo

deT.l
Soporte Nivel 3

8.5 Infraestructura TI

8.5.1 Administraciéon de la capacidad de la infraestructura tecnolégica

e Infraestructurade TI: Actualizacién de los servidores, ampliacion de servicios en la nube,
adecuacion del Data Center de acuerdo a la normatividad, software de administracion y
gestion, antivirus, sistemas de deteccién de intrusos con VPS,

¢ Hardware y Software de Oficina: actualizacion de equipos tecnoldgicos (equipos de

cOmputo, impresoras, licenciamiento, entre otros), herramientas para tableros de control
de TI, inteligencia de negocios (Bl)

e Conectividad: Servicios de Internet dedicado con Backup para todas las dependencias.

e Red Local e Inalambrica: Adecuacion, actualizacion e instalacion de todas las redes de
cableado estructurado de las dependencias de la Alcaldia de Fusagasuga, Redes de Wifi
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8.5.2 Administracion de la operacién

gratuitas para la ciudadania en general garantizando la cobertura en la zona rural y

urbana del municipio.

Red WAN: Interconexion de todas las dependencias, las del Centro Administrativo
Municipal y demas sedes que se encuentran ubicadas en diferentes lugares de la ciudad.

IPV6: Infraestructura y servicios de Tl que cumplan al 100% la aplicacion del protocolo
de internet, incluida la arquitectura de los sistemas de informacion.

Continuidad y Disponibilidad: Sistemas de respaldo de energia, servicios en la nube
con redundancia y respaldo en diferentes zonas geograficas.

Gestion de ANS

La nueva Secretaria TIC tendra dentro de su estructura organizacional, un lider para la
administracion, gestion y operacion de la Infraestructura de TI, quién tendrd a cargo personal
para las labores de administracién, soporte técnico y mantenimiento, en el que se aplicaran
politicas especificas, procesos y procedimientos relacionados con:

Arquitectura de infraestructura

Administracion de la plataforma tecnoldgica: servidores, redes y comunicaciones

Gestion de monitoreo

Gestion del almacenamiento
Recurso humano especializado
Gestidn de copias de seguridad
Gestion de seguridad informatica
Mantenimiento preventivo
Administracién de aplicaciones
Administracion de bases de datos
Administracion de capa media
Administracion de aplicaciones
Estadisticas de uso y acceso

8.5.3 Mesa de Servicios




Cddigo: PL-GT-006

PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE Version: 9.0
INFORMACION PETI

Fecha de aprobacién:

30/01/2025
ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 149 de 160
Elabord: Jefe Oficinade las TIC y Revisé: Jefe Oficinade las TIC y Aprobd: Comité Técnico de Calidad

Transformacién Digital Transformacion Digital

La nueva secretaria TIC tendra dentro de su estructura organizacional, un lider para la mesa de
servicios, con el propdsito de brindar un servicio de soporte y asistencia técnica oportuno,
eficiente y amable a los funcionarios y usuarios de la Alcaldia, en la atencién y solucién de
solicitudes e incidentes, mantenimiento preventivo y correctivo a los equipos tecnoldgicos
minimizando el impacto negativo sobre operacién normal, garantizando la prestacion de los
servicios al cliente interno y al ciudadano.

La entidad contara con una plataforma para la gestién de la mesa de servicios con el registro de
solicitudes, control y seguimiento partiendo de una base de conocimiento para disminuir los
incidentes técnicos presentados por la misma causa, generando reporte a los indicadores de
eficiencia, eficacia y oportunidad de actividades de TI.

8.6 Uso y Apropiacion
8.6.1 Estrategia de Usoy Apropiacion

La nueva secretaria TIC, a través de los administradores de los Puntos Vive digital, Portal
Interactivo y el parque regional Cientifico, Tecnoldgico y de Innovacion PCTI, realizaran
estrategias de uso y apropiaciéon de Tl que permitan contar con la siguiente informacion:
e Caracterizacion de grupos de interés
Documento con las estrategias
Formacion y capacitacion
Incentivos
Plan de Comunicaciones

8.7 Seguridad

La nueva Secretaria TIC tendra dentro de su estructura organizacional, un lider de seguridad,
gue realice las acciones pertinentes de configuracién de politicas de seguridad, analisis de
vulnerabilidades, cumplimiento al Plan de Accion de la politica de Gobierno Digital del MIPG,
Plan de Seguridad y Privacidad de la Informacion, al Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién, acciones para mitigar, reducir o eliminar los riesgos
identificados de seguridad de la informacion y los relacionados con la seguridad informatica.
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9. PROYECTOS IDENTIFICADOS

En esta seccidn se describen las iniciativas y proyectos identificados a partir de las necesidades
en las diferentes dependencias de la Alcaldia y las opiniones de la ciudadania. Estas iniciativas
y proyectos se encuentran alineados con los objetivos estratégicos planteados desde el plan de
desarrollo municipal, el plan de desarrollo departamental y el plan de desarrollo nacional.

Plan Maestro / Mapa de Ruta

Para cada uno de los dominios del marco de referencia IT4+, se establecen los proyectos e
iniciativas con las que la Oficina de las TIC y Transformacién Digital se compromete a entregar /
desarrollar en el periodo 2024-2027. Este plan maestro define el norte de accion estratégica en
materia de T.l y debe estar alineado con los objetivos y metas definidos en el Plan de Desarrollo
Nacional, el Plan de Desarrollo Departamental, el Plan de Desarrollo Municipal y los objetivos de
la Alcaldia del municipio de Fusagasuga.

A continuacion, se relacionan seis (6) proyectos del PETI, los cuales se encuentran en estado
avance y programados para su total cumplimiento en la vigencia 2025. Es importante sefalar que
se debe formular, socializar y aprobar ente el Comité Institucional de Gestion y Desempeiio para
publicacion en la sede electrénica de la entidad antes del 31 de enero de 2025. Igualmente, por
medio de la circular Circular Reglamentaria No. 005 Radicado 1-2024 - 14335 Id: 412514. se
llevaron a cabo diversas mesas de trabajo con el objetivo de conocer e identificar distintos
proyectos tecnoldgicos que se implementaran en los préximos cuatro afios, en el marco del Plan
Estratégico de Tecnologias de la Informacién (PET]I), el cual se articula con el Plan de Desarrollo
Fusagasuga Florece.

Tabla 36. Proyectos PETI v9.0 (2024-2027)

Proyectos

Dominios del Proyectos ] : Programa
METED L2 2POEZ-IL—1|- 3 I\D/:%eggg E'ectlt(;ldos WIEENEE
referencia IT4+ Vigencia Y ! 2024

SISINES L 5 5 2024 5 0 5
Informacién
Uso y apropiacion
de Tl 1 1 2024 1 0 1
Total Proyectos 6 6 6 0 6
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9.1 Sistemas de Informacioén

PPS - 01 - Nombre del Proyecto: Herramienta de consulta y control de expedientes
policivos y administrativos

Objetivo General del proyecto

Crear e implementar un instrumento digital que permita al Despacho de la Secretaria de
Gobierno, Seguridad y Convivencia, los corregimientos e Inspecciones de Policia, consultar y
llevar un control mas agil y actualizado de los expedientes que se tramitan en cada dependencia.

Gestionar los procedimientos y protocolos de inspeccién corregimientos de forma digital, lo que
conlleva a una optimizacion en la organizacion de los datos. Asimismo, se encarga de asignar
automaticamente dichos procedimientos a los abogados designados para su atencion.

Fecha de Inicio: Abril 2024

Presupuesto: Por definir con la dependencia responsable

Dependencia Responsable: Secretaria de Gobierno, Seguridad y Convivencia
Estado: Avance 90%

En la Secretaria de Gobierno, Seguridad y Convivencia, los corregimientos e Inspecciones de
Policia, cursan procesos administrativos y policivos respectivamente, que hasta la fecha se
surten de manera escrita y fisica en la mayoria de los casos, de acuerdo a lo establecido
legalmente, facultades y procedimientos contenidos en la Ley 388 de 1997, Ley 810 de 2003,
Decreto 01 de 1984, Ley 1437 de 2011, Ley 1801 de 2016 y Decreto Municipal 011 de 2014. Asi
las cosas, existen expedientes desde el afio 1995 que se gestionan documentalmente en papel
y son custodiados en archivadores que fueron suministrados en esta vigencia, razén por la cual
previamente se encontraban expuestos a perdidas o deterioro. Por lo anterior, en la auditoria ya
mencionada llevada a cabo por la Oficina de Control Interno, se generaron no conformidades por
la pérdida fisica de algunos expedientes, motivo por el cual se planteé como actividad dentro del
plan de mejoramiento la creacién de una herramienta de consulta y control de expedientes
policivos y administrativos, realizando su digitalizacion y registro previo.

El proyecto se encuentra actualmente en un 90% de avance, con el apoyo continuo de la oficina
de TIC, a cargo del pasante Jaider Hernandez y del ingeniero Roberto Contreras. Se han llevado
a cabo mesas de trabajo con la Secretaria de Gobierno, Seguridad y Convivencia, encabezadas
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por la doctora Cintia Hernandez. Ademas, se ha elaborado un cronograma que prevé la entrega
del desarrollo para Febrero 2025.

PPS - 02 - Nombre del Proyecto: Herramienta de consulta y control de usuarios y
potenciales beneficiarios de programas y servicios de la Secretaria de Gesti6on Social

Objetivo General del proyecto

Crear e implementar un instrumento digital que permita al Despacho de la Secretaria de Gestién
Social, consultar y llevar un control mas agil y actualizado de los usuarios, beneficiarios y
potenciales beneficiarios que se encuentran en los diferentes programas de la Secretaria de
Gestidn Saocial y demas dependencias de la Alcaldia que atiendan poblacién Victima del Conflicto
Armado y comunidad en general.

En la Secretaria de Gestion Social como en las deméas dependencias de la Administracion se
debe generar informacion unificada y estandarizada que sirva de base para consolidar la
informacién del Registro Universal de Ingresos -RUI-, la cual se actualizara permanentemente
de acuerdo con la demanda de cada uno de los ciudadanos que requieran los servicios.

La anterior informacion servira como insumo para el reporte ante el Registro Social de Hogares,
de igual manera se cumplira con el registro de beneficiarios de las diferentes ofertas y servicios
gue benefician a la poblacion victima del conflicto armado en el municipio.

Fecha de Inicio: Marzo 2024

Presupuesto: Por definir con la dependencia responsable
Dependencia Responsable: Secretaria de Gestion Social
Estado: Avance

PPS - 03 - Nombre del Proyecto: Sistema de Informacién para Comisarias de Familia
Fusagasuga (SICFF).

Objetivo General del proyecto

Facilitar el proceso de recepcion de los casos que se presentan en las comisarias de Familia por

parte de los ciudadanos y que puedan ser gestionados a través de una plataforma web por parte
de los profesionales que actian dentro del proceso, lo anterior, con el propdsito de digitalizar en
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las actividades que actualmente se realizan de manera con el diligenciamiento de formatos.

Fecha de Inicio: marzo 2024

Presupuesto: Por definir con la dependencia responsable

Dependencia Responsable: Direccion de participacion y asuntos locales
Estado: Avance

En la fase actual del proyecto, se tienen los siguientes avances significativos:

1. Recoleccion de Requisitos: Se llevo a cabo un proceso de recopilacion de requisitos con por
medio de unas reuniones con las Comisarias, Psic6logos, Trabajadores Sociales, Auxiliares
Administrativos y Abogados, para asegurar que el sistema cumpla con sus necesidades.

2. Disefio de la Arquitectura: Se ha completado el disefio de la arquitectura del sistema,
estableciendo el modelo de la base de datos, y planteando la realizacion de cinco mdédulos.

a. Solicitudes: Realizar la apertura de una solicitud.

b. Actuaciones: Podra realizar la continuacion de un proceso.

c. Consultas: Consultar los procesos que se llevan a cabo.

d. Reportes: Reportes de los procesos.

e. Administracion: Creacion y edicién de usuarios con sus respectivos roles.

3. Desarrollo de la Base de Datos: La estructura de la base de datos central se ha definido e
implementado y esta en su primera fase de funcionamiento.

4. Desarrollo de Interfaz de Usuario: La interfaz de usuario principal se encuentra en desarrollo,
contando con vistas, para el ingreso de los usuarios autorizados y acceso a los médulos,
siguiendo los principios de usabilidad y accesibilidad.

En las mesas de trabajo realizadas con la Direccién de Participacién y Asuntos Locales, se ha
seflalado que no se tiene conocimiento sobre el Sistema de Informacién para Comisarias de
Familia de Fusagasuga (SICFF). Por esta razén, se llevara a cabo una mesa de trabajo con los
comisarios de familia para explicar los objetivos y el avance del sistema. La digitalizacion de los
procesos, actualmente gestionados mediante una matriz de Excel, tiene como finalidad mejorar
la seguridad y agilizar las gestiones. Esta sistematizacion busca optimizar el trabajo de las
comisarias, garantizando una atencién mas eficiente y efectiva.
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PPS - 04 — Sistema de Informacidn para el area de Salud Ambiental
Objetivo General del proyecto

Objetivo: Contar con un sistema de informacion para el diligenciamiento, registro y
georreferenciacién en tiempo real de los diferentes formatos acta utilizados en las visitas de
Inspeccion vigilancia y control de establecimientos comerciales y especiales por parte del area
de saneamiento ambiental, ademas que se pueda adquirir tabletas con el software instalado para
los 9 técnicos contratistas, 2 ingenieros y 2 personal de planta, buscando asi tener la informacion
en tiempo real, evitar el uso del papel en visitas y tener la informacién consolidada para reporte
a la secretaria de salud del departamento y al Invima.

Fecha de Inicio: Marzo 2024

Presupuesto: Por definir con la dependencia responsable
Estado: Avance

Dependencia responsable: secretaria de salud

En reunién con el Doctor Rodrigo Daniel Cubillos Apolinar, Secretario de Salud manifestd
verbalmente que la decision de continuar o no con el desarrollo del software Sistema de
informacién para el area de Salud Ambiental y Zoonosis-ETV, esta supeditada a la culminacion
del estudio de mercado contemplando el analisis costo — beneficio mas favorable para la Alcaldia,
incluyendo dentro de las variables el costo de oportunidad por el tiempo que tarde la construccion
de una herramienta propia versus la adquisicion de un producto terminado para mejorar y
optimizar la efectividad de la operacion de los procesos internos y servicios que brinda la
Secretaria de Salud del componente de inspeccion, vigilancia y control de establecimientos de
comercio, de preparacion de alimentos, zoonosis y ETV, estas dos Ultimas no siempre se
encuentran incorporadas en un mismo software, por lo que en el analisis para la toma de decision
debe ser contemplada esta variable.

Por lo anteriormente enunciado se continuara la realizacion de un analisis econémico del sector
ylo estudio de mercado para validar las ofertas de productos de software, su experiencia y el
cumplimiento de los requerimientos y expectativas de la entidad; de esa manera se precisaran
las caracteristicas técnicas minimas y el presupuesto oficial para adelantar la elaboracion de
documentos que den inicio al proceso de contratacidén publica por la modalidad que corresponda
para la toma de la decision.
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Esta informacién esta detallada en el oficio Radicado 1-2024-18781 Id: 425661

PPS - 05 - Sistema de informacion para la Expediciéon de Nomenclatura y estratificacién
en linea.

Objetivo General del proyecto

Gestionar los recursos e implementacion del proyecto relacionado con la Expedicion de
Nomenclatura y estratificacion en linea para la Secretaria de Planeacion.

Fecha de Inicio: febrero 2024

Presupuesto: Por definir con la dependencia responsable y por gestion con la Agencia Nacional
Digital.

Estado: Avance

Dependencia responsable: Direccion de ordenamiento territorial y gestion catastral

La Secretaria de Planeacion informa el avance para el cumplimiento del Proyecto, sefalando las
fases en las cuales se ha desarrollado, unas ya se encuentran ejecutadas en un 100% y otra
estan en desarrollo, asi:

Fase 1: Recoleccion Informacion en Campo 100%

Fase 2: Almacenamiento Informacién en Base de Datos del SIG 100%
Fase 3: Validacion de Informacion 90%

Fase 4: Materializacién Placas Viales 83% y 39%

Fase 5: Servicio Online 1%

En la actualidad, la Oficina TIC y Transformacion Digital colabora estrechamente con la Agencia
Nacional Digital, entidad publica adscrita al Ministerio de Tecnologias de la Informacién y
Comunicaciones de Colombia. Esta agencia desempefia un papel fundamental al proporcionar
servicios de asesoria y desarrollar soluciones eficientes de Transformacion Digital para entidades
publicas y privadas, contribuyendo asi a mejorar la calidad de vida de la ciudadania.

En este contexto, se da inicio al proceso de solicitud para la implementacion de los tramites de
expedicion de Nomenclatura y estratificacion en linea. Cabe destacar que este proceso ya ha
sido desarrollado y se encuentra en fase de implementacion por parte de la Alcaldia de Santa
Marta. En consecuencia, se lleva a cabo una revision detallada de las historias de usuario
relacionadas con la solicitud, verificacién y aprobacién de estos tramites.
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A continuacion, se presenta un diagrama de flujo que ilustra el proceso de nomenclatura:

Mediante la funcionalidad de este tramite, los ciudadanos interesados en obtener el certificado
de estratificacion socioeconémica, deberan tramitar su solicitud a través del formulario
digitalizado y habilitado para tal fin (definido en los criterios de aceptacién), de tal forma que el
usuario podra realizar la solicitud desde un dispositivo mévil o computador, ingresando sus datos
personales, la direccién del predio y adjuntando el documento de impuesto predial o documento
de nomenclatura, segun corresponda.

Estos procesos requieren estar integrados con los Servicios Ciudadanos Digitales, los cuales
son: el servicio de autenticacion digital, procedimiento que, utilizando mecanismos de
autenticacion, permite verificar los atributos digitales de una persona cuando adelante tramites y
servicios a través de medios digitales; y el servicio de carpeta ciudadana digital, que le permite a
los usuarios acceder digitalmente de manera segura, confiable y actualizada al conjunto de sus
datos, que tienen o custodian las entidades sefaladas en el articulo 2.2.17.1.2 del Decreto 1078
de 2015.

En virtud de lo expuesto y tras revisar detenidamente los diagramas, historias de usuario y el
proceso inherente a los trdmites, se procede a verificar con la funcionaria Bertha Zambrano de
la Secretaria de Planeacion la aplicacion de dichos procedimientos en la entidad. Este paso inicial
tiene como objetivo iniciar el proceso de actualizaciébn y modificacion de los tramites,
adaptandolos a las necesidades especificas de la entidad.

El proyecto se encuentra en espera de la respuesta de la Agencia Nacional Digital, esperamos
recibir una nueva comunicacién del Ministerio, lo que nos permitird continuar con el tramite
mencionado y avanzar con el proyecto. Esta informacion esta detallada en el oficio Radicado |-
2024-11634, 1d: 403115.

9.2 Usoy apropiacion de T.I.

PPC - 01 — Capacitaciones Norma Iso 27001

Objetivo General del proyecto
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Asegurar que los funcionarios de la Oficina de las TIC y Transformacion Digital de la Alcaldia
tengan conocimiento general frente a las buenas practicas para la gestion de servicios de
tecnologias de la informacién (TI). Con el curso de Fundamentos ITIL se abarca toda la
infraestructura, desarrollo y operaciones de Tl y su gestién hacia la mejora de la calidad del
servicio.

Fecha de Inicio: Mayo 2024

Presupuesto: El sefialado en el Plan de Capacitacion de la entidad
Estado: Avance

Dependencia responsable: Direccion de Gestion del Talento Humano

El proyecto tecnoldgico esta incluido en el plan estratégico de tecnologia y sistemas de
informacién - PETI en el dominio de Uso y Apropiacién se enfoca en las capacitaciones y
certificaciones en Fundamentos ITIL, la contratacion ha resultado desierta en varias ocasiones.
Este proyecto es responsabilidad de la Direccién de Gestién del Talento Humano, a través de
diversas mesas de trabajo con la Oficina TIC se ha propuesto una modificacién al proyecto
mediante un oficio enviado, con el objetivo de optimizar su implementacién y alcance.

Esta informacion esta detallada en el oficio Radicado 1-2024-17592 Id: 422666 Radicado 1-2024-
18838 Id: 425820

10. PLAN DE COMUNICACIONES DEL PETI

La Oficina de las TIC y Transformacién Digital como estrategia de socializacién y divulgacion de
la actualizacién del PETI en version 9.0 en la entidad, establece un plan de comunicaciones que
inicia con la citaciéon al Comité Institucional de Gestiobn y Desempefio para la aprobacién del
documento PETI, posteriormente se realizara la divulgacion a nivel directivo y luego se dara a
conocer a todas las Secretarias, Direcciones, Oficinas y areas de trabajo de la entidad.

A continuacion, se presenta el plan de comunicaciones del PETI para la Alcaldia de Fusagasuga,
dénde el equipo de trabajo de la Oficina de las TIC y Transformacion Digital realizara la difusion
de los resultados de la actualizacién del proyecto PETI y la forma para lograr el compromiso en
los funcionarios para la planeacion y ejecucién de los proyectos de acuerdo al alcance y tiempos
de implementacién establecidos.
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Las actividades de comunicacion y sensibilizacién son las siguientes:

Tabla 37. Actividades Plan de Comunicaciones PETI

CANAL

METODO

PUBLICO OBJETIVO

IMPACTO

Reunién Comité
Institucional de
Gestion y
Desempefio para
aprobacion

Exposicién concreta y

puntual del avance
la construccion
PETI v6.0 en la entid

de
del
ad.

Miembros del Comité e
invitados.

Acta de aprobacion del
PETI (version vigente)

ejecutivas

Presencial y/o virtual
con presentaciones

Exposicion magistral
con ayudas
audiovisuales,
impresos y digitales.

Directivos de la alcaldia.

Mostrar iniciativas y
proyectos especificos
definidos en el PETI, con
foco en los grupos del nivel
Directivo.

sociales

el PETI con el apoyo de

la Oficina Asesora
Comunicaciones.

de

Presencial y/o virtual | Exposicion  magistral | Funcionarios de las | Mostrar iniciativas y
con presentaciones | con ayudas | dependencias de la | proyectos especificos
ejecutivas. audiovisuales, impreso | Alcaldia definidos en el PETI, con

sy digitales. foco en los funcionarios de

la Alcaldia.

Publicaciébn en la| Usar las plataformas | La academia, la | Mostrar iniciativas y
pagina web | tecnologicas de la | administracion publica, | proyectos especificos
institucional y redes | Alcaldia para publicar | empresas y personas. definidos en el PETI, con

foco en la cuéadruple hélice.
Publicacién del PETl en la
version vigente en el sitio
web

www.fusagasuga-

cundinamarca.gov.co
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Correos Enviar por correo | Directivosy funcionarios | Mostrar iniciativas y
Electrénicos electrénico institucional | de la Alcaldia. proyectos especificos

el enlace de acceso al definidos en el PETI
PETI Enlace de la publicacion

del PETI version vigente en
el sitio web
www.fusagasuga-
cundinamarca.qov.co

Nota: Es de vital importancia que se realice un proceso de socializacién de cada una de las
actualizaciones que reciba este documento, utilizando los mecanismos descritos en la tabla

anterior.
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CONTROL DE CAMBIOS

VERSION

FECHA DE
APROBACION

DESCRIPCION DEL CAMBIO REALIZADO

01

20/12/2018

Creacion del Documento PETI

02

31/01/2020

Actualizacion del PETI

03

29/10/2020

Actualizacién del PETI, Guia G.ES.06 Guia para la Construccion
del PETI — MINTIC, Julio de 2019.

04

10/12/2021

Actualizacion del documento PETI — Seguin el Plan de
Mejoramiento del Proceso Gestion, la actualizacion de la
plataforma estratégica de la entidad 17 agosto 2021 y la Guia de
Elaboracién de Documentos de la entidad.

05

28/01/2022

Actualizacion en la estructura documental del documento PETI
segun Informe de seguimiento al PETI del | Semestre de 2021.

06

30/01/2023

Actualizacién en la estructura documental del documento PETI
segun nuevo Decreto 767 de 2022 Politica de Gobierno Digital.
Documento aprobado por el Comité Institucional de Gestion y
Desempefio el 25 de enero de 2023.

07

14/12/2023

Actualizacion Estructura (Decreto 016 de 2023) y Manual de
Funciones (Resolucion 118 de 2023) de la Alcaldia de
Fusagasuga, actualizacion frente a la MGGTI.GE.ES.01 - Guia
para la Construccion del PETI — MINTIC, Julio 2022, actualizacion
del numeral 3 Responsabilidad frente a la publicacién y
aprobacion del PETI y actualizacion frente al seguimiento de los
proyectos en estado avance y reprogramados para ejecutar en la
vigencia 2024.

08

30/01/2024

Se definen los proyectos a los cuales se les dara continuidad
durante la vigencia 2024 segun los resultados y avance en la
version 7.0 y se aclara que se incluirdn nuevos proyectos en el
PETI alineados al plan de acciéon del Programa de Gobierno
trazado a cuatro afios 2024-2027 “Volver a Creer”.

09

30/01/2025

Actualizacion del PETI, articulado al Plan de Desarrollo
Fusagasuga Florece 2024-2028.

Aprobé: Comité Técnico de Calidad




