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1. OBJETIVO

Dar a conocer los lineamientos para orientar la implementacion de la Politica de Gobierno
Digital, de acuerdo a la estructura, requerimientos y normatividad vigente, siendo un
instrumento de facil uso para consultar informacion de interés que permitan definir las
estrategias y mecanismos mediante los cuales la entidad debe desarrollar para cumplir con
la Politica de Gobierno Digital.

2. ALCANCE

La presente guia aplica y vincula desde la alta direccion hasta las areas especificas de la
entidad en el desarrollo de la Politica de Gobierno Digital y el logro de sus propésitos,
definiendo sus instancias y responsables segun la normatividad vigente para la
implementacién, incluida la autoevaluacién, planeacién, desarrollo y seguimiento y
evaluacioén, aportando las evidencias que permitan identificar el avance en el cumplimiento
de la Politica.

3. RESPONSABILIDAD

Teniendo en cuenta el Decreto 767 de 2022, Decreto 078 de 2015, y el Decreto municipal
058 de 2023 en el articulo 28, se tiene como responsables:

Lider de la Politica de Gobierno Digital: es el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, quién a través de la Direccién de Gobierno Digital, se encarga de
emitir las normas, manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacion de la Politica de Gobierno Digital, en las entidades publicas del orden
nacional y territorial.

Responsable institucional de la Politica de Gobierno Digital: como responsable de la
politica de Gobierno Digital es el Alcalde del municipio de Fusagasugd, quien debe
garantizar el desarrollo integral de la politica al interior de la entidad, entendiendo que esta
es un eje transversal y apalancador de su gestion interna, que apoya el desarrollo de las
politicas de gestion y desempefio institucional. De acuerdo con lo establecido en el articulo
del 2.2.9.1.3.3 del Decreto 1078 de 2015, el representante legal o quien haga sus veces,
sera el responsable de coordinar, adoptar, implementar y hacer seguimiento y verificacion
de la implementacion de la Politica de Gobierno Digital en su respectiva Entidad.
Responsable de orientar la implementacion de la Politica de Gobierno Digital: es el
Comité Institucional de Gestion y Desempefio responsable de orientar la implementacion
de la Politica de Gobierno Digital, conforme a lo establecido en el Modelo Integrado de
Planeacién y Gestion, de acuerdo a los establecido en el articulo 2.2.9.1.3.3 del Decreto
1078 de 2015 tendra la responsabilidad de liderar la implementacion y la mejora continua
de la Politica de Gobierno Digital.

Responsable de liderar laimplementacién de la Politica de Gobierno Digital: es el Jefe
de la Oficina de las TIC y Transformacion Digital de la Alcaldia del municipio de
Fusagasuga, o quien haga sus veces en la entidad, y respondera directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.9.1.3.4
del Decreto 1078 de 2015.

Corresponsables de la implementacion de la Politica de Gobierno Digital: dada la
transversalidad de esta politica, todas las dependencias de la Alcaldia seran
corresponsables de la implementacion de la Politica de Gobierno Digital en los temas de su
competencia.
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Segun la seccion 3 del Decreto 767 de 2022, sefiala los responsables de la Politica de
Gobierno Digital.

Figura 1. Responsables Politica Gobierno Digital (Decreto 767 de 2022)

Lider de la Politica de
2%:“;01 Gobierno Digital. MINTIC

Responsable Institucional
de la Politica de Gobierno Alcalde

y Digital.
Responsable de orientar la
implementacion de la Comité Institucional de

\ 8 Politica de Gobierno A -
w Digital Gestion y Desempeiio
Responsable de liderar la
Articulo implementacién de la Jefe Oficina TIC y
2.29.1.3.4. Politica de Gobierno Transformacién Digital
Digital.
Corresponsables de la
Articulo imp!e_mentacién.de la d ;I;Oda_s las ;
2291.3.4. Politica de Gobierno ependencias y areas
Digital de la entidad

Fuente: Decreto 767 de 2022 (DAFP), Recuperado de:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766

4. AUTORIDAD

El Decreto Municipal 043 de 2024 en el articulo 13 se integra al Comité Institucional de
Gestion y Desempefio el comité de gobierno digital, el cual orientara la adecuada
implementacion de la Politica Gobierno Digital por parte de la Alcaldia del municipio de
Fusagasuga mediante el aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones y el mejoramiento de los procesos, ya que la politica se convierte en un
eje 0 una temética transversal que permite apalancar el desarrollo de toda la gestion de la
entidad teniendo en cuenta los lineamientos institucionales y se articula con otras politicas
de MIPG.

5. DESARROLLO

5.1 Objetivo de la Politica de Gobierno Digital

Impactar positivamente la calidad de vida de los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa
entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del
ciberespacio.

5.2 Manual, Lineamientos, Guias y Estandares

De acuerdo a los articulos 2.2.9.1.2.2 y 2.2.9.1.2.3 del Decreto 767 de 2022, El Ministerio
de Tecnologias de la Informacién y las Comunicaciones expedira y publicara el Manual,
lineamientos, guias y estdndares para facilitar la comprension, sistematizacion e
implementacioén integral de la Politica de Gobierno Digital, los cuales haran parte integral
de la misma. La implementacion de los lineamientos, guias y estdndares se realizara en
articulacion con el Modelo integrado de Planeacion y Gestion — MIPG con el Departamento
Administrativo de la Funcion Pablica (DAFP).
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La Direccién de Gobierno Digital (DGD) del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MINTIC), es la encargada de formular lineamientos, estrategias y
practicas de Gobierno Digital en Colombia. El principal interés de la Direccién de Gobierno
Digital es acompafiar a servidores publicos, de nivel nacional y territorial, a mejorar su nivel
de transformacion digital.

Los responsables y corresponsables de la implementacién de la Politica de Gobierno Digital
debe consultar constantemente la normatividad vigente, lineamientos, guias y estandares
relacionados con la Politica de Gobierno Digital, sus componentes y elementos y dar
aplicabilidad en la entidad.

5.3 Ruta para laimplementacién de la Politica de Gobierno Digital

Con el propo6sito de avanzar en la implementacion de la Politica de Gobierno Digital, se ha
disefiado una ruta que permita orientar a la alcaldia del municipio de Fusagasuga, teniendo
en cuanta los roles y responsabilidades que tienen los involucrados, areas y dependencias
para asegurar el cumplimiento de esta politica de MIPG que es de tipo transversal.

Paso 1 — Autodiagndstico

e Aplicar el autodiagnéstico para evaluar la Politica Gobierno Digital, segun el
instrumento que establezca el Departamento Administrativo de la Funcién Puablica
(DAFP) y los lineamientos de la entidad.

¢ |dentificar los temas de menor avance y los elementos que baja calificacion.

Paso 2 — Priorizar Temas

e Priorizar las tematicas a desplegar por parte de la entidad, de acuerdo con las
necesidades y capacidades, por ejemplo, cantidad de personas en el equipo,
dependencias, responsables, recursos presupuestales, asignacién de tiempo, etc.

o Definir los perfiles, funciones, dependencias y compromisos en la entidad, ya que el
desarrollo de los productos tipo depende de los recursos de conocimiento con los
gue cuenta la entidad o determinar lo que requiere contratar.

e Articular las dependencias y areas corresponsables de la implementacién de la
Politica de Gobierno Digital para desarrollar un trabajo colaborativo incorporar las
actividades en el plan de accion.

Paso 3 — Apropiar Conocimientos

¢ Identificar en el sitio web del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) los cursos libres y gratuitos disponibles y vigentes sobre
la Politica de Gobierno Digital, con el propdsito de apropiar los temas identificados
como prioridad para avanzar.

e Despertar en los funcionarios el interés por adquirir conocimientos que le permitan
a la entidad mejorar su nivel de transformacién digital y aplicar los saberes en el
avance de la Politica de Gobierno Digital.

e Solicitar a la Direccion de Gestion del Talento Humano incluir en el Plan Anual de
Capacitaciones institucional los temas relacionados con la Politica de Gobierno
Digital, tales como cursos, talleres, diplomado y formacién de auditores, entre otros
gue sean certificados, para apropiar los conocimientos en los funcionarios y
asegurar el monitoreo y evaluacion de los diferentes aspectos de los que trata esta
politica de MIPG en articulacion con otras politicas.

Paso 4 — Priorizar Productos tipo

e Aplicar una lista de chequeo para identificar los productos tipo o artefactos que la
entidad debe actualizar, desarrollar o mejorar continuamente para cumplir con los
requerimientos de los habilitadores, lineas de accidn e iniciativas dinamizadoras de
la estructura de la Politica de Gobierno Digital, segun el Decreto 767 de 2022.
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e Priorizar los productos tipo o artefactos que la entidad desarrollara. Tener en cuenta
con cudles productos no cuentan en la entidad o cuales son aquellos que resultan
estratégicos para su gestion.

e Disefiar las actividades en el plan de accién de la Politica de Gobierno Digital,
teniendo en cuenta los productos tipo priorizados a desarrollar o actualizar.

o Identificar la normatividad aplicable a los productos tipo, estrategias o artefactos que
se desarrollaran.

e Consultar permanentemente el material de apoyo cémo lineamientos, estandares y
guias establecidas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) disponible en el sitio web para que sean aplicados en el
despliegue, desarrollo o actualizacién de los productos tipo priorizados por la entidad
para la Politica de Gobierno Digital.

e Solicitar asesoria a la Direccion de Gobierno Digital (DGD) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC), encargada de
formular lineamientos, estrategias y buenas practicas de Gobierno Digital en
Colombia.

Paso 6 — Ejecutar y Desarrollar

e Efectuar la gestibn de recursos humanos, presupuestales y tecnoldgicos que
permitan cumplir mejorar las capacidades institucionales y cumplir con las
actividades del plan de accién con el propésito de obtener un avance significativo
en la implementacion de la Politica de Gobierno Digital.

¢ Identificar los grupos de interés del componente de gobernanza (sector privado,
académica, ciudadanos, sociedad civil y entidades publicas) para que la entidad
realice la gestién, alianzas y proyectos que permitan cumplir con la Politica de
Gobierno Digital.

¢ Iniciar el desarrollo de los productos tipo después de revisar normatividad, material
de ayuda (lineamientos, guias, plantillas, manuales, entre otros).

e Aplicar las instrucciones y recomendaciones descritas por MINTIC para desarrollar
el producto tipo de su interés.

e Desarrollar la implementacién de la Politica de Gobierno Digital con un enfoque
transversal basado en el relacionamiento de los grupos de interés, generando valor
publico a través de la introduccion de soluciones novedosas, creativas y que hagan
uso de las Tecnologias de la Informacién y las Comunicaciones.

e Solicitar al Comité Institucional de Gestion y Desempefio la aprobacion de los
productos tipo nuevos o por actualizacion.

e Solicitar a la entidad la publicacion en los repositorios internos de informacion los
productos tipo segun aplique, ya sea en la sede electronica, intranet, drive, entre
otros segun corresponda.

Paso 7 — Reportar Avances

e Interactuar y solicitar a los diferentes grupos de interés, areas y dependencias de la
entidad los avances y evidencias para consolidar la informacién y evidencias que
permitan realizar el seguimiento a la Politica de Gobierno Digital.

e Reportar informacion y evidencia en el plan de accion, segun la frecuencia o
lineamientos de la alcaldia del municipio de Fusagasuga.

e Identificar y validar la informacion y evidencias requeridas en el cuestionario de
evaluacion de la Politica de Gobierno Digital mediante el Formulario Unico de
Reporte de Avances de la Gestién (FURAG), herramienta en linea para la medicién
de la Gestion y Desempefio Institucional en Colombia, aplicando los lineamientos
del Departamento Administrativo de la Funcién Publica (DAFP).

Paso 8 — Transferir Conocimientos

e Dar a conocer al lider de la Politica de Gestion del Conocimiento y la Innovacion la
los productos tipo desarrollados y aprobados por la entidad o el Comité Institucional
de Gestion y Desempefio.
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o Disefiar una estrategia de divulgacién o socializacion para transferir el conocimiento,
dirigido al equipo de trabajo de la Oficina de las TIC y Transformacién Digital y
demas funcionarios y contratistas de la entidad.

Resolvamos las dudas: En caso de dudas en primer nivel se encuentra la Oficina de las
TIC y Transformacion Digital de la Alcaldia del municipio de Fusagasugd, brindara la
orientacion o asesoria a las dependencias y areas de la Alcaldia del municipio Fusagasuga
como corresponsables de la implementacion de la Politica de Gobierno Digital. Las dudas
se deben detallar de manera clara y puntal para brindar la informacién de manera oportuna
y asertiva.

Si la duda amerita un siguiente nivel, esta se escalara al Ministerio de tecnologias de la
Informacion y las Comunicaciones (MINTIC) al correo electrénico:
acompanamiento@mintic.gov.co, para que un asesor brinde ayuda por este medio.

5.4 Seguimiento a la Politica de Gobierno Digital

El Jefe de la Oficina de las TIC y Transformacion Digital es el lider de la implementacién de
la Politica de Gobierno Digital y debe realizar el seguimiento segun las condiciones
establecidas por la entidad y el gobierno nacional, cumplir con el plazo y frecuencia de
reporte que establezca la Direccion de Desarrollo Organizacional u otras dependencias que
lo requieran. Algunas de las acciones de seguimiento son:

e Aplicar una lista de chequeo para evaluar los productos tipo, artefactos, estrategias
0 mecanismos que debe desarrollar, actualizar 0 mantener para avanzar en la
implementacion de la Politica de Gobierno Digital.

¢ Solicitar a las dependencias la informacidn y evidencias pertinentes.

e Validar que las dependencias y &reas hayan reportado la informacién y evidencias
asertivas para el plan de accion.

e Consolidar la informacién y evidencias para el plan de accion.

e Verificar el cumplimiento del plan de accion.

e Generar acciones preventivas o correctivas que permita cumplir con el plan de
accion.

e Adoptar nuevos requerimientos normativos.

e Elaborar informe de seguimiento con relacion a la implementacion de la Politica de
Gobierno Digital segun los requerimientos de la entidad y dar a conocer el avance y
actividades pendientes.

e Socializar el avance de la Politica de Gobierno digital al responsable institucional de
la Politica de Gobierno Digital (Alcalde), al Comité Institucional de Gestion y
Desempefio como responsable de orientar la implementacién de la politica y demas
dependencias o areas involucradas.

5.5 Herramientas o instrumentos de control y evaluacion

Para la evaluacion se tiene como punto de partida la aplicacion de lineamientos, estandares,
guias y normatividad establecida por el gobierno nacional y el Ministerio de Tecnologias de
la Informacion y las Comunicaciones que, a través de la Direccion de Gobierno Digital, se
encarga de emitir las normas, manuales, guias y la metodologia de seguimiento y
evaluaciéon para la implementacion de la Politica de Gobierno Digital, en las entidades
publicas del orden nacional y territorial.
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El indice de Gobierno Digital es calculado a partir del analisis de los datos recolectados
mediante el Formulario Unico de Reporte de avances en la Gestion (FURAG), herramienta
en linea disefiada para la medicién de la Gestion y Desemperfio Institucional en Colombia,
aplicando los lineamientos del MINTIC y el Departamento Administrativo de la Funcién
Publica (DAFP). Los resultados obtenidos por la entidad territorial seran publicados en el
sitio web del Departamento Administrativo de la Funcion Pablica (DAFP).

En la alcaldia del municipio de Fusagasuga, a través de la Direccion de Desarrollo
Organizacional realizara de manera coordinada con el lider de la Politica de Gobierno Digital
la validacion de las respuestas y evidencias para el reporte del cuestionario de evaluacion
del Formulario Unico de Reporte de avances en la Gestion (FURAG).

Al interior de la alcaldia del municipio de Fusagasugd, se cuenta con las herramientas
definidas para el autodiagnostico y el plan de accién para las politicas de gestién de
desempefio institucional, bajo la administracibn de la Direccion de Desarrollo
Organizacional para medicion del desempefio institucional que se evalla anualmente a
entidades publicas a nivel nacional y territorial segun el Modelo Integrado de Planeacion y
Gestiéon (MIPG) y el Modelo Estandar de Control Interno (MECI).

6. POLITICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital, es el instrumento gubernamental del orden nacional que
propende por la transformacion digital piblica. Con esta politica publica se busca fortalecer
la relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la administracion
publica; a través del uso y aprovechamiento de las TIC.

La Politica de Gobierno Digital (PGD) hace parte del Modelo Integrado de Planeacion y
Gestién — MIPG, es una politica transversal y se integra con varias politicas de gestiéon y
desempeiio institucional.

La entidad busca, no solo que el uso de la tecnologia sea agil, sencillo y atil para las
personas, sino también que la interaccion entre los diferentes actores involucrados en la
politica se dé en medio de un ambiente seguro, corresponsable y previsible.

A partir de lo anterior, la politica de gobierno digital es una de las politicas de gestion y
desempeiio institucional, que se desarrolla en el marco de MIPG; se encuentra en el eje de
gestién con valores para resultados.

El Decreto 767 del 16 de mayo de 2022 establece la nueva estructura de la Politica de
Gobierno Digital (PGD). Segun el articulo 2.2.9.1.2.1 la Politica de Gobierno Digital se
desarrollara a través de un esquema que articula los elementos que la componen, a saber:

e Dos (2) componentes: 1) Gobernanza, 2) Innovacién publica Digital.

e Cuatro (4) Habilitadores: 1) Arquitectura, 2) Cultura y Apropiacion, 3) Seguridad y
Privacidad de la Informacion, 4) Servicios Ciudadanos Digitales.

e Tres (3) lineas de accion: 1) Servicios y procesos inteligente, 2) Decisiones
basadas en datos, 3) Estado Abierto.

e Dos (2) iniciativas dinamizadoras: 1) Proyectos de transformacion digital, 2)
Estrategias de ciudades y territorios inteligentes.
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Figura 2. Politica Gobierno Digital (Decreto 767 de 2022)

GOBERNANZA
| |2t | = | $
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Imclatlvas
7 S
[} )

sorvlclos y Proyectos de
& transformacion
|ﬂt°||98l“0$ digital

Arquitectura

SUHAS b4 Decislones
‘ aproplacién [E Busacias >
en datos o Estrateglas de
Seguridad y @ cludades y
ﬂ privacidad de territorios
la Informacion @ Estado Inteligentes
ablerto
E Serviclos
i3  cludadanos
digitales

Lineamientos, guias y estandares

Fuente: Politica de Gobierno Digital MINTIC, Recuperado de:
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

6.1 Componente: Gobernanza

Uno de los elementos transversales de la politica que se relaciona con la implementacion
de la Politica de Gobierno Digital basada en el relacionamiento de orden nacional y territorial
y el nivel central y descentralizado, involucrando a los grupos de interés en la toma de
decisiones (sector privado, academia civil, ciudadanos, sociedad civil y entidades publicas),
la definicion de focos estratégicos y en la distribucion eficiente de los recursos.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Gobernanza
en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533236-

533248.html? noredirect=1

Tabla 1. Componente: Gobernanza

~ COMPONENTE: GOBERNANZA
DEPENDENCIA ‘

| NOMBRE DEL PRODUCTO TIPOO |  DEPENDENCIA |
SESISATS. U= ARTEFACTO RESPONSABLE
GOBERNANZA Sede | Sede electrénica actualizada | |
J cumpliendo con los criterios de
electronica y usabilidad. Informe de validacion de los Anual
documento o
criterios
Sede electronica actualizada Oficina Asesora de
Sede . - N
- cumpliendo con los criterios de Comunicaciones
electrénica y L R Anual
documento accesibilidad. Inforr_ne _de validacion de
los criterios Todos los procesos
Sede Publicacion de informacién en la sede
electronica electrénica segun la Ley 1712 de 2004, Permanente
Y Transparencia y Acceso a la
documento o )
Informacion Publica y mend. Informe
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Direccién de Relacién
Estado Ciudadano

Direccion de
Sede Mecanismos de Participacion Participacion y Asuntos
electronicay | Ciudadana, interaccion relacion estado Locales Permanente

documento ciudadano. Informe
Oficina Asesora de
Comunicaciones

Todos los procesos

Fuente: Elaboracion propia con informacién del MINTIC. Recuperado de:
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533236-533248.html? __noredirect=1

6.2 Componente: Innovacion Publica Digital

Es el segundo componente transversal, se basa en la implementacién de la politica a través
del relacionamiento con los grupos de interés (sector privado, academia civil, ciudadanos,
sociedad civil y entidades publicas), que genere valor publico a través de la introduccion de
soluciones novedosas y creativas y que hagan uso de las Tecnologias de la Informacion y
las Comunicaciones y de metodologias de innovacion, para resolver probleméticas publicas
desde una perspectiva centrada en los habitantes del territorio nacional. Asi mismo, este
elemento se relaciona con la implementacion de mecanismos de compra publica que
faciliten al Estado la adquisicion de bienes o servicios de base tecnoldgica y con la
promocion y la adopcién de tecnologias basadas en software libre o de cédigo abierto.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Innovacién
Publica Digital en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-
533236-533249.html? _ noredirect=1

Tabla 2. Componente: Innovacion Publica Digital

COMPONENTE: INNOVACION PUBLICA DIGITAL

Innovacioén ici
Publica Digital Documento Modelo de Cultura de la Innovacion ngg'%?n(:gcl%sng%%al Anual
Proyectos de Proyectos un enfoque experimental que le permita
Enfoque generar soluciones novedosas y creativas haciendo Oficina de las TIC y
Experimental icipacio ion Digi
p Documento | US° de TIC, con la participacion de los grupos de Transformacién Digital Anual

interés (ciudadania, academia, sector privado,

sector publico). Indicar si los proyectos estan Todos los procesos
incluidos en el Plan de Accion Anual de la entidad.
Identificacion de los beneficiarios de las soluciones
Documento | novedosas y creativas generadas mediante el uso Anual

de las TIC y metodologias de innovacion.
Formulacion y prueba de hipétesis, validacién y
Documento | ensayos de alternativas de solucién (prototipos),
antes de su implementacién como “solucion final”.
Participacion en actividades externas a la entidad
Documento | con enfoque experimental, por ejemplo: espacios de Anual
cocreacion, capacitaciones, redes de conocimiento.
Desarrollo de soluciones novedosas y creativas que

Oficina de las TIC y

Transformacion Digital Anual

Todos los procesos

Documento hacen uso de las TIC y de metodologias de Anual
innovacion. -
; — Oficinade las TIC y
Desarrollo de prototipos o productos minimos RO
Documento . Transformacion Digital Anual
viables.
Identificar los benef|c_|os obtuvo la ent!d_ad' al aplicar Todos los procesos
el enfoque experimental en sus iniciativas o
Documento Anual
proyectos que hacen uso de las TIC, de acuerdo a
los criterios que evalla la PGD para este elemento.
Accione; de | Documento Identificar problematicas y retos publicos. Anual
Innovacion Documento Proyectos, iniciativas o metas compartidas de Oficina de las TIC y Anual
publica digital fortalecimiento institucional. Transformacion Digital
ertl allanztas CON 'Documento | Produccién y generacion de datos e informacion. Anual
otros actores o o P
; Investigaciones o desarrollos tecnolégicos o de Todos los procesos
de laboratorios | Documento 9 g Anual

innovacion.
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COMPONENTE: INNOVACION PUBLICA DIGITAL

DEPENDENCIA

ELEMENTO NOMBRE DEL PRODUCTO TIPO O ARTEFACTO RESPONSABLE PERIODICIDAD
propios de Documento Apoyo técnico obtenido Anual
innovacion Participacion en redes de conocimiento o en
Documento . P Permanente
comunidades de préctica.
D Participacion en conferencias o eventos de
ocumento - " Permanente
innovacion.
Beneficios Oficinade las TIC y
obtenidos a D Financiacion de los proyectos o iniciativas de la Transformacion Digital
- ocumento : Anual
través de las entidad.
alianzas con Todos los procesos
otros actores o Aprovechamiento de espacios que incentivan la
_Iaboratqrios de Documento innovacion publica digital, sin comprometer los Oficinade las TIC y Anual
innovacién para recursos de la entidad. (Bootcamps, pilotos, Transformacién Digital
experimentar en hackatones, etc).
el desarrollo de Fortalecimiento de las capacidades en los o .
soluciones a Documento | servidores publicos de la entidad. (Como cursos, Iglrle;:c:on dengstlon Anual
retos Dﬂdb|i|003 a diplomados, certificaciones, etc). el Talento Humano
través del uso Apoyo técnico para abordar los proyectos o -
delas TIC Documento | iniciativas de la entidad o desarrollo colaborativo Oficina de I.E{S TI_C_y Anual
para la solucion de retos publicos. Transformacion Digital
Documento Ider_ltificacién de_actores_ [ele\{an_tes gn_el Todos los procesos Anual
ecosistema de la innovacion publica digital.
Tecnologias Tecnologias de desintermediacion, DLT (Distributed
emergentes de | Documento Ledger Technology) como cadena de bloques Anual
la cuarta (Blockchain) o contratos inteligentes, entre otros.
revolucién Documento Andlisis masivo de datos (Big data). Oficina de las TIC y Anual
industrial utilizé | Documento Inteligencia Artificial (Al). Transformacion Digital Anual
la entidad para | Documento Internet de las Cosas (IoT). Anual
desarrollar [ Documento Robdtica y similares. Todos los procesos Anual
p_rocesos_'de Documento Realidad aumentada o realidad virtual. Anual
innovacién o .
plblica digital Documento Automatizacion robética de procesos Anual

Fuente: Elaboracion propia con informacién del MINTIC. Recuperado de:
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533236-533249.html? __ noredirect=1

El componente de innovacion publica digital estd conformado por: cuatro (4) Habilitadores,
tres (3) lineas de accién y dos (2) iniciativas dinamizadoras.

Habilitadores: cuatro (4) habilitadores como sujetos obligados para desarrollaran las
capacidades que les permitan a las entidades ejecutar las Lineas de Accién de la Politica
de Gobierno Digital, estos habilitadores son:

6.2.1 Habilitador: Arquitectura

Este habilitador busca desarrollar capacidades para el fortalecimiento institucional
implementando el enfoque de arquitectura empresarial en la gestion, gobierno y desarrollo
de los proyectos con componentes de Tecnologias de la informacion.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Arquitectura
en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533219-
533236.html? _noredirect=1

En este habilitador de Arquitectura encontramos los siguientes modelos a implementar:

e Modelo de Arquitectura Empresarial (MAE)

e Modelo de Gestion y Gobierno de Tl (MGGTI)

e Modelo de Gestién de Proyectos de Tl (MGPTI)
¢ Modelo de Adopcion de IPv6

e Modelo de Arquitectura Empresarial (MAE)

Este modelo hace parte del habilitador de Arquitectura, el modelo es un conjunto de
lineamientos que establece los dominios, brinda guias metodoldgicas, recomienda algunas
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herramientas y mejores practicas, con lo cual se busca orientar a las Entidades publicas del
Estado colombiano en la aplicacién del enfoque de Arquitectura Empresarial para dar
solucion a problemas complejos y establecer un mapa de ruta de transformacién
institucional.

Este Modelo esta compuesto por cinco dominios y dos procesos que las entidades deben
considerar para realizar los ejercicios de AE completos y alinear las necesidades del
negocio con el uso adecuado de las TIC. Los componentes del MAE son: Proceso de AE,
Dominio de Arquitectura Institucional, Dominio de Arquitectura de Informacién, Dominio de
Arquitectura de Sistemas de Informacion, Dominio de Arquitectura Tecnolégica y el Dominio
de Arquitectura de Seguridad, y Uso y Apropiacion de la practica de AE.

Figura 3. Modelo de Arquitectura Empresarial (MAE)

PROCESO DE AE ‘

p
Dominio de Arquitectura Institucional

Dominio de Dominte 3o

Sistemas de
informacion

Arquitectura

de Seguridad

Dominio de Arquitectura de Tecnologia

J

‘v USO Y APROPIACION
DE LA PRACTICA DE AE

@ Dominios | Procesos de apoyo Principios

Fuente: Modelo de Arquitectura Empresarial (MAE). Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385293.html? __ noredirect=1

A continuacion, los requerimientos o productos tipo del Modelo de Arquitectura Empresarial
(MAE), con enlace de consulta del modelo:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-

385293.html? _noredirect=1

Tabla 3. Habilitador: Arquitectura, Modelo de Arquitectura Empresarial (MAE)

HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

NOMBRE DEL PRODUCTO
TIPO O ARTEFACTO

DEPENDENCIA

RESPONSABLE DESCRIPCION

DOMINIO PERIODICIDAD

‘ TIPO

Proceso de Direccién de Desarrollo Documento que contiene la
Arquitectura Organizacional descripcion de lo que se
Empresarial Documento Vision de la Arquitectura Anual pretende lograr con el
Oficinade las TIC y ejercicio de Arquitectura
Transformacion Digital Empresarial.
Direccion de Desarrollo Contiene la relacion entre las
. . Organizacional brechas de la arquitectura
Matriz Matriz de brechas Anual
- actual (AS-IS) y la
Oficina de las TIC y arquitectura objetivo (TO-BE)
Transformacion Digital q ! )
Recopilacion de las brechas
Direccion de Desarrollo de cada uno o de todos los
Organizacional dominios de la arquitectura,
Catéalogo Catalogo de brechas Anual asociando los motivadores o
Oficina de las TIC y requerimientos del ejercicio
Transformacion Digital de arquitectura que las
soportan
Direccion de Desarrollo . .
e Listado con las acciones de
. L Organizacional - :
Catalogo Componentes de solucién Anual transformacion necesarias
Oficina de las TIC y para llevar a cabo el cambio y
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NOMBRE DEL PRODUCTO

DEPENDENCIA

PERIODICIDAD DESCRIPCION

HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

TIPO O ARTEFACTO

RESPONSABLE
Transformacion Digital

Secretaria de
Planeacién

Todos los procesos

pasar de la situacién actual a
la situacion objetivo.

Direccién de Desarrollo
Organizacional

Herramienta de seguimiento y
gestion para mostrar a través
de una linea de tiempo las
acciones que se van a

servicios

Direccién de Relacién
Estado Ciudadano

Documento Hoja de ruta de la AE Anual ;
- desarrollar para ejecutar el
Oficinade las TICy . .
Transformacion Digital camb|_o en la entidad y que
materializaran su
transformacion.
Direccion de Desarrollo Contiene la caracterizacion
Organizacional -
. . . de interesados en el
Matriz Matriz de interesados Anual S
- desarrollo de los ejercicios de
Oficinade las TICy AE e impactados
Transformacioén Digital p )
Dominio de Agrupa, como su nombre lo
Arquitectura indica, los objetivos
Institucional . . . L estratégicos, las metas
. Catalogo objetivos Direccién de Desarrollo alegicos, la !
Catéalogo . AR T Anual acciones e indicadores que
estratégicos institucionales Organizacional
hacen parte del
Direccionamiento y
planeacién institucional.
Listado de los procesos que
. L hacen parte de la cadena de
. . Direccién de Desarrollo -
Catélogo Catélogo de procesos T Anual valor de la entidad con su
Organizacional ST >
descripcion e informacién
basica.
Direccién de Relacion
Estado Ciudadano Listado de los servicios que
presta la entidad a la
Catélogo Portafolio de servicios Direccién de Desarrollo Anual ciudadania con su
Organizacional descripcion e informacion
béasica para acceder a ellos.
Todos los procesos
Inventario completo de las
capacidades de la entidad, el
cual se presenta en dos
: L versiones: el de la situacion
. . . Direccién de Desarrollo . -
Catalogo Catalogo de Capacidades o Anual actual y el de la situacion
Organizacional S B
objetivo. En este Ultimo se
determina si la capacidad se
crea, se mantiene, se
modifica o se elimina.
Listado con los elementos
necesarios para la operacién
. . Direccién de Recursos de la entidad publica
Catélogo Catélogo de Recursos . Anual . ) '

9 9 Fisicos incluyendo insumos,
inmuebles, infraestructura,
tecnologia e informacién.

Direccién de Desarrollo . .
o Relaciona los motivadores u
. . - Organizacional L :
Matriz Matriz obje_tlvos estratégicos Anual objetivos (_ie la Arqunec_tu_ra
y motivadores AE Oficina de las TIC Empresarial con los objetivos
as 1y estratégicos instituciones.
Transformacion Digital
- . i Relaciona las capacidades
. Mapa estratégico Direccién de Desarrollo S 8
Matriz p rategico y o Anual institucionales requeridas por
Capacidades Organizacional s A
la estrategia institucional.
. . . i Relaciona el soporte de los
. Matriz de capacidades Direccién de Desarrollo h
Matriz p Y o Anual procesos a las capacidades
procesos Organizacional A
institucionales
Direccion de Desarrollo -
T Relaciona los roles
. . Organizacional A
. Matriz de capacidades y responsables de liderar y
Matriz Anual ; .
roles . L ” ejecutar las capacidades
Direccion de Gestion del institucionales
Talento Humano
Direccién de Desarrollo
} ) Organizacional Relaciona los servicios
. Matriz de capacidades y 9 : >
Matriz Anual asociados a las capacidades

institucionales




GUIA POLITICA DE GOBIERNO DIGITAL Cédigo: GU-GT-007

Versioén: 01

= Fecha de aprobacion:
GESTION TIC 10/03/2025

Pagina: 14 de 42

Elabor6: Profesional Universitario | Revis6: Jefe  Oficina TIC y|Aprobd: Comité Técnico de Calidad
Oficina TIC y Transformacion Digital | Transformacion Digital

HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

NOMBRE DEL PRODUCTO DEPENDENCIA

TIPO O ARTEFACTO RESPONSABLE HIRIRIIGPIAD PISEERIIGIC.
Todos los procesos
Direccion de Desarrollo Tabla donde se cruzan ,IOS
Organizacional elementos de la situacion
Matriz Matriz de brechas Anual actual y los requeridos en la
Oficina de las TIC y situacion objetivo, para
Transformacion Digital identificar las brechas entre
ambos estados.
Direccién de Desarrollo Inventario de las brechas
Organizacional identificadas en cada uno de
Catéalogo Catalogo de brechas Anual los dominios de la
Oficinade las TIC y arquitectura con respecto a la
Transformacion Digital situacion objetivo.
Direccién de Desarrollo
Organizacional
Listado de componentes o
Catéalogo Componentes de solucion Oficinade las TICy Anual acciones que daran cierre a
Transformacion Digital las brechas identificadas.
Todos los procesos
Direccion de Desarrollo
Organizacional Herramienta para registrar los
Catéalogo Requerimientos de AE Anual requerimientos de la AE
Oficinade las TIC y '
Transformacion Digital
Dominio de Oficina de las TIC } .
Arquitectura . Catélogo de Informacién Transformacion Digi)t/al Contlgne la ca@ctenzacmn
de Catélogo Institucional Anual de Iq informacion que se
. gestiona en la entidad.
Informacién Todos los Procesos
Oficinade las TIC y
Catalogo Catalogo de flujos de Transformacion Digital Anual Identifica y mantiene la lista
informacion de flujos de informacién.
Todos los Procesos
Caracteriza la informacion
Oficinade las TIC y gue va a intercambiarse,
Caté Catéalogo de Intercambio de | Transformacion Digital identificando informacién
atalogo - Anual
Informacion general, de proveedores y
Todos los Procesos consumidores de la
informacion.
Direccién de Desarrollo
. Matriz de Entidades de Organizacional Identifica qué daFos son
Matriz Informacion vs Procesos N Anual usados por los diferentes
Oficinade las TIC y procesos.
Transformacion Digital
Direccién de Desarrollo Identifica las relaciones
Matriz de Entidades de Organizacional existentes entre las
Matriz Informacion vs Capacidades Anual capacidades institucionales y
de negocio Oficinade las TICy la informacion necesaria para
Transformacion Digital gestionarlas.
Direccién de Desarrollo ’
Matriz de Entidades de Organizacional Muestra gada ent|d§|1d de
Matriz Informacion vs Sistemas de Anual |r7f0rmaC|on por cuales
informacion Oficinade las TIC y smtergjw_gs df |nform|e_1 mcan es
Transformacion Digital accedida y/o actualizada.
_ Diagrama del Modelo de Modela con d_iferentes_piveles
Diagrama Informacion Institucional Todos los procesos Anual de dgtalle, la mformacmn que
gestiona la entidad.
Muestra como mueve la
informacién a través de los
. Diagrama de flujos de diferentes procesos o
Diagrama . - Todos los procesos Anual ) : i
informacioén sistemas de informacion,
segun el enfoque que se
utilice.
Indica las relaciones que se
. . L dan entre los servicios
. Diagrama de diseminacion R . -
Diagrama de datos Todos los procesos Anual mstltuqonales, la informacion
y los sistemas de
informacion.
llustra el flujo que debe seguir
. . ” un dato desde el sistema de
. Diagrama de migracion de . -
Diagrama datos Todos los procesos Anual |qf0rma0|on_ fuente, h’asta el
sistema de informacion
destino.
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NOMBRE DEL PRODUCTO

DEPENDENCIA

PERIODICIDAD

DESCRIPCION

HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

Diagrama

TIPO O ARTEFACTO

Diagrama de ciclo de vida

RESPONSABLE

Todos los procesos

Anual

Indica cémo se va
gestionando un dato desde

del dato gue es creado hasta que es
eliminado.
Dominio de El Catalogo de servicios de
Arquitectura seguridad de servicios
de Seguridad Catalodo Catéalogo de servicios de Oficinade las TIC y Anual destinados a desarrollar las
9 seguridad Transformacion Digital soluciones necesarias que
lleven a conseguir un nivel de
seguridad adecuado.
El catalogo del entorno
regulatorio representa el
consolidado de Leyes,
- Decretos y CONPES
. . - Oficinade las TIC y . P
Catalogo Catalogo de normatividad Transformacion Digital Anual recopilados del a_naI|S|s del
entorno regulatorio de la
entidad en materia de
Seguridad y Privacidad de la
Informacion
El catalogo de politicas
representa el consolidado de
Catélodo Catéalogo de politicas de Oficinade las TICy Anual directrices emitidas y
9 seguridad Transformacion Digital aprobadas por la Direccion
General en materia de
Seguridad de la Informacién.
El catalogo de infraestructura
Catalogo Catélogo de infraestructura Oficinade las TIC y Anual ggnss%?il&g%id dfg;ﬁfg}t:sedle
de seguridad Transformacion Digital seguridad informatica con los
que cuenta la entidad
Matriz en donde se identifican
Matriz de Roles y - los roles y funciones definidos
. " Oficinade las TIC y : . f
Matriz responsabilidades de g Anual gue intervienen las acciones
b - Transformacion Digital )
ciberseguridad encaminadas a proteger los
activos.
La matriz de riesgos de
Oficinade las TIC y seguridad representa los
. Matriz de riesgos de Transformacion Digital riesgos mas criticos a alto
Matriz - ; L Anual . ; =
seguridad de la informacion nivel, identificados para los
Todos los Procesos componentes de informacién
y sistemas de informacion.
Transformacién Digital
Secretaria
Admln'lstratlya} Matriz en donde se identifican
Secretaria Juridica ) L
_ Secretaria de los rples y_funmones de_flnldos
Matriz de roles y Educacion gue intervienen las acciones
. responsabilidades de . = L encaminadas a proteger los
Matriz . Direccién de Relacion Anual
proteccién de datos Estado Ciudadano datos personales
personales Oficina Asesora de consignados en una BD
e estructurada y no
Comunicaciones estructurada
Secretaria de Gestion ’
Social
Todos los Procesos
Matriz en donde se identifican
. Oficinade las TIC y los roles y funciones definidos
Matriz de roles y Transformacion Digital gue intervienen las acciones
Matriz respopsab|l|dades de. Anual encaminadas a la continuidad
continuidad del negocio ) -
Todos los Procesos del negocio y recuperacion
tecnoldgica.
Esta vista de seguridad tiene
. - como objetivo evidenciar los
. Diagrama de redes y Oficinade las TICy
Diagrama comunicaciones Transformacion Digital Anual segmentos 0 zonas de red en
una agrupacion légica
funcional.
Esta vista de seguridad tiene
. como objetivo evidenciar los
Diagrama de redes y Oficinade las TICy segmentos o zonas de red de
Diagrama comunicaciones asociadas a Transformacion Digital Anual alta disponibilidad y
continuidad -
redundancia en una
agrupacion logica funcional
. Diagrama de atributos Oficina de las TIC y El diagrama de atributos
Diagrama Anual

institucionales

Transformacion Digital

institucionales tiene como fin
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HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

NOMBRE DEL PRODUCTO DEPENDENCIA <
DOMINIO TIPO O ARTEFACTO RESPONSABLE PERIODICIDAD DESCRIPCION

definir y descomponer un
Todos los Procesos conductor o motivador
institucional de la entidad, en
requisitos o atributos de
seguridad, utilizando un
enfoque basado en riesgos
El diagrama de componentes
I6gicos de la institucion, de
datos y aplicaciones y de
tecnologia.
Dominio de Es un inventario detallado y
Arquitectura documentado que contiene
de Sistemas - las caracterizaciones de los

de Catélogo de Sistemas de Tglfrlgfr:)?n?zcl%i-rlgic ¥ | sistemas de informacin de
Informacién Catéalogo 9 i glta Anual una institucion. Este es uno

Informacion
de los artefactos que se

utiliza para describir la
arquitectura de sistemas de
informacién.

Diagrama de componentes Oficinade las TIC y

l6gicos de seguridad Transformacion Digital Anual

Diagrama

Todos los Procesos

Oficinade las TICy
Transformacion Digital Instrumento que permite
Matriz de Sistemas de mapear la relacion existente
Matriz Informacion y Procesos de | Direccién de Desarrollo Anual entre los sistemas de
Negocio. Organizacional informacion y los procesos
institucionales que soportan.
Todos los Procesos

Matriz de integracion de
sistemas de informacion
Matriz contra sistemas de
informacion comparando
interfaz- protocolo

Oficinade las TIC y Instrumento que permite
Transformacion Digital mapear los mecanismos de
integracion entre sistemas de
Todos los Procesos informacién

Anual

Instrumento que permite
mapear los Sistemas de
Anual Informacion y la informacion
que se gestiona a través de
dicho sistema.

Oficinade las TIC y

Matriz de Sistemas de Transformacion Digital

Matriz Informacién contra la

Informacién que gestiona
queg Todos los Procesos

Oficinade las TIC y Diagrama que permite
Transformacion Digital observar los componentes de
la Arquitectura y sus
Todos los Procesos interacciones.

Diagrama Diagrama de componentes Anual

Dominio de Es un inventario detallado de
Arquitectura los estandares que se han
de Tecnologia adoptado para la tecnologia
en toda la entidad, esto
Catélogo de estandares de Oficinade las TIC y A incluye: tecnologias y
. A nual : ; .
Tecnologia Transformacion Digital versiones, los ciclos de vida
de la tecnologia y los ciclos
de actualizacién para todos
los componentes fisicos,
I6gicos y de plataforma.
Incluye el hardware requerido
para operar los Sistemas de
Catélogo de elementos de Oficinade las TIC y A Informacion. Este catélogo es
P R nual :
Infraestructura Tecnolégica | Transformacion Digital usualmente gestionado a
través de herramientas
CMDB.
Contiene una caracterizacion
detallada de servicios de
tecnologia requeridos para
garantizar la operacion de la
infraestructura y los sistemas
Catalogo de Servicios de Oficinade las TIC y de informacién que habilitan.
p o Anual . L
Tecnologia Transformacion Digital En este tipo de servicios los
Acuerdos de Nivel de Servicio
son criticos para garantizar
algunos atributos de calidad
como disponibilidad,
seguridad, confiabilidad, etc.
Instrumento que permite
mapear los Sistemas de
Anual Informacién con los
elementos de infraestructura
tecnoldgica que los soportan.

Catalogo

Catalogo

Catéalogo

Matriz de Sistemas de
Informacion vs Elementos de Oficinade las TICy

la Infraestructura Transformacion Digital

Tecnoldgica.

Matriz
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NOMBRE DEL PRODUCTO

DEPENDENCIA

PERIODICIDAD

DESCRIPCION

HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

Diagrama

TIPO O ARTEFACTO

Diagrama de Despliegue

RESPONSABLE

Oficinade las TIC y
Transformacion Digital

Anual

Este diagrama permite

observar los elementos que
conforman la infraestructura
tecnoldgica y como estan
asociados.
Especializaciones de
diagramas de despliegue
permiten observar diferentes
aspectos de la arquitectura
como: vista légica, vista
fisica, arquitectura de red,
entre otros.

Diagrama

Diagrama de ubicaciones y
ambientes

Oficinade las TICy
Transformacién Digital

Anual

Este diagrama permite
observar las ubicaciones en
donde se despliegan los
sistemas de informacion, la
tecnologia que soporta esas
ubicaciones, las ubicaciones
desde los usuarios pueden
interactuar con los sistemas
de informacion y la existencia
y ubicacién de diferentes
entornos de implementacion
adicionales a los de
produccion, como desarrollo y
preproduccion.

Diagrama

Diagrama de
descomposicion de la
plataforma

Oficinade las TIC y
Transformacion Digital

Anual

Proporciona una descripcion
general de la plataforma
tecnoldgica que soporte la
arquitectura de sistemas de
informacion permitiendo
observar los componentes de
alto nivel que la conforman.

Proceso Uso y
Apropiacion
de la practica
AE

Matriz

Matriz de Gestion de
Interesados

Todos los procesos

Anual

Esta matriz es un insumo
elaborado en la arquitectura
institucional. Esta matriz
contiene la caracterizacion
que identifica, clasifica y
prioriza los grupos de interés
involucrados e impactados
por los ejercicios de
arquitectura empresarial. La
matriz consolida las
necesidades de cada
interesado y debera ser
actualizada con una
periodicidad establecida por
el grupo de trabajo de
arguitectura empresarial.

Documento

Plan de Comunicaciones

Direccién de Desarrollo
Organizacional

Oficina Asesora de
Comunicaciones

Oficinade las TIC y
Transformacion Digital

Anual

Esta matriz consolida los
mensajes clave y la forma en
que seran comunicados cada
uno.

Documento

Plan de Formacion

Direccién de Gestion del
Talento Humano

Anual

Esta matriz consolida las
actividades de formacion:
capacitacion, entrenamiento y
transferencia de conocimiento
que hacen parte de la
estrategia de uso y
apropiacion.

Matriz

Matriz Estrategia de
monitoreo y evaluacion.

Direccién de Desarrollo
Organizacional

Oficina de las TIC y
Transformacion Digital

Anual

Esta matriz consolida los
indicadores que se van a
monitorear y analizar en la
evaluacion de la estrategia.

Proceso de
Arquitectura
Empresarial

Documento

Vision de la Arquitectura

Direccién de Desarrollo
Organizacional

Oficinade las TICy
Transformacion Digital

Anual

Documento que contiene la
descripcion de lo que se
pretende lograr con el
ejercicio de Arquitectura
Empresarial.
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HABILITADOR: ARQUITECTURA
Modelo de Arquitectura Empresarial (MAE)

NOMBRE DEL PRODUCTO DEPENDENCIA .
DOMINIO TIPO TIPO O ARTEFACTO RESPONSABLE PERIODICIDAD DESCRIPCION
Direccién de Desarrollo
Organizacional
Matriz Matriz de brechas Anual

Oficinade las TIC y
Transformacién Digital

Contiene la relacion entre las
brechas de la arquitectura
actual (AS-IS) y la
arquitectura objetivo (TO-BE).

Recopilacion de las brechas

Direccion de Desarrollo de cada uno o de todos los
Organizacional dominios de la arquitectura,
Catéalogo Catalogo de brechas Anual asociando los motivadores o
Oficinade las TIC y requerimientos del ejercicio
Transformacion Digital de arquitectura que las
soportan
Direccién de Desarrollo
Organizacional Listado con las acciones de
transformacion necesarias
Catéalogo Componentes de solucion Oficinade las TIC y Anual para llevar a cabo el cambio y
Transformacion Digital pasar de la situacion actual a

la situacion objetivo.
Todos los procesos

Herramienta de seguimiento y
gestion para mostrar a través
de una linea de tiempo las
acciones que se van a
desarrollar para ejecutar el
cambio en la entidad y que
materializaran su
transformacion.

Direccién de Desarrollo
Organizacional
Documento Hoja de ruta de la AE Anual
Oficinade las TIC y
Transformacién Digital

Direccién de Desarrollo
Organizacional
Matriz Matriz de interesados Anual
Oficinade las TIC y
Transformacién Digital

Contiene la caracterizacion
de interesados en el
desarrollo de los ejercicios de
AE e impactados.

Fuente: Elaboracién propia con informacién del MINTIC. Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.html? __ noredirect=1

e Modelo de Gestion y Gobierno de TI (MGGTI)

Este modelo hace parte del habilitador de Arquitectura, el modelo permite generar las
capacidades institucionales que se requieren para prestar servicios de Tl a los usuarios de
cada entidad, mediante el uso adecuado de las tecnologias de la informacién y las
comunicaciones.

El MGGTI esta compuesto por seis dominios que permiten alinear las necesidades del
negocio mediante el uso adecuado de las TIC: Estrategia de Tl, Gobierno de TI, Gestion de
Sistemas de Informacién, Gestion de Informacién, Gestion de Servicios de Tl y Uso y
Apropiacién de TI.

Figura 4. Modelo de Gestion y Gobierno de TI (MGGTI)

Dominic de Gestion de Informacién

Dominio da Gastion do
Sistemas de Informacion

Dominio de Dominlo de
Estrategia de inio do Gostién do Goblerno de
m icios de TI T

Dominio da Gestion de
Seguridad

Dominio de Uso y Apropiacion de Ti

. Dominios Principios

Fuente: Modelo de Gestion y Gobierno de TI (MGGTI). Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385306.html?  noredirect=1
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A continuacion, los requerimientos o productos tipo del Modelo de Gestién y Gobierno de
TI (MGGTI), con enlace de consulta del modelo:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-

385306.html? __noredirect=1

Tabla 4. Habilitador: Arquitectura, Modelo de Gestién y Gobierno de TI (MGGTI)

HABILITADOR: ARQUITECTURA
Modelo de Gestién

DOMINIO ‘ TIPO ‘ NOMBRE DEL PRODUCTO DEPENDENCIA PERIODICIDAD

TIPO O ARTEFACTO RESPONSABLE

Identificacion de Oportunidades y
Necesidades de Tl

Anual

Matriz

Oficinade las TICy

Documento | Identificacion de Politicas de Tl o Anual
- 7 — Transformacion Digital
Catélogo Catélogo de Servicios de Tl Anual
Documento Arquitectura de Tecnologia Anual
Plan Estratégico de
Tecnologias y Sistemas de
Informacion (PETI). Plan
estratégico debe estar aprobado Oficinade las TICy
Documento por el Comité institucional de Transformacion Digital Anual
gestiéon y desempefio y publicado
en la sede electrénica a mas Todos los Procesos
Dominio de Eardgrgl 31tde enero de clagla
Estrategia de TI afio. Debe integrarse con el Plan
de Accion Anual
Informeg Qe seguimiento a,I Plan Oficina de las TIC y
Documento Estratégico de Tecnologias y Transformacién Didital Semestral
Sistemas de Informacién (PETI) 9
Matriz Indicadores de Sggmmlento y Oficina de Iﬁs TIQ y Semestral
Evaluacion Transformacion Digital
Andlisis y Evaluacion de Oficinade las TIC y
Documento tecnologias emergentes Transformacién Digital Anual

Oficinade las TICy
Transformacion Digital
Documento Plan de comunicacion Anual
Oficina Asesora de

Comunicaciones
Oficinade las TIC y

Documento Modelo de Gobierno de TI AN Anual
Transformacion Digital
Resolucion
u otro Acto Oficinade las TIC y
Admi;lcl)stratl Politicas de Tl Expedidas Transformacion Digital Anual
adecuado
Perfiles requeridos para -
Documento contratacion de personal Oficina de Iﬁs TIQ y Permanente
L Transformacion Digital
especializado
Documento Caracterizacion de Procesos de Oficina de Iﬁs TIQ y Anual
TI Transformacion Digital
Oficinade las TIC y
Transformacion Digital
Dominio de Documento Insumos de contratacién Anual
Gobierno de Tl Direccion de Contratacion
Todos los Procesos
Oficinade las TIC y
Actas Mesas de Trabajo para ‘c’oordlnar Transformacion Digital Permanente
acciones de gestion
Todos los Procesos
Plan de gestion de No Oficinade las TIC y
Documento . AN Anual
Conformidades Transformacion Digital
Acuerdos de desarrollo y de Nivel Oficinade las TIC y
Actas de servicio (ANS) Transformacion Digital Anual
Oficinade las TIC y
Documento Criterios de Aceptacién de Transformacion Digital Anual
Proyectos y Contratos
Direccién de contratacion
Oficinade las TIC y
Dominio de Catalogo Catélogo de Metadatos Transformacion Digital Anual
ISf%SrtrL?:cidé?] Todos los Procesos
. Catalogo de Componentes de Oficinade las TIC y
Catalogo Anual

informacion Transformacion Digital
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HABILITADOR: ARQUITECTURA
Modelo de Gestion y Gobierno de Tl (MGGT]I)

NOMBRE DEL PRODUCTO
TIPO O ARTEFACTO

DEPENDENCIA
RESPONSABLE

PERIODICIDAD

DOMINIO ‘ TIPO ‘

Todos los Procesos

Oficinade las TIC y
Transformacion Digital

Apropiacion

Transformacion Digital

Todos los procesos

Documento Planes de calidad de datos Anual
Todos los Procesos
Oficinade las TIC y
Documento Planes de apertura de datos Transformacion Digital Anual
Todos los Procesos
Cédido Oficinade las TICy
9 Modelos y algoritmos de analitica Transformacion Digital
fuente del de datos Anual
algoritmo Todos los Procesos
Oficinade las TIC y
Documento Modelo de gobierno de datos Transformacion Digital Anual
Todos los Procesos
Plan de Mantenimiento evolutivo Tg‘;‘% arrg:lcl%snTDIiC i)t/al
Documento y correctivo de sistemas de 9 Anual
informacion Todos los Procesos
Fichas de especificacion de Oficina de Iﬁs TI.C y
- S Transformacion Digital
Documento requerimientos o historias de Anual
usuario Todos los Procesos
Oficinade las TICy
Documento Plan de pruebas de software Transformacion Digital Anual
Todos los Procesos
Oficinade las TIC y
Documento Arquitectura de Referencia Transformacion Digital Anual
Dominio d Todos los Procesos
G?er:tlirc]’)lr? d: Oficina de las TIC y
Sistemas de Documento Arquitectura de solucion Transformacion Digital Anual
Informacion Todos los Procesos
Prototipos de interfaces de
Documento . Anual
usuario (Mockups)
Documento Catalogo de sgtgmas de Anual
informacion Oficina de las TIC
Documento Manual de usuario as by Anual
- — Transformacién Digital
Manual de instalacion,
Documento configuracién y despliegue Anual
T _coniig y plege Todos los Procesos
Cadigo Cadigo fuente de los aplicativos o
; Anual
fuente soluciones de software
Hojas de . .
estilo (CSS) Hojas de estilo Anual
Oficinade las TIC y
Documento Plan del proyecto Transformacion Digital Anual
Todos los Procesos
Catélogo Portafolio de Servicios de TI. Anual
Catélogo Fichas de servicio Anual
! Matriz Recursos Vs. Producto y
Matriz Servicios T Anual
Catalogo | Paquete de Disefio de Servicio Tl Oficinade las TIC y Anual
. Catalogo Catélogo de Servicios de Tl Transformacion Digital Anual
Dominio de - - —
Gestién de Diagrama | Diagrama de Paquete de Servicio Anual
Servicios de Tl Diagrama Modelo de mesa de serv!c!o Anual
Plan de capacidad de servicios
Documento Anual
de TI
Oficinade las TIC y
Documento | Plan de continuidad del Negocio Transformacion Digital Anual
Todos los procesos
Direccién de Desarrollo
Organizacional
Dominio de Uso y Matriz Matriz de Gesti6n de Interesados Oficinade las TIC y Anual
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HABILITADOR: ARQUITECTURA
Modelo de Gestion y Gobierno de Tl (MGGT]I)

NOMBRE DEL PRODUCTO DEPENDENCIA
TIPO O ARTEFACTO RESPONSABLE

Direccién de Desarrollo
Organizacional

PERIODICIDAD

DOMINIO ‘ TIPO ‘

Lienzo Lienzo de Organizacional Oficinade las TIC y Anual
Transformacion Digital

Todos los procesos
Direccion de Desarrollo
Organizacional

Oficinade las TICy

Transformacion Digital Anual

Matriz Plan de Comunicaciones

Oficina Asesora de
Comunicaciones
Direccién de Gestién del
Talento Humano
Direccién de Desarrollo
Organizacional

Matriz Plan de Formacién Anual

Tablero de monitoreo y

= Anual
evaluacion.

Matriz
Oficinade las TIC y

Transformacién Digital
Fuente: Elaboracion propia con informacién del MINTIC. Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385306.html? _ noredirect=1

e Modelo de Gestion de Proyectos de Tl (MGPTI)
Este modelo hace parte del habilitador de Arquitectura, el modelo es un instrumento
estructurado que permite la materializacion de las iniciativas y proyectos, lo que apalanca
el cumplimiento de los propésitos y logro de los fines superiores. EI MGPTI establece los
lineamientos que direccionan la administracion de los proyectos de tecnologia e impulsa la
aplicacion de mejores précticas de gestion de proyectos en la ejecucion de éstos al interior
de las entidades publicas.

Esta compuesto por cuatro dominios que abordan todos los procesos y actividades para la
direccion y ejecucion de proyectos, programas y portafolios desde la necesidad de la
administracion publica: Dominio Contexto Estratégico, Dominio de Planeacion, Dominio de
Ejecucion y Control y Dominio de Cierre y Operacion.

Figura 5. Modelo de Gestion de Proyectos de Tl (MPGTI)

Dominio de Contexto Estratégico

Dominio de Ejecucion y

Dominio de Planeacion Control

Dominio de Cierre y Operacion

B Dominios B Principios

Fuente: Modelo de Gestion de Proyectos de Tl (MPGTI). Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.html? __noredirect=1
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A continuacion, los requerimientos o productos tipo del Modelo de Gestién de Proyectos de
TI (MGPTI), con enlace de consulta del modelo:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-

385301.html? _noredirect=1

Tabla 5. Habilitador: Arquitectura, Modelo de Gestién de Proyectos de TI (MGPTI)

HABILITADOR: ARQUITECTURA
Modelo de Gestion de Proyectos de Tl (MGPTI)

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
ARTEFACTO N PERIODICIDAD

Domini Documento Ficha de proyectos Oficinade las TICy Anual

ominio de o P
Contexto Documento Documento de inicio del proyecto Transformacion Digital Anual
estrategico Matriz Matriz de interesados Todos los procesos Anual
Matriz Matriz de ras_trgabllldad de Anual

requerimientos
Documento Estructura DEESE%(.)I.S)e del Trabajo Oficinade las TIC y Anual
Dominio de - - de G Transformacion Digital i
Planeacién Dlagra_ma ‘ Diagrama de Gantt _ Anual
Matriz Matriz de roles y responsabilidades Todos los procesos Anual
Matriz Matriz DOFA Anual
Matriz Matriz de Probabilidad e Impacto Anual
Matriz Matriz de rastreabilidad de Anual
requerimientos
Estructura Desglose del Trabajo
Documento (EDT) Anual
Dominio d Diagrama Diagrama de Gantt Oficina de las TIC y Anual
E'?a ?Jrcl,licc'))n e Matriz Matriz de roles y responsabilidades Transformacion Digital Anual
JControI y Matriz Matriz de Comunicaciones del Anual
Proyecto Todos los procesos
Documento Registro de problemas Anual
Documento Registro de lecciones aprendidas Anual
Documento Formato de solicitudes de cambio Anual
Documento Registro de cambios Anual
Documento Informe de cierre del proyecto Oficinade las TIC y Anual
Dominio de Cierre | Documento Registro de lecciones aprendidas Transformacion Digital Anual
y Operacion . .

Documento Lista de evaluacién a proveedores Todos los procesos Anual

Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385301.html? __noredirect=1

e Modelo de Adopcidn de IPv6

Este modelo hace parte del habilitador de Arquitectura, el modelo esta disefiado por fases
para realizar la adopcién o transicion del protocolo de comunicacion IPv6 en las entidades,
para lo cual se cuenta con la Guia de transicién de IPv4 a IPv6 para Colombia, la Guias de
aseguramiento del protocolo IPv6 y la cartilla guia de transicion a IPv6.

IPv6 es el nuevo protocolo de acceso a internet en el mundo, que reemplazara
paulatinamente al actual IPv4 en virtud de su agotamiento de direcciones IP, por lo tanto,
la iniciativa del Ministerio TIC es establecer los lineamientos y politicas con ayuda de guias
de buenas préacticas a fin de que las entidades del gobierno adopten IPv6 de manera
exitosa.

A continuacién, los requerimientos o productos tipo del Modelo de adopcion de IPv6, con
enlace de consulta:
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533219-

533236.html? _ noredirect=1

Tabla 6. Habilitador: Arquitectura, Modelo de adopcion de IPv6
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FASE

HABILITADOR: ARQUITECTURA
Modelo de Adopcion IPv6

DEPENDENCIA
TIPO NOMBRE DEL PRODUCTO TIPO O ARTEFACTO RESPONSABLE PERIODICIDAD

Inventario y clasificacion de activos de las

(https://micrositios.mintic.gov.co/ipv6/control/app/login.
php) el avance en la adopcion de IPv6

Documento infraestructuras de Tl de la entidad. de informacion Anual
Documento Inventario de Infraestructura Tecnoldgica Oficina de las TIC y Anual
Plzﬁzgcli;ﬁn Documento Plan de D|agnostlcoprg?(;\csgl:éoppl\/%v4 a la adopcion del Transtpr_m?cién Anual
Documento Plan disefio detallado de la red igital Anual
Documento Plan de Direccionamiento IPv6 Anual
Documento Plan de Contingencias para IPv6 Anual
Documento Plan de Implementacion IPv6 Anual
Plan de pruebas piloto IPv6. Informe de configuracién
Documento y pruebas Anual
Fase 2. pocumente Documento dg E;i\(jgc'{gﬁn’)séf;g:algs seguridad de Oficina de las ncy Anual
Implementacién | Pocumento IPV6 Transformacion Anual
Digital
Coordinar con el (los) proveedor (es) de servicios de
Documento Internet (ISP) para enrutar el prefijo designado a la Anual
entidad
Pruebas y monitoreo de la funcionalidad del nuevo
protocolo IPv6 frente a las politicas de seguridad Oficinade las TICy
Documento | perimetral, de servidores de computo, servidores de Transformacion Anual
comunicaciones y equipos de comunicaciones y Digital
presentar el Informe de las pruebas realizadas.
Pruebas de Funcionalidad y afinamiento de las -
Documento configuraciones de hardwgre, softv_v,are y servicios de Of_:.i:ﬁg?;:::;gﬁ y Anual
la entidad, con base en la informacién resultante de la S
fase II. Digital
Fase 3. Pruebas Nuevo inventario final de servicios, aplicaciones y
de Documento | sistemas de comunicaciones bajo el nuevo esquema | Oficina de las TIC 'y Anual
Funcionalidad de funcionamiento de IPv6. Transformacion
Informe final de pruebas e Informe de Implementacion Digital
Documento IPV6 Anual
Acta de cumplimiento a satisfaccién sobre el
Acta funcionamiento e implementacién de los elementos Anual
que fueron intervenidos con IPv6. Oficinade las TIC y
Reportar en la herramienta de seguimiento habilitada Transformacion
por el Ministerio TIC Digital
Documento Anual

533236.html?

Fuente: Elaboracién propia con informacién del MINTIC. Recuperado de:
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533219-

noredirect=1#data=%7B%22filter%22:%22%22,%22page%22:2%7D

6.2.2 Habilitador: Culturay Apropiacion

Este habilitador busca desarrollar capacidades para el acceso, uso y aprovechamiento de
Tecnologias de la Informacién y las Comunicaciones. Busca promover el uso y apropiacion
de estas entre las personas en situacion de discapacidad y fomenta la inclusién con enfoque

diferencial.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Cultura y

Apropiacién en:
533236.html?

https://gobiernodigital.mintic.qgov.co/692/w3-multipropertyvalues-533220-

noredirect=1

HABILITADOR

CULTURAYY
APROPIACION

Documento

Tabla 7. Habilitador: Cultura y Apropiacion

HABILITADOR: CULTURA Y APROPIACION

NOMBRE DEL PRODUCTO TIPO O
ARTEFACTO

Plantilla proyecto tipo de gobernanza
observatorio regional. Andlisis de Capacidades

DEPENDENCIA
RESPONSABLE

Oficinade las TICy
Transformacion Digital

PERIODICI
DAD

Anual

Plan para desarrollar las capacidades para el

Oficinade las TICy

territorio

Documento | acceso, uso y aprovechamiento de Tecnologias R Anual
9 L Transformacion Digital
de la Informacién y las Comunicaciones
. o Oficina de las TIC y
Documento Estrategia de comunicacion digital para el Transformacion Digital Anual
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Oficina Asesora de
Comunicaciones
Direccién de Relacién
Estado Ciudadano

Estrategia para promover el uso y apropiacién

de estas entre las personas en situacion de Oficinade las TICy

Documento . . - A RO Anual
discapacidad y fomenta la inclusion con enfoque Transformacion Digital
diferencial
Oficina Asesora de
Comunicaciones

. L . Oficina Asesora de

Documento Protocolo de interaccién en Redes Sociales Anual

Comunicaciones
Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533220-533236.html? _ noredirect=1

6.2.3 Habilitador: Seguridad y Privacidad de la Informacion

Este habilitador busca desarrollar capacidades a través de la implementacion de los
lineamientos de seguridad y privacidad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacién, infraestructura y en general, en todos los activos de
informacién con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de datos.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Cultura y
Apropiacién en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533221-
533236.html? _noredirect=1

Tabla 8. Habilitador: Seguridad y Privacidad de la Informacion

HABILITADOR: SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Modelo de Seguridad y Privacidad de la Informacién (MSPI)

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
ARTEFACTO RESPONSABLE Hadieinielo/e
Instrumento de Autoevaluacion del
_ Modelo de Segurl_d_ad y Privacidad de la Oficina de las TIC y
Matriz Informacion. Identificando la brecha en la Transformacion Digital Anual
Fase 1. implementacién del MSPI en toda la 9
Diagnoéstico Entidad, y sus acciones de mejora
Andlisis GAP. Informe para identificar el .
Documento estado actual de la Entidad respecto a la Oficina de Iﬁs Tlp_y Anual
i Transformacion Digital
adopcion del MSPI.
Contexto de la entidad (Politica de Oficinade las TIC y
Documento Planeacién Institucional) Transformacion Digital Anual
Alcance MSPI. Este alcance puede estar
integrado al Manual del Sistema Integrado Oficinadelas TIC y
Documento de Gestioén, o en el documento del Modelo Transformacion Digital Anual
de Planeacioén y Gestion).
Secretaria Administrativa
Acto administrativo que soporta la
Acto conformacién del comité de gestion y Direccién de Desarrollo
- . desempefio o quien haga sus veces, Organizacional Anual
administrativo = . :
sefialando las funciones de seguridad
informacion. Oficinade las TIC y
Transformacién Digital
Fase 2. Acto Acto administrativo con la adopcion de la Secretaria Administrativa
Planificacién administrativo Politica de segurldad y’prlvamdad de la Oficina de las TIC y Anual
informacion. A
Transformacion Digital
Plan Estratégico de Seguridad y
Privacidad de la Informaciéon (PESI).
Plan estrat_egl_co (_1eb_e estar aprob_e}do por Oficina de las TIC y
Documento el Comité institucional de gestion 'y Transformacién Diaital Anual
desempefio y publicado en la sede 9
electrénica a mas tardar el 31 de enero de
cada afio
Informe de seguimiento al Plan .
Documento | Estratégico de Seguridad y Privacidad de Oficina de I_a,s TI.C y Semestral
s Transformacion Digital
la Informacién (PESI).
Politica de seguridad y privacidad de la Oficinade las TIC y
Documento h > Ao anua
informacion. Transformacioén Digital
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HABILITADOR: SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Modelo de Seguridad y Privacidad de la Informacion (MSPI)

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

ARTEFACTO
Documento de roles y responsabilidades

RESPONSABLE
Oficinade las TIC y

PERIODICIDAD

Direccién

Documento asociadas a la seguridad y privacidad de poR Anual
. L Transformacién Digital
la informacion
Procedimiento de inventario y -
Documento Clasificacion de la Informacién e Oficina de Iﬁs TI(.: y Anual
. o Transformacién Digital
infraestructura critica
Documento Metoc_iologla d_g inventario y cIaS|f|ca9|_on Oficina de Igs TI(_: y Anual
de la informacioén e infraestructura critica Transformacién Digital
Procedimiento y metodologia de gestion
de, riesgos |nst|t90|0nal |r_10|uyendo el Oficina de las TIC y
Documento capitulo de seguridad y privacidad de la Transformacién Diaital Anual
informacién aprobado por el comité 9
institucional de gestion y desempefio.
Plan de tratamiento de riesgos de
seguridad de la informacién. Plan
estratégico debe estar aprobado por el .
R 2 Oficinade las TIC y
Documento Comité |pst|tu0|on_al de gestion y Transformacién Digital Anual
desempefio y publicado en la sede
electrénica a mas tardar el 31 de enero de
cada afio
Infprme de seguimiento al P_Ian de Oficina de las TIC y
Documento | tratamiento de riesgos de seguridad de la Transformacién Didital Semestral
informacion 9
Declaracién de apllcabll_ld'ad aceptﬁda y Oficina de las TIC y
Documento aprobadas en el comité de gestion Transformacién Didital Anual
institucional. 9
Manual de politicas de Seguridad de la Oficina de las TIC y
Documento Informacion aceptado y aprobadas en el Transformacién Diaital Anual
comité de gestion institucional. 9
Plan de cambio, cultura, apropiacién,
capacitacion y sensibilizacion de
Seguridad y Privacidad de la Informacién Oficinade las TIC y
Documento . . ] . NN Anual
y seguridad digital. Este se puede incluir Transformacion Digital
en el Plan Institucional de Capacitaciones
- PIC.
Documento Plan de comunicaciones del modelo de Oficinade las TIC y Anual
seguridad y privacidad de la informacion. Transformacién Digital
Plan de implementacién de controles de
seguridad y privacidad fje_ la .|nf0rma<:|on Oficina de las TIC y
Documento que contenga como minimo: controles, Do Anual
g Transformacion Digital
Fase 3. actividades, fechas, responsable de
Operacién implementacion y presupuesto.
Evidencia de la implementacion de los -
. R Oficinade las TICy
Documento | controles de seguridad y privacidad de la AR Anual
- 2 Transformacion Digital
informacion.
Hoja de vida de indicadores, los cuales
deben incluirse en el tablero de control del Oficinade las TIC y
Documento - A Anual
plan de accién, tal como lo ordena el Transformacion Digital
decreto 612 de 2018.
Informe con la evaluacién y medicion de
la efectividad de la implementacion de los Oficinade las TIC y
Documento controles definidos en el plan de Transformacion Digital Semestral
tratamiento de riesgos.
Documento Resultados de las auditorias internas Oficina de Iﬁs TI.C y Anual
Transformacion Digital
Documento No conformidades de las auditorias Oficinade las TIC y Anual
internas. Transformacién Digital
Plan de auditorias que evidencia la Oficinade las TIC y
e Ilzasg 4. g programacion de las auditorias de Transformacion Digital
valuacion de i vaci i i4 ici itori
! seguridad y privacidad de la informacion, (solicita las auditorias)
Desempefio Documento este plan debe estar aprobado por el Anual
Comité de Coordinacién de Control Comité de Coordinacién de
Interno Control Interno
Oficinade las TIC y
Transformacion Digital
Documento Revisién a la implementacion del MSPI Anual
Comité de Coordinacion de
Control Interno, acorde al
estatuto de auditoria.
Actay Acta y documento de Revisién por la . L
Documento Direccion. Alta Direccion Anual
Documento Compromisos de la Revision por la Alta Direccion Anual
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HABILITADOR: SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Modelo de Seguridad y Privacidad de la Informacion (MSPI)

DEPENDENCIA
RESPONSABLE PERIODICIDAD

Alta Direccién

NOMBRE DEL PRODUCTO TIPO O
ARTEFACTO

Fase 4.
Mejoramiento
Continuo

Documento Plan anual de mejora del MSPI Anual

Oficinade las TIC y
Transformacion Digital
Fuente: Elaboracién propia con informacién del MINTIC. Recuperado de:

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533221-533236.html?

noredirect=1

6.2.4 Habilitador: Servicios Ciudadanos Digitales

Este habilitador busca desarrollar mediante soluciones tecnoldgicas, las capacidades para
mejorar la interaccién con la ciudadania y organizar su derecho a utilizacién de medios
digitales ante la administracion publica.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Servicios
Ciudadanos Digitales en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-

533222-533236.html?

noredirect=1

Tabla 9. Habilitador: Servicios Ciudadanos Digitales

HABILITADOR: SERVICIOS CIUDADANOS DIGITALES

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

ELEMENTO TIPO ARTEEACTO RESPONSABLE ‘ PERIODICIDAD
Direccién de
Desarrollo
Listado tramites identificando cuales usan el Organizacional
Autenticacion Documento servicio de autenticacion digital de los Servicios Anual
Digital Ciudadanos Digitales para verificar la identidad | Direccion de Relacién
de sus usuarios. Estado Ciudadano
Todos los Procesos
Direccion de
Desarrollo
Listado de servicios de intercambio de Organizacional
Documento informacién para la realizacién de tramites . iond laci6 Anual
vinculados a X-ROAD. Direccion e Relacion
Estado Ciudadano
Todos los Procesos
Direccion de
Desarrollo
Listado de servicios de intercambio de Organizacional
Intercambio de Documento informacion para la realizacién de otros Anual
Informacion procedimientos administrativos vinculados a X- | Direccion de Relacion
ROAD. Estado Ciudadano
Todos los Procesos
Direccién de
Desarrollo
Listado de servicios de intercambio de Organizacional
informacion para la realizacién de consultas de
Documento . DA - . L, i Anual
acceso a la informacion publica vinculados a X- | Direccion de Relacién
ROAD. Estado Ciudadano
Todos los Procesos
Oficinade las TIC y
Servidor con las caracteristicas establecidas en | Transformacién Digital
el anexo 2 del Decreto 620 de 2020, dispuesto
Documento | para vincularse al servicio de interoperabilidad. | Direccion de Relacién Anual
La entidad cuenta con esta infraestructura Si o Estado Ciudadano
No, documento que lo soporta.
Todos los Procesos
Interoperabilidad Evaluar el servicio de interoperabilidad a través Dlg:g:r?g"ge
de la plataforma X-ROAD, le ha permitido a la Oraanizacional
entidad: A. Reducir los tiempos de respuesta de 9
Documento los tramites. B. Reducir los costos de ’ L L Anual
operacion. C. Segun las mediciones Dléecmon d_e Relacion
) - stado Ciudadano
adelantadas por la entidad, el servicio de
Interoperabilidad no le ha generado beneficios.
Todos los Procesos
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ELEMENTO

HABILITADOR: SERVICIOS CIUDADANOS DIGITALES

NOMBRE DEL PRODUCTO TIPO O
ARTEFACTO

DEPENDENCIA
RESPONSABLE

PERIODICIDAD

Carpeta
Ciudadana

Listado de documentos resultantes de los

Direccion de
Desarrollo
Organizacional

Documento tramites que c(a:siltj?jr;g:np:giblietzzlen la Carpeta Direccion de Relacién Anual
gital. Estado Ciudadano
Todos los Procesos
Direccion de
Evaluar el servicio de Carpeta Ciudadana Desarrollo
Digital, le ha permitido a la entidad: A. Reducir Organizacional
Documento el nimero de PQRSD en la entidad. B. Reducir Anual

los tiempos de respuesta de los tramites. C.
Reducir el consumo de papel necesario para
dar respuesta a los tramites.

Direccién de Relacién
Estado Ciudadano

Todos los Procesos

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533221-533236.html?

Fuente: Elaboracion propia con informacién del MINTIC. Recuperado de:

noredirect=1

Lineas de accién: tres (3) lineas de accion orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con el fin
de articular las iniciativas dinamizadoras de la politica de Gobierno Digital.

6.2.5 Lineade accion: Servicios y Procesos Inteligentes

Esta linea de accién busca desarrollar servicios y procesos digitales, automatizados,
accesibles, adaptativos y basados en criterios de calidad a partir del entendimiento de las
necesidades del usuario y su experiencia, implementados esquemas de atencion productiva
y el uso de tecnologias emergentes.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Servicios y
Procesos Inteligentes en: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-

533223-533236.html?

noredirect=1

Tabla 10. Linea de accidén: Servicios y Procesos Inteligentes

LINEA DE ACCION: SERVICIOS Y PROCESOS INTELIGENTES
NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA

Servicios y procesos
digitales,
automatizados,
accesibles,
adaptativos y
basados en criterios
de calidad

Direccién de Desarrollo
Organizacional
Listado y porcentaje total de tramites
Documento e indicar los tramites total o Direccién de Relacién Estado Anual
parcialmente en linea Ciudadano
Todos los Procesos
Direccién de Desarrollo
. . Organizacional
Listado y porcentaje total de 9
rocedimientos administrativos e . L L
Documento pro . Direccién de Relacién Estado Anual
indicar los procedimientos total o .
. . Ciudadano
parcialmente en linea.
Todos los Procesos
Direccién de Desarrollo
Organizacional
Listado y porcentaje de tramites total
Documento | o parcialmente en linea que cuentan | Direccién de Relacion Estado Anual
con caracterizacién de usuarios. Ciudadano
Todos los Procesos
. . Direccién de Desarrollo
Listado y porcentaje de otros T
o N . Organizacional
procedimientos administrativos total
Documento : . Anual
o parcialmente en linea que cuentan . L L
L - Direccién de Relacion Estado
con caracterizacion de usuarios. )
Ciudadano
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LINEA DE ACCION: SERVICIOS Y PROCESOS INTELIGENTES

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

ELEMENTO ARTEEACTO RESPONSABLE PERIODICIDAD
Todos los Procesos
Direccién de Desarrollo
Listado y porcentaje de tramites total Organizacional
o parcialmente en linea que cumplen
Documento con todos los criterios de Direccién de Relacién Estado Anual
accesibilidad web, definidos por Ciudadano
MInTIC
Todos los Procesos
. . Direccién de Desarrollo
Listado y porcentaje de otros o
- = . Organizacional
procedimientos administrativos total
Documento | ° parcialmente en linea que cumplen Direccion de Relacion Estado Anual
con todos los criterios de Ciudadano
accesibilidad web, definidos por
MinTIC Todos los Procesos
Direccién de Desarrollo
Organizacional
Listado y porcentaje de tramites total
Documento | o parcialmente en linea que cumplen | Direccién de Relacion Estado Anual
con criterios de usabilidad web. Ciudadano
Todos los Procesos
Direccién de Desarrollo
Listado y porcentaje de otros Organizacional
procedimientos administrativos total . L -
Documento 0 parcialmente en linea que cumplen Direccién d_e Relacién Estado Anual
N I~ Ciudadano
con criterios de usabilidad web.
Todos los Procesos
Direccién de Desarrollo
Listado y porcentaje de tramites total Organizacional
Documento | ° parualme_nte en linea que permiten Direccién de Relacién Estado Anual
a los usuarios hacer seguimiento en )
li Ciudadano
inea.
Todos los Procesos
Direccién de Desarrollo
Listado y porcentaje de otros Organizacional
procedimientos administrativos total
Documento | o parcialmente en linea que permiten | Direccién de Relacién Estado Anual
a los usuarios hacer seguimiento en Ciudadano
linea.
Todos los Procesos
Direccién de Desarrollo
Organizacional
Porcentaje de usuarios satisfechos
Documento con el uso de los tramites total o Direccién de Relacién Estado Anual
parcialmente en linea Ciudadano
Todos los Procesos
Direccién de Desarrollo
Organizacional
Documento | Porcentaje de tramites digitalizados | Direccion de Relacion Estado Anual
Ciudadano
Todos los Procesos
Direccién de Desarrollo
Organizacional
Documento Porcentaje c_ie tramites Direccién de Relacién Estado Anual
automatizados. )
Ciudadano
Todos los Procesos

Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533223-533236.html? _ noredirect=1

6.2.6 Linea de accion: Decisiones Basadas en Datos
Esta linea de accién busca promover el desarrollo econémico y social del pais impulsado

por datos, entendiéndolos como infraestructura y activos estratégicos, a traves de
mecanismos de gobernanza para el acceso, intercambio reutilizacion y explotacion de
datos.
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Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Decisiones
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-

Basadas en Datos en:

533223-533236.html?

noredirect=1

LINEA DE ACCION: DECISIONES BASADAS EN DATOS

Tabla 11. Linea de Accién: Decisiones Basadas en Datos

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
ELEMENTO TIPO ARTEEACTO RESPONSABLE PERIODICIDAD

Usoy
aprovechamiento de

Plan de apertura de datos. El Plan debe estar

Oficinade las TIC y
Transformacion Digital

Maestros

Transformacién Digital

datos abiertos Documento | aprobado por el Comite institucional de gestion y Anual
desempefio y publicado en la sede electronica
Todos los procesos
Informe de seguimiento al Plan de apertura de Oficinade las TIC y
Documento datos Transformacién Digital Semestral
Apoyar la toma de decisiones relacionadas con su
Documento misionalidad, utilizando datos propios de la Todos los procesos Anual
entidad.
Apoyar la toma de decisiones relacionadas con su
Documento misionalidad, utilizando datos externos a la Todos los procesos Anual
entidad.
Toma de decisiones basadas en datos en los
Documento niveles: estratégico, tactico y operacional Todos los procesos Anual
Oficinade las TIC y
Aplicar las fases del ciclo de vida del dato enlos | Transformacion Digital
Documento ) Anual
conjuntos de datos
Todos los procesos
Oficinade las TICy
Documento Cumplir con las caracteristicas de los conjuntos de | Transformacion Digital Anual
datos
Todos los procesos
Oficinade las TIC y
Cumplir con los criterios de calidad de los Transformacion Digital
Documento . Anual
conjuntos de datos
Todos los procesos
Direccién de
Aplicar técnicas de analisis de datos: Analisis Socﬂggce)?g:ginca e
Documento | descriptivo, es decir, utiliza técnicas estadisticas . Anual
e - L Inversion
para describir una situacion pasada o actual.
Todos los procesos
Aplicar técnicas de andlisis de datos: Analisis de DII’ECCIOr:l,de
. : A Planeacién
causalidad, es decir, hace uso de técnicas Socioecon6mica e
Documento | estadisticas de causalidad (causa y efecto), donde | . Anual
: ’ ) - nversiéon
se analiza cémo un conjunto de variables puede
afectar el comportamiento de otra variable.
Todos los procesos
Aplicar técnicas de analisis de datos: Analisis D'reCC'On,de
L ; ) P L Planeacién
predictivo, es decir, realiza andlisis estadisticos o . P
S PR ” Socioeconémica e
Documento de aprendizaje de maquina para predecir las o Anual
. . . Inversion
tendencias o posibles comportamientos futuros de
una variable.
Todos los procesos
Aplicar técnicas de analisis de datos: Analisis Direccion de
prescriptivo, es decir, incorpora algoritmos de Planeacién
optimizacion, analisis de decision multicriterio y Socioeconémica e
Documento . o ! Anual
reglas de negocio, con el propésito de establecer Inversion
cual es la mejor accion (actual o futura) a tomar
bajo un contexto especifico. Todos los procesos
Gestidn de datos Oficinade las TIC y
Documenté e implementé un Modelo de gobierno | Transformacion Digital
Documento Anual
de datos.
Todos los procesos
Documento Inventario y diccionario de datos. Oficina de I.a,s TI.C y Anual
Transformacioén Digital
Evaluacion de las capacidades y competencias de Oficina de I'a,s TIC y
. - L Transformacion Digital
Documento la entidad con relacion al uso y explotacion de Anual
datos. Todos los procesos
Oficina de las TIC y
Evalu6 la implementacion de lineamientos en Transformacion Digital
Documento materia de datos. Anual
Todos los procesos
Gestion de datos Catélogo Catélogo interno de datos maestros. Oficina de las TIC y Anual
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ELEMENTO

LINEA DE ACCION: DECISIONES BASADAS EN DATOS

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

PERIODICIDAD

ARTEFACTO

RESPONSABLE

Todos los procesos

Identificar que datos maestros son datos de

Oficinade las TIC y
Transformacién Digital

Documento : Anual
referencia.
Todos los procesos
Plataforma para la gestién y distribucién de datos Oficina de las TIC y
Documento A Anual
maestros. Transformacion Digital
Oficinade las TIC y
Documento Proceso para la gestion de datos maestros. Transformacion Digital Anual

Todos los procesos

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533224-533236.html?

Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:

noredirect=1

6.2.7 Lineade accion: Estado Abierto

Esta linea de accién busca promover la transparencia en la gestién publica con un enfoque
de apertura por defecto, y el fortalecimiento de escenarios de dialogo que promuevan la
confianza social e institucional.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Decisiones
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-

Basadas en Datos en:

533223-533236.html?

noredirect=1

Tabla 12. Linea de Accion: Estado Abierto

LINEA DE ACCION: ESTADO ABIERTO

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
ELEMENTO TIPO ARTEEACTO RESPONSABLE PERIODICID ‘

Sede Electrénica

Evaluar si la Sede Electronica cumple con los

Oficina Asesora de

datos de contacto.

Administrativa

Direccién de Relacion
Estado Ciudadano

Documento criterios de accesibilidad web definido por MINTIC Comunicaciones Anual
Evaluar si la Sede Electronica cumple con los Oficina Asesora de
Documento s o L NOPe Anual
criterios de usabilidad web definido por MINTIC Comunicaciones
Sede,EC:ectréniC(j:a Documento y Evaluar si la Sede Electronica cumple con los Oficina A.SES.Ora de
ment destacado Sede requisitos definidos para el menu destacado Comunicaciones Anual
Electrénica "Transparencia y acceso a la informacion publica".
Todos los procesos
Documento y Evaluar si la Sede Electronica cumple con los ch:|C|na A_ses_ora de
o - , omunicaciones
Sede requisitos definidos para el menu destacado Anual
Electronica Atencion y servicio a la ciudadania”. Todos los procesos
Documento y Evaluar si la Sede Electronica cumple con los ch:mma Asespra de
= - . omunicaciones
Sede requisitos definidos para el menu destacado Anual
Electronica "Seccidn noticias".
Todos los procesos
Sede Electrénica Oficina Asesora de
"Trar?sgacllrgzcia y Documento A. Misién, visién, funpiones y deberes de la Comunicaciones Anual
acceso ala entidad. Secretaria de
informacién Planeacién
publica" con Oficina Asesora de
informacién Comunicaciones
publicaday Documento B. Organigrama de la entidad. Anual
actualizada Direccién de Desarrollo
Organizacional
Oficina Asesora de
Comunicaciones
Documento C. Mapas y cartas descriptivas de los procesos. Anual
Direccién de Desarrollo
Organizacional
Oficina Asesora de
Comunicaciones
D. Localizacion fisica, sucursales o regionales, Secretaria
Documento horarios y dias de atencion al publico. Debe incluir Permanente
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Transformacion Digital

ELEMENTO

LINEA DE ACCION: ESTADO ABIERTO

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

PERIODICIDAD

ARTEFACTO

E. Directorio de informacién de servidores
publicos, empleados y contratistas que incluya el

RESPONSABLE
Oficina Asesora de
Comunicaciones

Direccién de Gestion

Documento B : P p Permanente
cargo, direcciones de correo electrénico, teléfono del Talento Humano
y escalas salariales.
. Direccién de
Sede Electrénica Contratacion
"Trar?secglrgzcia Oficina Asesora de
accgso ala y F. Directorio de entidades del sector, Comunicaciones
informacion Documento agremiaciones, asociaciones, entidades del Permanente
ablica® con sector, grupos étnicos y otros grupos de interés. Direccién de Relacion
Iianformacién Estado Ciudadano
publicada y Oficina Asesora de
actualizada Comunicaciones
Documento G. Mecanismos para interponer PQRSD. Permanente
Direccién de Relacion
Estado Ciudadano
Oficina Asesora de
. - Comunicaciones
Documento H. Calendario de actividades. Permanente
Todos los procesos
Sede Electrénica Oficina Asesora de
seccion I. Mecanismos internos y externos de supervision Comunicaciones
"Transparenciay Documento ’ 1temos y exter . P ' Permanente
notificacion y vigilancia. . i "
acceso ala Direccién de Relacion
informacién Estado Ciudadano
publica" con Oficina Asesora de
informacién Comunicaciones
publicaday - .
) Documento J. Normatividad general y reglamentaria. . - Permanente
actualizada 9 yreg Secretaria Juridica
Todos los procesos
Oficina Asesora de
Comunicaciones
Secretaria de
. . . Planeacién
Documento K. Politicas y lineamientos o manuales. Permanente
Direccién de Desarrollo
Organizacional
Todos los procesos
Oficina Asesora de
. . Comunicaciones
L. Plan Anual de Adquisiciones junto con las
Documento modificaciones que se realicen Permanente
q ' Direccion de
Contratacion
Oficina Asesora de
Comunicaciones
Documento M. Publicacién de la informacién contractual. Permanente
Direccién de
Contratacion
- Oficina Asesora de
Sede Electronica Comunicaciones
seccion . -
" . Documento N. Ejecucion de los contratos. Permanente
Transparenciay Direccién de
| =
ii?g?:]zgéi Contratacion
P - . . . Oficina Asesora de
publica" con O. Procedimientos, lineamientos en materia de e
- 2 i p Comunicaciones
informacioén adquisiciones y compras, asi como todos los
: Documento P . Iy Permanente
publicaday datos de adjudicacion y ejecucion de contratos, . -
. . ; L Direccién de
actualizada incluidos concursos y licitaciones. =
Contratacion
Oficina Asesora de
. Comunicaciones
P. Presupuesto general de gastos, ingresos e
Documento : = Permanente
inversion. . L
Direccién de
Contratacion
Sede Electrénica Oficina Asesora de
seccion . L . . L Comunicaciones
"“Transparencia y Q. Ejecucion presupuestal. Publicar la informacién
Documento de la ejecucién presupuestal aprobada . . Permanente
acceso ala e'ecutejlda de inpresog astospanualesy Secretaria de Hacienda
informacién ! 9 Y9 ' Direccién de
publica" con Presupuesto
informacién Oficina Asesora de
publicaday Documento R. Plan de Accién Anual. Comunicaciones Permanente

actualizada
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LINEA DE ACCION: ESTADO ABIERTO

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
=SSN ARTEFACTO RESPONSABLE
Direccién de
Planeacién
Socioeconémica y de
Inversion

PERIODICIDAD

Oficina Asesora de
Comunicaciones

Documento S. Proyectos de inversién en ejecucion. Permanente

Oficina de Proyectos y
Cooperacion
Internacional

Oficina Asesora de

Comunicaciones -
Documento T. Informes de empalme. Cuatrienio

Comisién de Empalme

Sede Electrénica Oficina Asesora de
seccién Comunicaciones

"Transparenciay

acceso ala Direccién de
informacién Documento U. Informes de gestién, evaluacién y auditoria Planeacion
publica" con ’ 9 ’ y ’ Socioeconémica e
informacion Inversion
publicaday
actualizada Oficina de Control
Interno

Oficina Asesora de
Comunicaciones

Anual

Miembros del Comité
Lider de Rendiciéon de
Cuentas

Direccién de
Planeacién
Socioecondémica e
Documento V. Informes de Rendicién de Cuentas. Inversion Semestral

Direccién de Relacion
Estado Ciudadano

Direccion de
Participacion
Ciudadana y Asuntos
Locales

Todos los procesos
Oficina Asesora de
Comunicaciones

W. Informes sobre la implementacion de acciones
en el marco de los Acuerdos de Paz. Secretaria de
Gobierno, Seguridad y
Convivencia
Sede Electrénica Oficina Asesora de
seccién Comunicaciones
"Transparenciay
acceso ala Miembros del Comité
informacién Lider de Rendicién de
publica" con Cuentas
informacién
publicaday Direccion de
actualizada Participacién
Ciudadana y Asuntos
Locales, Secretaria de
X. Planes de Mejoramiento (de organismos de Gestioén Social
Documento control, internos y derivados de ejercicios de (Rendicion de cuentas) Anual
rendicién de cuentas).

Documento Anual

Oficina de Control
Interno (Planes de
mejoramiento)

Direccién de
Planeacién
Socioecondmica e
Inversion (Planes de
accion del PDM)

Todos los procesos
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LINEA DE ACCION: ESTADO ABIERTO

NOMBRE DEL PRODUCTO TIPO O DEPENDENCIA
ARTEFACTO RESPONSABLE

Oficina Asesora de
Comunicaciones

ELEMENTO PERIODICIDAD

Y. Informe de solicitudes de acceso a la

Documento . P .
informacion, quejas y reclamos.

Trimestral
Direccién de Relacién

Estado Ciudadano

Oficina Asesora de
Comunicaciones

Z. El Plan Anticorrupcion y de Atencién al Direccién de Relacion

Documento Ciudadano. Estado Ciudadano

Anual

Direccion de Desarrollo
Organizacional
Sede Electrénica Oficina Asesora de
seccion Comunicaciones
"Transparenciay
acceso ala AA. La totalidad de los tramites que ofrece al Direccion de Relacion
informacion Documento ciudadano (sefialando la norma que los sustenta, Estado Ciudadano
publica" con procedimientos, costos, formatos y formularios
informacion requeridos). Direccion de Desarrollo
publicaday Organizacional
actualizada

Anual

Todos los procesos
Oficina Asesora de
Comunicaciones

Direccién de Relacion
Estado Ciudadano

Direccion de
Participacion
Ciudadana y Asuntos
Locales

AB. Mecanismos para la participacion de los
Documento ciudadanos, grupos de valor o grupos de interés
en la formulacion de politicas.

Permanente

Direccién de
Planeacién
Socioecondémica e
Inversion

Direccién de Relacion
Estado Ciudadano
Oficina Asesora de

Comunicaciones

Secretaria Juridica
Secretaria
Administrativa
Oficinade las TIC y
Transformacion Digital

Documento AC. Registro de Activos de Informacion. Anual

Todos los procesos

Oficina Asesora de

AD. Indice de Informacién Clasificada y Comunicaciones
Reservada.

Documento Anual

Todos los procesos
Oficina Asesora de

S i Comunicaciones
Documento AE. Esquema de Publicacion de Informacion. Anual

Todos los procesos
Sede Electrénica Oficina Asesora de
seccion Comunicaciones
"Transparenciay Documento AF. Programa de Gestion Documental. Anual
acceso ala Secretaria
informacioén Administrativa
publica" con Oficina Asesora de
informacién Comunicaciones
publicaday Documento AG. Tablas de Retencién Documental. Anual
actualizada Secretaria
Administrativa
Oficina Asesora de
Comunicaciones

AH. Datos abiertos, para lo cual deberan
Documento contemplar las excepciones establecidas en el Oficinade las TIC y Anual
titulo 3 de la presente ley. Transformacion Digital

Todos los procesos




GUIA POLITICA DE GOBIERNO DIGITAL

Codigo: GU-GT-007

Oficina TIC y Transformacién Digital

Transformacion Digital

Versién: 01
E Fecha de aprobacion:
GESTION TIC 10/03/2025
Pagina: 34 de 42
Elaboré: Profesional Universitario | Revisé: Jefe Oficina TIC y|Aprob6: Comité Técnico de Calidad

NOMBRE DEL PRODUCTO TIPO O

LINEA DE ACCION: ESTADO ABIERTO

DEPENDENCIA

PERIODICIDAD

ELEMENTO

ARTEFACTO

RESPONSABLE
Oficina Asesora de
Comunicaciones

Documento Al. Informacion especifica para grupos de interés. Permanente
Todos los procesos
Oficinade las TIC y
Transformacién Digital
Secretaria
Administrativa
Secretaria Juridica
Secretaria de
AJ. Politicas de seguridad de la informacion del Educacion
Documento sitio web y proteccion de datos personales. Direccién de Relacion Anual
Estado Ciudadano
Oficina Asesora de
Comunicaciones
Secretaria de Gestion
Social
Todos los Procesos
Sede Electronica Oficina Asesora de
seccién "Atencién Comunicaciones
Ciﬁds:(rj\z/alrf(l)? 2|on A. Tramites, Otros Procedimientos Administrg}ivos Direccién de Relacién
h L. Documento (OPAS) y consultas de acceso a informacion ) Anual
informacion ublica (CAIP) Estado Ciudadano
publicaday P :
actualizada Direccion de Desarrollo
Organizacional
Oficina Asesora de
Comunicaciones
Documento B. Canales de atencion y pida una cita. Anual
Direccién de Relacion
Estado Ciudadano
Oficina Asesora de
C. Formulario de PQRSD (peticiones, quejas, Comunicaciones
Documento reclamos, solicitudes de informacion publica 'y Anual
denuncias). Direccién de Relacion
Estado Ciudadano
Datos Abiertos A. Cargo el registro de activos de informacion y el Oficinade las TIC y
Documento anéli_sis de criticidad a través de la her_ramienta Transformacion Digital Anual
dispuesta en el Portal de Datos Abiertos
www.datos.gov.co. Todos los procesos
B. Aprobd y publicé la licencia de datos abiertos, Oélcma A_ses_ora de
mediante la cual se determina el alcance, uso y omunicaciones
Documento . : Anual
aprovechamiento que los particulares o terceros -
interesados puedan efectuar sobre los mismos Oficina de I_a S TI.C y
) Transformacion Digital
Portal propio de datos abiertos federado al Portal Oficinade las TIC y
Documento de Datos Abiertos (www.datos.gov.co). Transformacion Digital Anual
Porcentaje de conjuntos de datos abiertos Oficinade las TIC y
Documento estratégicos publicados y actualizados en el Transformacion Digital Anual
catalogo de datos del Estado colombiano
www.datos.gov.co. Todos los procesos
Porcentaje de conjuntos de datos abiertos Tgr'fs'% arlrgzg{ac’;TDliC;ii/al
Documento estratégicos desarrollados en procesos de Anual
cocreacioén o consulta publica.
Todos los procesos
Oficinade las TIC y
Porcentaje de usuarios satisfechos con el uso de | Transformacion Digital
Documento Anual

los datos abiertos de la entidad.

Todos los procesos

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533225-533236.html?

Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:

noredirect=1

Iniciativas dinamizadoras: dos (2) iniciativas dinamizadoras que comprenden los
Proyectos de Transformacion Digital y las Estrategias de Ciudades y Territorios Inteligentes,
que materializan las Lineas de accion y permiten dar cumplimiento al objetivo de la Politica.

6.2.8

Iniciativa dinamizadora: Proyectos de Transformacion Digital
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Esta iniciativa dinamizadora comprende aquellos proyectos que aporten a la generacién de
valor publico mediante aprovechamiento de las capacidades que brindan el uso y la
apropiacion de las Tecnologias de la Informacién y las comunicaciones para alcanzar los
objetivos institucionales.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Proyectos

de

Transformacién
multipropertyvalues-533226-533236.html?

Digital

en:

https://gobiernodigital.mintic.qov.co/692/w3-

noredirect=1

Tabla 13. Iniciativa Dinamizadora: Proyectos de Transformacién Digital

INICIATIVA DINAMIZADORA: PROYECTOS DE TRANSFORMACION DIGITAL

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

INICIATIVAS
DINAMIZADORAS e ARTEFACTO RESPONSABLE PIERISIRISIZAD) ‘
Proyectos de Proyectos de _Transformacmn Dlg]tal Oficina de las TIC y
Transformacion formulados o ejecutados por la entidad Transformacion Didital
Digital formulados y Documento durante la vigencia: A. Fueron aprobados por 9 Anual
0 ejecutados por la el Comité de Gestién y Desempefio Todos 10S Procesos
entidad durante la Institucional, y se incluyeron en el PETI. P
vigencia A: La habllltac!o_n 0 mejora en la provision de Oficina de las TIC y
trdmites y servicios digitales a los ciudadanos PO
o . Transformacion Digital
Documento (nuevos servicios, mas cobertura, mayor Anual
inclusién, menores tiempos, menores costos, dos |
etc.). Todos los procesos
B. La habilitacién o mejora de procesos Tgr'gfrcl) arln?zcl%iTDIiC i¥a|
Documento internos de la entidad (mas eficientes, menos 9 Anual
costos, mas seguros, etc.).
Todos los procesos
C. La toma de decisiones basada en datos a Oficina de Igs TI‘C‘y
. Transformacion Digital
Documento partir del aumento en el uso y Anual
aprovechamiento de la informacion.
Todos los procesos
D. El impulso al desarrollo de territorios y Tgrlgfr; ?nc:zg%snTDliC i¥a|
Documento ciudades inteligentes para la solucién de retos 9 Anual
y probleméticas sociales.
Todos los procesos
E. El empoderamiento a los ciudadanos como Oficinade las TIC y
Estado Abierto habilitando el acceso a Transformacion Digital
Documento . P : Anual
informacion puablica generada por la entidad y
procesos de participacién ciudadana. Todos los procesos
Proyectos de A. Uso de infraestructura de datos dando -
S I . Oficina de las TIC y
Transformacion cumplimiento al Plan Nacional de Transformacion Didital
Digital formulados o Documento Infraestructura de Datos, la linea de accion de 9 Anual
ejecutados por la decisiones basadas en datos y el habilitador Todos 10S Procesos
entidad durante la de seguridad y privacidad de la informacion. P
vigencia cumpliendo B. Interoperabilidad entre los sistemas de Oficina de las TIC y
con los lineamientos Documento informacion puablicos para suministro e Transformacion Digital Anual
establecidos en el intercambio de la informacién conforme a los
Decreto 1263 de 2022 principios sefialados en la Ley 1581 de 2012. Todos los procesos
C. Uso de mecanismos de digitalizacion y Oficinade las TIC y
Documento automatlzacpn de tfgmltes, servicios y Transformacion Digital Anual
procesos y su vinculacién al Portal Unico del
Estado Colombiano. Todos los procesos
D. Uso de mecanismos de agregacién de
demanda, como acuerdos marco de precios -
- : . Oficinade las TIC y
vigentes u otros mecanismos que hayan sido Transformacién Diaital
Documento establecidos por la Agencia Nacional de 9 Anual
Contratacion Publica o la modalidad de
= : Todos los procesos
contratacion contenida en el marco de la
Politica de compras y contratacién publica.
E. Implementacién, migracién y uso de Oficinade las TIC y
servicios de nube, en armonia con el principio | Transformacion Digital
Documento de neutralidad tecnolégica y normatividad Anual
vigente. Todos los procesos
Oficinade las TIC y
F. Uso de mecanismos exploratorios de Transformacion Digital
Documento - Anual
regulacion como Sandbox.
Todos los procesos
G. Uso de tecnologias emergentes tales Oficina de Iﬁs TI_C_y
S - PR Transformacion Digital
Documento como inteligencia artificial, internet de las Anual
cosas (IoT), big data o blockchain.
Todos los procesos

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533226-533236.html?

Fuente: Elaboracion propia con informacion del MINTIC. Recuperado de:

noredirect=1
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6.2.9

Iniciativa dinamizadora;

Inteligentes

Estrategias de Ciudades y Territorios

Esta iniciativa dinamizadora busca desarrollar estrategias de ciudades y territorios
inteligentes, a través de uso de las Tecnologias de la Informacién y las Comunicaciones,
como herramientas de transformacion social, econémica y ambiental de los territorios.

Consulta lo relacionado con lineamientos, guias, estandares y normatividad de Estrategias
de Ciudades y Territorios Inteligentes en: https://gobiernodigital.mintic.qov.co/692/w3-

multipropertyvalues-533227-533236.html?

noredirect=1

Tabla 14. Iniciativa Dinamizadora: Estrategias de Ciudades y Territorios Inteligentes

INICIATIVA DINAMIZADORA: ESTRATEGIA DE CIUDADES Y TERRITORIOS INTELIGENTES

INICIATIVAS

DINAMIZADORAS

Estrategia de
Ciudades y
Territorios
Inteligentes
formulada o
ejecutada por la
entidad durante la
vigencia

Modelo de Madurez
de Ciudades y
Territorios
Inteligentes

DEPENDENCIA

NOMBRE DEL PRODUCTO TIPO O
ARTEFACTO RESPONSABLE PIERISIRISIZAD)
A. Acc~e3|ble. La estrategia fue formulada, Oficina de las TIC y
disefiada e implementada en entornos Transformacién Diaital
Documento | tecnolégicos intuitivos e incluyentes que facilitan el 9 Anual
acceso de cualquier persona, sin importar sus
o o Todos los procesos
condiciones fisicas.
B. Se apoy6 en el uso de TI. La estrategia Oficinade las TIC y
incorpora el uso de tecnologias de la informacion Transformacion Digital
Documento - - . Anual
para solucionar problematicas o necesidades del
territorio. Todos los procesos
C. Fortalece capacidades. Se capacita a los Troafrllcslfr; ?n?gg%sng? ii/al
Documento usuarios en el uso de las soluciones habilitadas g Anual
por la estrategia. Todos los procesos
D. Aumenta la confianza en la gestion pub[lca. La Oficina de las TIC y
estrategia se construye de forma colaborativa con Transformacion Didital
Documento los Grupos de Interés (ciudadania, sector privado, 9 Anual
sector publico, sociedad civil, academia) de la
) L Todos los procesos
ciudad o territorio.
E. Interopera con otras soluciones tecnoldgicas. Oficinade las TIC y
Las soluciones tecnoldgicas de la estrategia Transformacion Digital
Documento ) : g Anual
funcionan de forma integrada con otras soluciones
tecnoldgicas del territorio. Todos los procesos
F. T|e_ne como queuvo anmpal mejorar la calidad Oficina de las TIC y
de vida de la ciudadania. Se identifica de forma P
. . - A Transformacion Digital
Documento clara las dimensiones / subdimensiones del Anual
modelo de madurez de Ciudades y Territorios
- . . Todos los procesos
Inteligentes, que se impactan con la estrategia.
G. Genera datos (informacion) que mejoran la T?afr'g]f:) a:rgeeml%snTDl? i)tlal
Documento toma de decisiones de los actores de la ciudad o g Anual
territorio. Todos los procesos
H. Es sostenible. La entidad territorial tiene Cficina de Ig’s TI.C y
h - Transformacion Digital
Documento previstos los recursos para garantizar el Anual
funcionamiento continuo de la estrategia.
Todos los procesos
I. Es eficiente en el uso de los recursos
econdmicos. La entidad adquiri6 bienes y Oficinade las TIC y
servicios relacionados con la estrategia mediante Transformacion Digital
Documento o - Anual
los Acuerdos Marco de Precio disponibles en la
Tienda Virtual del Estado Colombiano (cuando Todos los procesos
aplique).
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TIC y
Ciudades y Territorios Inteligentes abordaron las Transformacion Digital
Documento / ) . ) . Anual
estrategias que formul6 o ejecuto la entidad
durante la vigencia?: A. Medio ambiente. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy
Ciudades y Territorios Inteligentes abordaron las Transformacion Digital
Documento . P . Z ’ Anual
estrategias que formul6 o ejecuté la entidad
durante la vigencia?: B. Habitat. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficina de las TIC y
Documento Ciudades y Territorios Intghge'ntes gborda_ron las Transformacion Digital Anual
estrategias que formul6 o ejecuto la entidad
durante la vigencia?: C. Personas. Todos los procesos
Documento ¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy Anual

Ciudades y Territorios Inteligentes abordaron las

Transformacién Digital
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INICIATIVA DINAMIZADORA: ESTRATEGIA DE CIUDADES Y TERRITORIOS INTELIGENTES

INICIATIVAS

NOMBRE DEL PRODUCTO TIPO O

DEPENDENCIA

PERIODICIDAD

DINAMIZADORAS

ARTEFACTO

RESPONSABLE

estrategias que formul6 o ejecuté la entidad
durante la vigencia?: D. Calidad de vida. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficina de las TIC y
Ciudades y Territorios Inteligentes abordaron las Transformacién Digital
Documento . P . . Anual
estrategias que formul6 o ejecuté la entidad
durante la vigencia?: E. Desarrollo econémico. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficina de las TIC y
Ciudades y Territorios Inteligentes abordaron las Transformacion Digital
Documento / PN . ) Anual
estrategias que formul6 o ejecutd la entidad
durante la vigencia?: F. Gobernanza. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy
Ciudades y Territorios Inteligentes abordan los Transformacién Digital
Documento lineamientos que la entidad formulé en la Anual
vigencia? A. Medio ambiente. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy
Ciudades y Territorios Inteligentes abordan los Transformacion Digital
Documento ) ; - p Anual
lineamientos que la entidad formulé en la
vigencia? B. Habitat. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy
Documento Ciudades y Territorios Inteligentes abordan los Transformacion Digital Anual
lineamientos que la entidad formulé en la
vigencia? C. Personas. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TIC y
Ciudades y Territorios Inteligentes abordan los Transformacion Digital
Documento ) ; - h Anual
lineamientos que la entidad formulé en la
vigencia? D. Calidad de vida. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TICy
Documento Ciudades y Territorios Inteligentes abordan los Transformacion Digital Anual
lineamientos que la entidad formulé en la
vigencia? E. Desarrollo econémico. Todos los procesos
¢ Qué dimensiones del Modelo de Madurez de Oficinade las TIC y
Ciudades y Territorios Inteligentes abordan los Transformacion Digital
Documento ) . . . Anual
lineamientos que la entidad formulé en la
vigencia? F. Gobernanza. Todos los procesos

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533227-533236.html?

Fuente: Elaboracion propia con informacién del MINTIC. Recuperado de:
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7. MARCO DE REFERENCIA

A continuacién, se enuncian algunas de las normas que regulan la Politica de Gobierno

Digital.

Tabla 15. Normatividad Politica de Gobierno Digital

Titulo de la Norma

Descripcion

2022
2022

2022

2022

Decreto 767 de
2022

Resolucién 1951
de 2022

Decreto 088 de
2022

Resoluciéon 460 de
2022

Politica de Gobierno Digital, Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones

Por la cual se establecen los requisitos, las condiciones y el tramite de la
habilitacion de los prestadores de servicios ciudadanos digitales especiales;
se dan los lineamientos y estandares para la integracion de estos servicios y
la coordinacién de los prestadores con la Agencia Nacional Digital.

Anexo 1. Guia de integracion de prestadores privados de Servicios
Ciudadanos Digitales Especiales.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3, 5y
6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos
y condiciones para la digitalizacion y automatizacion de tramites y su
realizacion en linea

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja
de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion
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Afo Titulo de la Norma

2022 Directiva
Presidencial 02 de
2022

2022 Decreto 338 de

2022
2022 Resoluciéon 746 de
2022
2022 Resolucién 1117
de 2022

2021 Conpes 4069 de
2021

Resolucién 500 de
2021

Directiva
Presidencial 03 de
2021
Ley 2080 de 2021

2020 Conpes 3995 de
2020

Conpes 3988 de
2020
Resolucién 2893
de 2020 - Anexo 1 -
Anexo 2 - Anexo
2.1 - Anexo 3 -
Anexo 3.1 - Anexo
4 - Anexo 4.1 -
Anexo 5 - Anexo
5.1

Descripcion

Reiteracion politica publica en materia de seguridad digital

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones
Por la cual se fortalece el Modelo de Seguridad y Privacidad de la informacion
y se definen lineamientos adicionales a los establecidos en la Resolucion No.
500 de 2021

Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades territoriales,
en el marco de la Politica de Gobierno Digital

Politica Nacional de Ciencia Tecnologia e Innovacion 2022-2031

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.

Por medio de la cual se reforma el cédigo de procedimiento administrativo y
de lo contencioso administrativo -Ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan
ante la jurisdiccion

Politica nacional de confianza y seguridad digital

Politica nacional para impulsar la innovacion en las practicas educativas a
través de las tecnologias digitales

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

Anexo 1. Lineamientos para estandarizar las ventanillas Unicas, portales de
programas especificos de programas transversales del Estado y sedes
electronicas.

Anexo 2. Guia técnica de integracion de sedes electrdnicas al portal tnico del
Estado colombiano — GOV.CO.

Anexo 2.1 Guia técnica de integracion de sedes electrénicas al portal Gnico
del Estado colombiano — GOV.CO.

Anexo 3. Guia técnica de integracion de ventanillas Unicas digitales al portal
Unico del Estado colombiano — GOV.CO.
Anexo 3.1. Guia de disefio grafico para ventanillas Unicas digitales.

Anexo 4. Guia técnica de integracion de portales especificos de programas
transversales al portal Unico del Estado colombiano — GOV.CO.
Anexo 4.1. Guia técnica de integracion de portales especificos de programas
transversales al portal Unico del Estado colombiano — GOV.CO.

Anexo 5. Guia Técnica de Integracién de Tramites, OPAs y Servicios de
Consulta de Acceso a Informacion Publica, al portal Unico del Estado
colombiano GOV.CO.
Anexo 5.1. Guia Técnica de Integracion de Tramites, OPAs y Servicios de
Consulta de Acceso a Informacion Publica, al portal Unico del Estado
colombiano GOV.CO.
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2020

2016

Titulo de la Norma

Resolucién 2893
de 2020

Resolucién 2160
de 2020

Resolucién 1519
de 2020

Decreto 620 de
2020

Ley 2052 de 2020

Resolucién 2160
de 2020

Conpes 3975 de
2019
Conpes 3968 de
2019

Decreto 2106 de
2019

Directiva
Presidencial 02 de
2019
Resolucién 1443
de 2018
Conpes 3920 de
2018
Conpes 3854 de
2016
Resolucién 2405
de 2016
Decreto 1166 de
2016

Decreto 415 de
2016

Descripcion

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacién publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos.

Anexo 1. Guia de Lineamientos de los Servicios Ciudadanos Digitales.
Anexo 2. Guia para la Vinculacion y Uso de los Servicios Ciudadanos
Digitales.

Anexo 3. Condiciones minimas técnicas y de seguridad digital.

Anexo 4. Condiciones minimas técnicas y de seguridad digital

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la
Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales

Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion con la racionalizacion de
tramites y se dictan otras disposiciones

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos.

Anexo 1. Guia de Lineamientos de los Servicios Ciudadanos Digitales
Anexo 2. Guia para la Vinculacion y Uso de los Servicios Ciudadanos
Digitales

Politica Nacional para la Transformacion Digital y la Inteligencia Atrtificial

Declaracion de importancia estratégica del proyecto de desarrollo,
masificacion y acceso a internet nacional, a través de la fase Il de la iniciativa
de incentivos a la demanda de acceso a internet

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica.

Simplificacién de la interaccion digitalmente los ciudadanos y el Estado

Por la cual se sustituyen los articulos 15 y 19 y se modifica el articulo 17 de la
Resolucion No 2405 de 2016
Politica Nacional de Explotacién de Datos (Big Data)

Politica Nacional de Seguridad Digital

por la cual se adopta el modelo del Sello de Excelencia Gobierno en Linea y
se conforma su Comité.

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del Libro 2 del
Decreto 1069 de 2015, Decreto Unico Reglamentario del Sector Justicia y del
Derecho, relacionado con la presentacion, tratamiento y radicacion de las
peticiones presentadas verbalmente

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
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Transformacion Digital

Afo

Titulo de la Norma

Descripcion

2016

2016

2016

2015

2015

2015

2015

2015

2015

2015

2015

2015

2014

2014

N N N N N N
N N w (4] (&) (&)

2012

2011

2011

Resolucién 2405
de 2016
Decreto 1166 de
2016

Decreto 415 de
2016

Decreto 1074 de
2015
Acuerdo 03 de
2015

Decreto 1083 de
2015
Decreto 1069 de
2015
Decreto 1078 de
2015
Acuerdo 003 de
2015

Decreto 1080 de
2015
Resolucién 3564
de 2015
Decreto 1081 de
2015
Decreto 103 de
2015
Ley Estatutaria
1757 de 2015
Decreto 1078 de
2015
Ley 1712 de 2014

Decreto 333 de
2014
Ley estatutaria
1618 de 2013
Ley Estatutaria
1581 de 2012
Decreto 2364 de
2012
Decreto 019 de
2012

Conpes 3701 de
2011
Ley 1437 de 2011

definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones.

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en Linea<1>
y se conforma su Comité.

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del Libro 2 del
Decreto 1069 de 2015, Decreto Unico Reglamentario del Sector Justicia y del
Derecho, relacionado con la presentacién, tratamiento y radicacion de las
peticiones presentadas verbalmente

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo

Por el cual se establecen lineamientos generales para las entidades del
Estado en cuanto a la gestion de documentos electronicos generados como
resultado del uso de medios electronicos de conformidad con lo establecido
en el capitulo 1V de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Justicia y del Derecho

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se establecen lineamientos generales para las entidades del
Estado en cuanto a la gestion de documentos electronicos generados como
resultado del uso de medios electrénicos de conformidad con lo establecido
en el capitulo 1V de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura

Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1.2.2.2,
y el paragrafo 2 del articulo 2.1.1.3.1.1 del Decreto No. 1081 de 2015

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Por la cual se dictan disposiciones en materia de promocién y proteccion del
derecho a la participaciéon democratica.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional

Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.

Por medio de la cual se establecen las disposiciones para garantizar el pleno
ejercicio de los derechos de las personas con discapacidad.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Lineamientos de Politica para Ciberseguridad y Ciberdefensa

Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.
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Oficina TIC y Transformacién Digital

Transformacion Digital

Titulo de la Norma

Descripcion

2009

2009

2008

2005

2004

2004

2004

2003

2003

2003

2003

2003

2002

2002

2002

2000

2000

Decreto 235 de
2010
Ley 1273 de 2009

Ley 1341 de 2009

Ley 1266 de 2008

Ley 962 de 2005

Conpes 3292 de
2004
Ley 906 de 2004

Ley 892 de 2004

Decreto 3107 de
2003
Acto legislativo 01
de 2003
Ley 794 de 2003

Ley 812 de 2003

Conpes 3248 de
2003

Ley 734 de 2002

Ley 790 de 2002

Directiva
Presidencial No.
10 de 2002
Conpes 3072 de
2000
Directiva 02 de
2000

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones (TIC), se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones.

Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o prestan servicios publicos.
Politica de racionalizacion y automatizacion de tramites

Por la cual se expide el Cédigo de Procedimiento Penal. (Corregida de
conformidad con el Decreto 2770 de 2004)

Por la cual se establecen nuevos mecanismos de votacion e inscripcion para
garantizar el libre ejercicio de este derecho, en desarrollo del articulo 258 de
la Constitucién Nacional

Por el cual se suprime un programa presidencial. Supresiéon del Programa
Presidencial e integracion de la Agenda de Conectividad al MinTIC

Por el cual se adopta una Reforma Politica Constitucional y se dictan otras
disposiciones

Por la cual se modifica el Cédigo de Procedimiento Civil, se regula el proceso
ejecutivo y se dictan otras disposiciones.

Por la cual se aprueba el Plan Nacional de Desarrollo 2003-2006, hacia un
Estado comunitario.

Derogada por el art. 276, Ley 1450 de 2011, salvo los arts. 20, 59, 61, 64, 65,
81y121.

NOTA: Mediante el articulo 160 de la Ley 1151 de 2007, por la cual se expide
el Plan Nacional de Desarrollo 2006-2010, se dispuso que continGian vigentes
los articulos 13, 14, 20, 21, 38 reemplazando la expresién "el CNSSS" por "la
Comisién de Regulacién en Salud", 43, 51, 59, 61, el paragrafo del articulo 63,
64, 65 para el servicio de gas natural 69, 71, 75, 81, 82, 86, 92, 99, 103, 110,
121y 131, de la Ley 812 de 2003.

Reglamentada Parcialmente por el Decreto Nacional 177 de 2004,
Reglamentada Parcialmente por el Decreto Nacional 975 de 2004,
Reglamentada Parcialmente por el Decreto Nacional 3111 de 2004,
Reglamentada parcialmente por el Decreto Nacional 973 de 2005.
Renovacion de la Administracion Publica

Por la cual se expide el Cédigo Disciplinario Unico.

Por la cual se expiden disposiciones para adelantar el programa de
renovacion de la administracion pdblica y se otorgan unas facultades
Extraordinarias al Presidente de la Republica

Programa de renovacion de la administracion publica: hacia un estado
comunitario

Agenda de Conectividad

Plan de Accion de la estrategia de Gobierno en Linea
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Titulo de la Norma Descripcion

2000 Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
- disposiciones

1999 Ley 527 de 1999 Ley de Comercio Electrénico. Por medio de la cual se define y reglamenta el

acceso y uso de los mensajes de datos, del comercio electronico y de las

firmas digitales, y se establecen las entidades de certificacion y se dictan otras

disposiciones.
1995 Conpes 2790 de Gestion Publica orientada a resultados

1995
1995 Decreto Ley 2150  Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
de 1995 innecesarios existentes en la Administracion Publica.
1985 Ley 57 de 1985 Por la cual se ordena la publicidad de los actos y documentos oficiales.

Fuente: Elaboracion propia con informacion de:
MINTIC, Politica de Gobierno Digital, Normatividad, Recuperado de:
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
Departamento Administrativo de la Funcién Publica (DAFP), Gestor Normativo, Recuperado de:
https://www1.funcionpublica.gov.co/web/eva/gestor-normativo
Departamento Nacional de Planeaciéon (DNP), Direccion de Desarrollo Digital, Recuperado de:
https://www.dnp.gov.co/LaEntidad /subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-
digital/Paginas/economia-y-transformacion-digital.aspx

8. CONTROL DE CAMBIOS

VERSION FECHA DE DESCRIPCION DEL CAMBIO REALIZADO
APROBACION

1.0 10/03/2025 CREACION DE DOCUMENTO, de acuerdo a la normatividad,
lineamientos, guias y estandares aplicables.

Elaborado por: Ana Milena Pulido Barreto, Profesional
Universitario de la Oficina de las TIC y Transformacion Digital
(noviembre de 2024)
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