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1. OBJETIVO

Garantizar el resguardo de forma segura de toda la informacién digital que dentro del desarrollo
de las funciones se considere documental, importante y critica; generada en cada una de las
dependencias de la Alcaldia de Fusagasuga.

2. ALCANCE

Este procedimiento aplica para todos los funcionarios y contratistas de la Alcaldia de Fusagasuga,
que tienen a cargo equipos de computo y/o que manejen informacion importante y critica de la
entidad. Comprende desde la clasificacion de los archivos en las computadoras por parte de cada
uno de los usuarios, hasta el almacenamiento de las copias de seguridad.

3. RESPONSABLES

El jefe inmediato o Supervisor del contrato es el directamente responsable de exigir, controlar y
verificar que los funcionarios y contratistas realicen las copias de seguridad de la informacion,
segun lo contemplado en la Ley de Empalme (entrega y recepcién de cargos por diferentes
novedades: traslado o rotacion, vacaciones, licencias, incapacidades, comisiones, retiro del cargo,
entre otros).

El usuario tiene la responsabilidad de realizar copias de seguridad de la informacién producida,
toda la informacién procesada en equipos de la Alcaldia pertenece al Municipio de Fusagasuga,
ningun funcionario puede retenerla para si, ocultarla 0 manejarla con fines personales, a tal punto
de que al momento de su retiro de la entidad debe aplicar el protocolo establecido para tal fin. Los
contratistas, funcionarios y demas personal que preste sus servicios a la Alcaldia de Fusagasuga,
debera entregar cuando sea requerido a los jefes inmediatos o supervisores de contrato, copia de
seguridad de la informacion generada o procesada en el ejercicio del cargo o ejecuciéon del
contrato, sin importar si el equipo de cémputo es personal o de la entidad.

La Oficina TIC brindara apoyo para realizar la copia de seguridad de la informacion, segin FO-T-
010 FORMATO PROTOCOLO COPIA DE SEGURIDAD DE INFORMACION y lo establecido en

el Manual MA-GT-01 su numeral 5.6.10 Copias de Seguridad de la Informacion.

3.1. AUTORIDAD
s Oficial de Seguridad de la Informacién: Encargado de velar por el cumplimiento de las normas

establecidas en el presente procedimiento.
o Lider del proceso: El jefe inmediato o Supervisor del contrato

4. DEFINICIONES

COPIA DE SEGURIDAD- (BACKUP): Se define como backup o copia de seguridad, la actividad
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de resguardar de forma segura la informacion contenida en un medio de almacenamiento de
origen (disco duro) a un medio de almacenamiento de destino de diferente tipo (otro disco duro,
servidor de backup, memoria USB, CD, DVD, ZIP, Disco Duro, etc.).

INFORMACION IMPORTANTE Y CRITICA: Son todos aquellos archivos digitales administrativos
generados en el ejercicio de las funciones propias de los servidores publicos o actividades u
obligaciones contractuales de los contratistas

INFORMACION DOCUMENTAL: Son todos aquellos archivos digitales institucionales, creados
en los equipos de cédmputo de la entidad o personales por cada uno de los funcionarios y/o
contratistas en las respectivas dependencias.

UBICACION LOGICA: Es la forma de referenciar un archivo informatico o directorio en un sistema
de archivos de un sistema operativo determinado.

MEDIOS DE ALMACENAMIENTO DE DATOS: Un dispositivo de almacenamiento de datos
es un dispositivo para grabar o almacenar informacion (datos). La grabaciéon se puede hacer
usando virtualmente cualquier forma de energia. Un dispositivo de almacenamiento puede guardar
la informacion y procesarla, o ambas. Un dispositivo que Unicamente guarda la informacion es un
dispositivo de grabacién. Dispositivos que procesan la informacién (equipo de almacenamiento de
datos) pueden tener acceso a un medio extraible (portable) separado o a un componente
permanente para almacenar y recuperar la informacion.

SISTEMA OPERATIVO: Un sistema operativo es un software de sistema, es decir, un conjunto
de programas de computadora destinado a permitir una administracién eficaz de sus recursos.

CODIGO O NOMENCLATURA: El codigo, en Teoria de la comunicacion, es el conjunto de
caracteres que puede ser entendido tanto por el emisor y el receptor. El cdédigo que se ha usado
en este texto, por ejemplo, es la lengua espafiola o el castellano.

UNIDAD NAS (Network Attached Storage): Un servidor NAS es un dispositivo de

almacenamiento conectado a la red. Su funcion es la de hacer copias de seguridad de los archivos
gue tu le indiques en la configuracion, tanto los de tu ordenador personal como los de cualquier
otro dispositivo movil.

PUERTO USB: Un puerto USB es una entrada o0 acceso para que el usuario pueda compartir
informacion almacenada en diferentes dispositivos como una camara de fotos, un pendrive, entre
otros, con un computador. Las siglas USB quieren decir Bus de Serie Universal en inglés.
EQUIPO DE COMPUTO: Es una maguina electrénica que recibe y procesa datos para convertirlos
en informacién atil. Una computadora es una coleccién de circuitos integrados y otros
componentes relacionados que puede ejecutar con exactitud, rapidez y de acuerdo a lo indicado
por un usuario o automaticamente por otro programa, una gran variedad de secuencias o rutinas
de instrucciones que son ordenadas, organizadas y sistematizadas.

CONFIDENCIALIDAD: Es la garantia de que la informacion sera protegida para que no sea
divulgada sin consentimiento. Dicha garantia se lleva a cabo por medio de un grupo de reglas que
limitan el acceso a esta informacion.

INTEGRIDAD: Disponibilidad: adopcion de sistemas que puedan garantizar el ingreso a las
personas que cuenten con las credenciales requeridas, asi como a procesos, servicios y datos
que la empresa posee en su haber.

DISPONIBILIDAD: Adopcion de sistemas que puedan garantizar el ingreso a las personas que
cuenten con las credenciales requeridas, asi como a procesos, servicios y datos que la empresa
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posee en su haber.

5. DESARROLLO
5.1. GENERALIDADES

Todos los funcionarios y/o contratistas de la Alcaldia de Fusagasuga que tienen a cargo equipos
de computo o que manejen informacion importante y critica, deben guardarla en la particiéon "D"
el disco duro de su equipo de computo.

Todos los funcionarios y/o contratistas de la Alcaldia de Fusagasugéa que tienen a cargo equipos
de cémputo y que manejen informacién importante y critica, deben realizar copias de seguridad
de su computadora tal y como lo establece el Manual MA-GT-01 su numeral 5.6.10 Copias de
Seguridad de la Informacion.

La informacion de los archivos contenidos en las copias de seguridad debe ser Unica y
exclusivamente de uso institucional y no personal.

La Oficina de Tecnologias de la Informacion y las Comunicaciones TIC, no se hace responsable
por el dafio o la perdida de la informacién contenida en las computadoras de los usuarios que no
realicen sus copias de seguridad en los medios de almacenamiento (CD, DVD, USB, NAS, entre
otros), segun lo establecido en el manual MA-GT-01 su numeral 5.6.10 Copias de Seguridad de
la Informacion.

El resguardo y almacenamiento adecuado de las copias de seguridad, es responsabilidad de la
Oficina TIC.

En caso de que algun funcionario necesite copias de sus archivos que reposan en la Oficina TIC
en los medios de almacenamiento (CD/DVD, USB/DD, NAS, OTROS), esta peticion debe ser
requerida a través de la mesa de servicio GLPI por el directivo de la dependencia, justificando la
razén por la cual requiere esta informacion, para esta actividad se debera enviar como minimo la
siguiente informacion:

¢ Fecha de la Copia de Seguridad (Backup)
o Nombre del funcionario quien realiz6 y entreg6 el Backup
¢ Motivo de la solicitud

5.2.  CONTENIDO/DESARROLLO
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No Actividad Responsable Documento

Realizar la copia de seguridad de toda la GUIa. Par.a} La :

. e . . . . Realizacion De Copias

informacion institucional importante y critica, desde| Funcionario a .

L De Seguridad — GU-GT-

1 su computadora y correo electronico. (Como se| cargo de la 001

describe en la guia). informacién.

Realizar la grabacion de la copia de seguridad en el Guia Para La

medio de almacenamiento que tenga dispuesto para| Funcionario a Realizacion De Copias

tal fin (CD/DVD, USB/DD, NAS, OTROS), como se| cargo de la De Seguridad — GU-GT-
2 |describe informacion. 001

en la guia.

Diligenciar el formato FO-GT-010, documentando la . . Formato copia de

i . . . Funcionario a .

copia de seguridad de la informacion institucional seguridad de

. . cargo de la . .
3 importante y crltl.ca. . informacion. informacion — FOT-

(Como se describe en la cartilla guia). GT-010

Verificar el tamafio en disco del medio de| Oficina de

almacenamiento  (CD/DVD, USB/DD, NAS, | Tecnologias de la  |Guia Para La

OTROS) de las copias de seguridad de los|Informaciony las Realizacién De Copias
4 funcionarios, una vez se realicen los primeros tres | Comunicaciones De Seguridad

(3) pasos, -TIC - (Backup)

Verificar que la informacion copiada en el medio de

almacenamiento cumpla con lo establecido en la| Oficina de

guia GU-GT-001, respecto a la organizaciéon y| Tecnologias dela |Guia ParaLa

estructura de la informacion. Informacion y las Realizacién De Copias
5 Comunicaciones De Seguridad

Aprobar y firmar el formato FO-GT-010 entregado| - TIC - (Backup)

por el funcionario.

Cargar la informacién a la unidad NAS, en lacarpeta| Oficina de Guia Para La

que corresponde a la dependencia del funcionario.| Tecnologias dela  |Realizacion De Copias

Asignar a la copia de seguridad un cédigo que| Informaciény De Seguridad

representa la Alcaldia de Fusagasuga, la|Las - (Backup)

6 dependencia origen, la fecha en que se realiza la| Comunicaciones
copia y el consecultivo. -TIC
Ejemplo: AFSGB10092018-0001.
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53. FLUJOGRAMA

(=)

»

DHLIS EMCLAR LA INFORMACION PERSCOMAL EN EL FORMATD FO-
FET010 Pratacola cogia de ssguddad W)

.

ORGAMIEZAR TODW LA | NFORMACION EN UNA CARFPETA DE
HOMBRADS (AFNO-ME 5018 HOMERE COMPLETD DEL USUMARKD)

i LIGE RO R EL CAMPO DE OBSE RVACIOHNES. INDHICANDD EL POROUE
HO MANEL INFORMAQION INSTIMUCIO MAL

v

CRIEARCARPE TA. Y ALAMADE MR LA INFORMAC IO N INS TITUCIORNAL
IMPORTANTE ¥ CRITICA DE SUCOMPUTADDRA. A SUVEZ
COMPROBAR EL PESD PARA DILIGENCIAR EL FORMATO FO{GT-010
Protocolo oopia de sequridad wJ)

R MO CHUGENCIAR BL CAMP O DE OB SERVACIONES. INDICANDD OUE MO
FUF CORRED MANEM CORRED INSTITUCIONAL ]
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v

CREAR CARPETA Y ALAMACENAR INFORMACION DEL
REQINETIMUCKONAL . A SUVEZ COMPROBAR ELPESD PARA

HLKSERCIAR EL FORMATO FOET-010 Pmiocokn copia de
maquricad v

VERIACAR Y RELACIONAR BN EL FORMATO {FO-ET-010 Pratacalo
ioopia de e guridad vi)
EL TAMASIO EN NSCO CANTIDAD DE ARCHIMOS ¥ CARPETAS

!

COPAR LA INFORMACION BN EL MEMD DE ALMACENAMIENTO
CUMPLA CON LO ESTABLECIDO EN LA GUIA GU-GT-001

-

RECOGER LA FIRMA DE VERIFICACION ¥ APROBACION POR
PARTE DEL DUERD DE LA INFORMACION ¥ JEFE INMEMATO O
LiDER DEL PROCESD

WERIFICAR LA INFORMAGION DHLIGENGCLADN
SEACOHERENTE CON EL FORMATO

(FOGT=01 0 Pmiocol copia de saquridad )

WO

CARGAR LA INFORMACION A LA UMIDADNAS, ASIGNAR EL
CODDNGE0 DE LA DEFENDENCIA Y CONSECUTIMD

v

FIRMA DE VERIFICACION ¥ APROBACION POR PARTE DEL
FUKNCIONARID QOUIEN RECIEE LA |NFORMACION

1
L~ ]
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VERSION

01
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