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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informacion y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que la Alcaldia Municipal de Fusagasuga
debe tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
debera adoptar la Alcaldia Municipal de Fusagasuga, perteneciente a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la
politica se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
debera desarrollar la Alcaldia Municipal de Fusagasuga en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo

El Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador. Es
asi como el presente documento, denominado “Plan General de Transicion para la Adopcién de IPv6” se
encuentra alineado con lo definido en dicho marco, sus guias y plantillas y funge como uno de los
artefactos o productos definidos para mejorar la prestacién de los servicios de tecnologias de la
informacién que presta la Alcaldia Municipal de Fusagasuga en el marco del cumplimiento de la

politica de Gobierno Digital.

1. OBJETIVOS

1.1Objetivo General.

Planear las fases necesarias para implementar la utilizacion del protocolo IPV6 en la red de
comunicaciones de Alcaldia Municipal de Fusagasuga para preparar el proceso de adopcién del nuevo

protocolo IPv6.

1.2 Objetivos especificos:

e |dentificar las actividades necesarias para realizar el diagnoéstico de la red,equipos de comunicaciones,
servidores y aplicaciones.

e Elaborar la planeacién de la implementacion del protocolo en configuracion DualStack.

e Realizar la planeacion de las actividades para el aseguramiento de la correcta y completa implementacion
del protocolo IPV6.
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2. ALCANCE
Este documento define la planeacion de la transicion; considerando el estado actualde la infraestructura

Tecnoldgica de Alcaldia Municipal de Fusagasugd, para preparar el proceso de adopcion del nuevo
protocolo IPv6. Lo anterior siguiendo los lineamientos del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) descritos en la “Guia de Transicién de IPv4 a IPv6 para Colombia”, en el

numeral 7 “Fases de transicion”.

Imagen 1.Grafica de Fases de transicion

+Definicion del estado actual de la infraestructura TIC de la Entidad en
referencia a Pv

-Desarrollo de las actividades necesarias para la propagacion de
IPv6 al interior de la organizacion

+Definicion y desarrollo de pruebas de funcionalidad para IPv6 y
monitoreo de servicios TIC en operacién

Fuente: Elaboracion propia

De acuerdo con lo anterior el presente documento incluye los siguientes entregables conforme a las tres
fases de transicion:

Fase 1. Planeacion de IPv6.

Inventario de Tl (Hardware y software)

Plan de diagnéstico para la adopcion de IPv6.

Plan de direccionamiento en IPv6.

Plan de contingencia de IPv6.

Plan de capacitaciéon en IPv6 a los funcionarios de la entidad.

Fase 2. Implementacion del protocolo IPv6

¢ Plan de implementacion incluyendo lo requerido por MinTIC
e Plan de pruebas piloto y definitivas de IPV6.

Fase 3. Pruebas de funcionalidad de IPv6

e Documento con los cambios detallados de la configuracion realizada.
e Acta de cumplimiento.
e Documento inventario final de la infraestructura
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DEFINICIONES
Para el presente documento se consideran las siguientes definiciones:

Amenaza (inglés: Threat). Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion.

Andlisis de riesgos (inglés: Riskanalysis). Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Auditoria (inglés: Audit). Proceso sistemético, independiente y documentado para obtener evidencias
de auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los criterios de
auditoria.

Autenticacion (inglés: Authentication). Provisién de una garantia de que una caracteristica afirmada
por una entidad es correcta.

Confidencialidad (inglés: Confidentiality). Propiedad de la informacién de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

Disponibilidad (inglés: Availability). Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada.

DHCPv6 (Protocolo Dindmico de Configuracion de nodos). Protocolo de configuracion con estado
(“stateful”) que proporciona direcciones IP, direcciones de los servidores DNS y otros parametros de
configuracion.

DI. Direccion Identificador Unico asignado a nivel de la capa de red a una interfaz o conjunto de ellas,
puede ser empleado como campo de origen o destino en datagramas IPv6.

DNS (Sistema de nombres de dominio, DomainNameSystem). Sistema jerarquico de almacenamiento
y el protocolo asociado para almacenar y recuperar informacion que permite vincular nombres y
direcciones IP.

Doble-Pila (dual-stack). Mecanismo de coexistencia IPv4/IPv6, mediante el cualun nodo incorpora tanto
la pila IPv4 como la pila IPv6.

IPs (seguridad del Protocolo de Internet, Internet Protocolsecurity). Conjunto de estandares que
proporciona comunicaciones privadas y autenticadas a nivel de red, por medio de servicios
criptogréficos. Soporta autenticacion a nivel de Alcaldia de Fusagasuga es de red, autenticacion del
origen de datos, integridady cifrado de datos y proteccién anti-repeticiones.

IPv4 Protocolo de Internet version 4.

IPv6 Protocolo de Internet version 6.

ISP (Internet ServiceProvider). Un Proveedor de Servicios de Internet asigna principalmente espacio
de direcciones IP a los usuarios finales de los servicios de red que éste provee. Sus clientes pueden
ser otros ISPs. Los ISPs no tienenrestricciones geograficas como lo tienen los NIRs.

Notacion hexadecimal. Notacidbn empleada para expresar direcciones IPv6 en forma literal. La
direccion de 128 bits es dividida en 8 bloques de 16 bits cada uno. Cada bloque se expresa como un
numero hexadecimal y éstos estan separados del siguiente por medio del “:”. Los ceros situados a la
izquierda de cada bloque pueden ser omitidos. Ejemplo de una direccion IPv6 unicast:
2001:DB8:1234:ABCD:789:EF01.0:1.

Resolucion de nombres. Obtencion de una direccion a partir de un nombre. q) RFC (peticion de
comentarios, requestforcomments) Paso previo de un documento estandar de Internet (STD), aunque
en la actualidad, los fabricantesimplementan en sus productos RFCs, sin esperar a que sean STD.
Subred. Uno o mas enlaces que utilizan el mismo prefijo de 64 bits.

Transicién. Conjunto de mecanismos que permiten la integracion de IPv6 en las redes con IPv4,
basicamente doble-pila, tineles y traduccion.
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RIR (Regional Internet Registry). Los Registros de Internet Regionales (RIRs) son establecidos y
autorizados por las comunidades regionales respectivas, y reconocidos por el IANA para servir y
representar grandes regiones geogréficas. El rol principal de los RIRs es administrar y distribuir los
recursos de Internet dentro de las respectivas regiones.

RESPONSABILIDAD

Para garantizar la implementacion “Plan General de Transicion para la Adopcién de IPv6de la alcaldia
del municipio de Fusagasuga”, es importante establecer las actividades y responsables de las
mismas. A través de cada una de sus dependencias y en coordinacion de la Oficina de Tecnologias
de la Informacién y las Comunicaciones (TIC), desarrollaran cada una de las fases para oportuno
cumplimiento.

Responsables de la identificacion y estructuracion plan de transicién del protocolo IPV4 a IPV6
en la alcaldia del municipio de Fusagasuga.

La Oficina de Tecnologias de la Informacién y las Comunicaciones de la Alcaldia de Fusagasuga, tiene
como responsabilidad las siguientes actividades:

Recopilar las caracteristicas de los dispositivos para realizar el inventario de activos de informacion,
servidores y aplicaciones de la entidad.

Desarrollar el Plan de Diagnostico con base en el inventario de activos de informacién

Identificar la topologia actual de la red y su funcionamiento dentro de la organizacion y disefar la
nueva red sobre IPv6.

Desarrollar el proceso de transicion de los siguientes servicios tecnolégicos: Servicio DNS, Servicio de
Asignacién Dinamica de Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validacion del Servicio de Correo Electrénico (Local o en la nube)

Las dependencias de la Alcaldia de Fusagasugd, tiene como responsabilidad las siguientes
actividades:

Suministrar la informacion requerida por el personal a cargo de realizar el inventario de activos de
informacion, servidores y aplicaciones de la entidad.

Responsables de la configuracion y verificacion del plan de transicion del protocolo ipv4 a ipv6
en la alcaldia del municipio de Fusagasuga

La Oficina de Tecnologias de la Informacion y las Comunicaciones de la Alcaldia de Fusagasuga, tiene
como responsabilidad las siguientes actividades:

Habilitar el direccionamiento IPv6 para cada uno de los componentes de hardware y software de
conformidad con el plan de diagndstico de la Fase | delproceso de transiciéon de IPv4 a IPv6.
Establecer un Plan de Contingencias para IPv6 que contemple los servicios criticos de la red y las
aplicaciones, para que en caso de fallas al momento de implementar IPv6, se tenga el respaldo
correspondiente y asi mitigar posibles caidas del servicio.

Verificar el funcionamiento general activos de informacion, servidores y aplicaciones de cada
dependencia.

Brindar a las dependencias la orientacion necesaria con respecto a la adopcionde IPv6.

Deshabilitar temporalmente el protocolo en dispositivos cuando se detectan problemas de bajos
desempeiio en el CORE de la red de comunicaciones que afecten las operaciones.
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Las dependencias de la Alcaldia de Fusagasuga, tiene como responsabilidad las siguientes
actividades:

Reportar alguna posible falla que se presente después de la configuracién y adaptacion del protocolo
IPV6.

Responsables del seguimiento al plan de transicion del protocoloipv4 a ipv6 en la alcaldia del
municipio de Fusagasuga.

La Oficina de Tecnologias de la Informacion y las Comunicaciones de la Alcaldia de Fusagasuga,
tiene como responsabilidad las siguientes actividades:

Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de informacién, sistemas
de almacenamiento, sistemas de comunicaciones y servicios de la entidad en un ambiente que
permita empezar a generar trafico de IPv6 de la entidad hacia Internet y viceversa

Elaborar un nuevo inventario final de servicios, aplicaciones y sistemas de comunicaciones bajo el
nuevo esquema de funcionamiento de IPv6.

Entregar la documentacion con las pruebas de funcionalidad establecidas en esta fase (esto es, actas
de cumplimiento a satisfaccion, documento de pruebas de funcionalidad y documento de inventario final
de activos bajo IPv6.)

Las dependencias de la Alcaldia de Fusagasugd, tiene como responsabilidad las siguientes
actividades:

Utilizar de forma adecuada el acceso a la red, para no afectar el correcto funcionamiento del protocolo.

Al momento de alguna adquisicion de un nuevo software, aplicacion o equipo tecnoldgico tener en
cuenta su compatibilidad con el protocolo IPV6.

ELEMENTOS CLAVE

Para el desarrollo de las actividades definidas se requiere establecer los siguientes puntos:

Recursos.
Los recursos para el proyecto son las personas con las capacidades requeridaspara abordar la

responsabilidad del seguimiento y desarrollo de actividades descritas dentro del plan de transicién para
la adopcion de IPv6 en la Alcaldia Municipal de Fusagasuga.

Para el desarrollo del proyecto pueden existir dos tipos de recursos.
Recursos internos - Equipo base. Personal idéneo que pertenece a la Alcaldia Municipal de

Fusagasuga, quienes se hacen responsables delseguimiento del cronograma establecido. Personal de
la Alcaldia Municipal de Fusagasuga en capacidad de desarrollar las actividades definidas para la
presente fase.

Recursos externos. Personal externo con la capacidad de desarrollar las actividades definidas para
la presente fase.

Herramientas.
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Herramientas requeridas para el apoyo del desarrollo de las actividadesestablecidas

Cronograma.

Tiempo proyectado para el desarrollo de las actividades establecidas.

Presupuesto.

Costos asociados a tiempos y recursos que permitan el desarrollo de lasactividades para la
transicion a IPv6.

PLANEACION DE DIAGNOSTICO

Esta es la primera etapa en la transicién a IPv6 y es considerada la mas importante para la adopcién de
este protocolo de internet, es recomendable que esta transicién quede configurada como Dual Stack.
Dentro de esta fase se elabora el inventario de hardware y software (activos de informacion, servidores
y aplicaciones) que seran susceptibles en el proceso de transicion de protocolo.

1. Hacer el 5. Hacer eipl'aﬁ“

Inventario de de contingencias

activos

IPv6
4. Hacer plan de

2. Hacer el plan de direccionamiento
diagnostico 1Pv6

3. |dentificar el disefio
de la red actual y

futura

Imagen 2.Grafica de Fase de Planeacion
Fuente: Catrtilla guia de transicion de ipv4 a IPv6, MINTIC, 2020.

En el presente capitulo se define el alcance de las actividades a realizar en laprimera etapa del
plan diagnéstico:

Actividad 1: Elaborar el inventario de activos de comunicaciones y servidores(Hardware)

Actividad 2: Elaborar el inventario de soluciones y aplicaciones (Software)

Actividad 3: Validar la capacidad y cumplimiento del hardware. <Se puede abordar con un
especialista o consultar con el fabricante o acudir a las fichas técnicas del hardware>

Actividad 4: Validar la capacidad del software base (Sistemas Operativos) Frameworks de desarrollo,
soluciones y aplicaciones de utilizar IPv6. <Se pueden abordar con funcionarios de soporte de
aplicaciones, los terceros responsables o contratados para el mantenimiento del software o con los
fabricantes o desarrolladores del software/solucién>

Actividad 5: Construir el diagrama de arquitectura de red, también conocido como topologia de red.
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e Actividad 6: Construir el diagrama de arquitectura de seguridad Informética implementada en la

topologia de red.

Actividad 7: Construir la arquitectura de enrutamiento actual de la red. <Este diagrame debe estar
alineado con el diagrama de topologia de red>

Actividad 8: Elaborar el diagnéstico de la capacidad red, comunicaciones, servidores, soluciones y
aplicaciones.

Actividad 9: Definir la estrategia (mecanismos) de implementacion del protocolo IPv6 considerando la
topologia de red, la capacidad de implementacion de IPv6 en los equipos de comunicacion, los
servidores, la cantidad de renovaciones y adquisiciones requeridas, y la capacidad de las soluciones y
aplicaciones.

e Actividad 10: Elaborar el plan de manejo de excepciones en donde se determine las decisiones para
aquellas aplicaciones y activos de hardware que no soporten IPV6 y no se renueven.

Actividad 11: Capacitar a los funcionarios, contratistas, proveedores, administradores de
infraestructura, administradores de servidores y aplicaciones en las actividades planeadas para el
abordaje de la transicion.

Tabla 2. Tabla de asignacion de recursos para Fase 1

Actividad 1- 11 Comunicaciones Teleinformatica X Lider del proyecto IPv6 (Oficina
TIC)

Fuente: Elaboracién propia.

Tabla 3. Listado de herramientas requeridas Fase 1

Herramienta de descubrimiento IP Lider del proyecto IPv6 (Oficina TIC)

Inventario de activos Lider del proyecto IPv6 (Oficina TIC) 1-2
Plantillas Lider del proyecto IPv6 (Oficina TIC) 1-2
Catalogo de elementos de Lider del proyecto IPv6 (Oficina TIC) 3
infraestructura
Catalogo de sistemas de informacion Lider del proyecto IPv6 (Oficina TIC) 1-7
Repositorio de informacion IPv6 Lider del proyecto IPv6 (Oficina TIC) 1-7
Topologias de Red Lider del proyecto IPv6 (Oficina TIC) 5-7

Fuente: Elaboracién propia.

La elaboracion del inventario de la actividad 1, se realizara por medio de formularios de Google con el fin
de recolectar los datos necesarios. Adicionalmente, la informacion sera entregada en los formatos
otorgados por el Ministerio de Tecnologias de la Informacion y Comunicaciones (MinTIC) los cuales se
anexaran al presente documento.
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ANEXO_1 Inv_Equipos_Activos_ RedANEXO_2 Inv_Servidores
ANEXO_3 Inv_Computadores ANEXO_4 Inv_Aplicaciones

Tabla 4. Cronograma de desarrollo de actividades Fase 1

4 5
Actividad 1 Lider del proyecto IPv6 (Oficina X X X
Actividad 2 Lider del proy-gl:(t:c)) IPv6 (Oficina X X X
Actividad 3 Lider del proyllc(fg IPv6 (Oficina X X X
Actividad 4 Lider del proy-gl:(t:c)) IPv6 (Oficina X X X
Actividad 5 Lider del proyzlc(fg IPv6 (Oficina X X X
Actividad 6 Lider del proy-gl:(t:c)) IPv6 (Oficina X X X
Actividad 7 Lider del proyzlc(fg IPv6 (Oficina X X X
Actividad 8 Lider del proy-gi:(t:g IPv6 (Oficina X X X
Actividad 9 Lider del proy-(le-lcfg IPv6 (Oficina X X X
Actividad 10 Lider del proy-gi:(t:g IPv6 (Oficina X X X
Actividad 11 Lider del proy-(le-lcg IPv6 (Oficina X X X

TI

Fuente: Elaboracion propia.

7. PLAN DE IMPLEMENTACION

En esta etapa se planean las actividades en las cuales se implementa el protocolo IPv6 aplicando la
configuracion Dual Stack; considerando la configuracion de los activos de red, la renovacion del
hardware que no soporta IPV6, la modificacion de las aplicaciones y aplicando las excepciones
determinadas en la estrategia de implementacién

En la presente seccion se determinan la planeacion de las siguientes actividades para la
implementacion:

Actividad 1. Disefio de la preparacion y configuracion de los sistemas de comunicaciones, servidores,
soluciones y aplicaciones.

Actividad 2. Disefio de los lineamientos de seguridad y adecuacion de la politicade seguridad de la
informacion.

Actividad 3. Realizar las adquisiciones y renovaciones de los equipos dehardware necesarios
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para la implementacién

Actividad 4. Realizar la modificacion de las aplicaciones y soluciones para lautilizacién de IPV6.
Actividad 5. Realizar la adquisicién de direcciones IPV6.

Actividad 6. Realizar el disefio del alcance de prueba piloto.

Actividad 7. Preparar planes de trabajo para la gestién de cambios.

Actividad 8. Realizar la configuracién de los equipos de comunicaciones yservidores.
Actividad 9. Realizar la configuracién de direccionamiento y enrutamiento de lared IPV6.
Actividad 10. Ejecutar las pruebas unitarias de IPV6.

Tabla 5. Tabla de asignacion de recursos para Fase 2

Actividades1- 10 ComunicacionesTeleinformatica Lider del proyecto IPv6 (Oficina
TIC)y pasantes de la universidad de
Cundinamarca
Fuente: Elaboracion propia.

Tabla 6. Listado de herramientas requeridas Fase 2

Rango Direcciones IP Lider del proyecto Jefe oficina 5
IPv6 (Oficina TIC) TIC

Fuente: Elaboracion propia.

En la actividad 3 se encuentra inmersa en la seleccion abreviada de menor cuantiaNo. SA-2021-0773
la cual tiene como objeto “adquisicidn e instalaciéon de redes de voz, datos y eléctricas, incluido equipos
telematicos para fortalecer la red de cableado estructurado del centro administrativo municipal de la
alcaldia de Fusagasuga”, esta actividad se desarrollara en el primer, tercero y cuarto piso del CAM.

Tabla 7. Cronograma de desarrollo de actividades Fase 2
6 | 7|8 |9 |10 |11 |12 | 13 | 14 | 15

Actividad 1 Lider del proyecto IPvE (Oficina TIC) x

Actividad 2 Lider del proyecto IPvE (Oficina TIC) x

Actividad 3 Lider del proyecto IPvE (Oficina TIC) x| X

Actividad 4 Lider del proyecto IPvE (Oficina TIC) = X

Actividad 5 Lider del proyecto IPvE (Oficina TIC) x

Actividad & Lider del proyecto IPwvE (Oficina TIC) »

Actividad 7 Lider del proyecto IPwvE (Oficina TIC) x

Actividad 8 Lider del proyecto IPvE (Oficina TIC) x X X x X X
Actividad 9 Lider del proyecto IPvE (Oficina TIC) x x X x X x
Actividad 10 Lider del proyecto IPvE (Oficina TIC) x X 4 x X x

Fuente: Elaboracion propia.
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8. PLAN DE PRUEBAS DE FUNCIONALIDAD

En esta etapa se planean pruebas a realizar en los sistemas de informacion,sistemas de
almacenamiento, sistemas de comunicaciones y servicios de la Alcaldia de Fusagasuga que permitan
evidenciar el correcto funcionamiento del protocololPv6 que se implemento.

En la presente seccion se determina la planeacion de las siguientes actividades deimplementacion:

detectados.

Actividad 1. Disefiar las pruebas de IPV6
Actividad 2. Ejecutar las pruebas de comunicacién IPV6 y las pruebas deseguridad informatica.
Actividad 3. Realizar el monitoreo de la comunicacion utilizando IPv6.

Actividad 4. Elaborar informe de resultados, identificando hallazgos y el impacto de los problemas

Actividad 5. Disefar y ejecutar los ajustes de configuracion.

Actividad 6. Realizar las pruebas finales.
Tabla 7. Tabla de asignacion de recursos para Fase 3

Actividad 1 Comunicaciones Teleinformatica
Actividad 2 ' Comunicaciones Teleinformatica
Actividad 3 Comunicaciones Teleinformatica
Actividad 4  Comunicaciones Teleinformatica
Actividad 5 Comunicaciones Teleinformatica
Actividad 6 | Comunicaciones Teleinformatica

XX XX X X

Fuente: Elaboracioén propia.

Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)

Tabla 8. Cronograma de desarrollo de actividades Fase 3

Actividad 1
Actividad 2
Actividad 3
Actividad 4
Actividad 5
Actividad 6

9. REFERENCIAS

Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)
Lider del proyecto IPv6 (Oficina TIC)

Fuente: Elaboracién propia.

16 17 18 19 20

[0 GU-GC-002-V2 GUIA DE ELABORACION DE DOCUMENTOS SIMCAF- documentos internos del
Sistema Integrado de Gestion de la Alcaldia de Fusagasuga.
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0 Guia 1- guia de Transicibn de IPV4 a IPV6 para Colombia — MinTIC - Viceministerio de
Transformacion Digital- Transformacion Digital Direccion de Gobierno Digital - Abril 2021

[ Guia 2 - Guia para el Aseguramiento del Protocolo IPV6 Colombia — MinTIC
— Viceministerio de Transformacién Digital - Transformacion Digital Direccion de Gobierno Digital - Abril
2021

[0 Nueva cartilla para la adopcion de IPv6— MIinTIC — Viceministerio de Transformacién Digital -
Transformacién Digital Direccion de Gobierno Digital
- Mayo 2021

[l Novoa, J., Gamboa, L., & Higuera, G. (2018). La transicion del protocolo IPv4a IPv6 en una empresa:
Revision y Caso. Vision Electrénica.
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