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1. INTRODUCCION
Este documento es el punto de partida para la adopcion de los diferentes ambitos de los

Servicios Tecnoldgicos (lineamientos, roles, mejores practicas, estandares de la industria,
herramientas, entre otros) que dispone la entidad y que forman parte del marco de referencia de
la arquitectura de TI versidn 2 del estado colombiano actualizado por MINTIC en el afio 2019
como buenas practicas para la gestion de la infraestructura Tl, asi como los servicios requeridos
para su operacion.

2. OBJETIVO
Definir los servicios tecnolégicos que soportan la oficina TIC para la correcta disponibilidad de los

mismos a las diferentes dependencias de la alcaldia Municipal Fusagasuga que lo requieran.

3. ALCANCE
Este documento esta ajustado al dominio Servicios Tecnoldgicos, que compone el marco de

referencia de arquitectura de Tl version 2 actualizado por MINTIC en el afio 2019.

4. DEFINICIONES
Servicios Tecnoldgicos: Conjunto de servicios que pone a disposicion la oficina TIC a los

funcionarios y contratista Ejemplo: Correo electronico, almacenamiento de informacion, Soporte
Técnico, etc.

Catalogo de servicios tecnoldgicos: Inventario detallado y documentado de los servicios
tecnolégicos que ofrece oficina TIC a la entidad

Nube: Es conjunto de servidores remotos ubicados en diferentes sitios del mundo que esta
conectados para funcionar como una uUnica plataforma Ejemplo: almacenar y administrar datos,
ejecutar aplicaciones, etc.

Mesa de Servicio: es el punto de contacto dentro la organizacion de TI, mediante el cual
soluciona y/o canaliza sus necesidades al uso de recursos o servicios tecnolégicos adoptado un
estandar de acuerdo nivel de servicio

Usuarios: Son los funcionarios y contratistas autorizados para el uso de servicios y/o productos
TI.

5. ARQUITECTURA DE SERVICIOS TECNOLOGICOS

5.1. ELEMENTOS PARA EL INTERCAMBIO DE INFORMACION

Bajo el lineamiento LI.ST.02 del MIinTIC, el cual indica que cada institucién debe contar con una
definicion de Arquitectura Empresarial. Para ello, debe definir una arquitectura de negocio y una
arquitectura de TI, en esta ultima debera aplicar el Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl del pais. El ejercicio de Arquitectura Empresarial debe ser
liderado conjuntamente por la alta direccion de la entidad y la Direccion de Tecnologias de la
Informacion o quien haga sus veces. Mediante un trabajo articulado, la cabeza del sector debe
contar con una definicion de Arquitectura Empresarial a nivel sectorial que permita materializar
Su vision estratégica utilizando la tecnologia como agente de transformacion. Infraestructura de
la red de datos y servidores y portales web

5.2. Topologia general de la Red Centro Administrativo Municipal
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5.3. MESA DE SERVICIO
El proceso de gestion de solicitudes de incidentes y requerimientos definidos en los lineamentos

del ciclo de vida de todos los incidentes y asegurar el normal servicio de la operacion y
restaurarlo lo mas pronto posible con los recursos humanos disponibles.

La aplicacion de gestion de incidentes y requerimientos, cuenta con unos estados que permite
hacer seguimiento y trazabilidad en cada ciclo de vida de la solicitud.

Gestion de incidentes

Un incidente es una solicitud realizada por usuario cuando se presente un evento inesperado o
una disminucion en la calidad de un servicio de Tl o una falla de un elemento de configuracién,
gue todavia no ha impactado un servicio de Tl y se gestionara por la aplicacion de gestion de
incidentes y requerimientos

Requerimientos:

Un requerimiento se define como una solicitud formal por parte de un usuario para que algo sea
provisto, como por ejemplo instalaciones, movimientos de los equipos tecnolégicos, adiciones o
cambios de los elementos o servicios suministrados por la oficina TIC y se gestionara por la
aplicacién de mesa de servicio.

A continuacion, se enumeran los estados provistos por el aplicativo para la gestién de incidentes
y requerimientos asi:

ESTADO DESCRIPCION

Nuevo solicitud registrada por el usuario pendiente de asignacion

En Curso (Asignado) Solicitud asignada a personal técnico o especializado

En Curso (planificado) Solicitud programada por la oficina TIC

En Espera Solicitud en espera de realizar

Informacion La tarea es de caracter informativo, requiere solicitar, investig
informacion para darle seguimiento al ticket

Resueltas Incidente solucionado por el personal técnico o especializado
la oficina TIC

Cerrado La tarea se finaliza. El técnico asignado debe hacer este camk
manualmente

5.4. PLANES DE MANTENIMIENTO

5.4.1. Identificacidn del Inventario Técnico:

Se realiza en sitio la identificacién, clasificacion, garantia y estado de los equipos de tecnol6gicos
por cada dependencia para determinar el plan anual de mantenimiento preventivo.
Adicionalmente se tendra en cuenta la vida Gtil del equipo tecnolégico si determina desde la fecha
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de adquisicién hasta que cumple su tiempo de uso.

Los equipos tecnoldgicos y periféricos de la Alcaldia Municipal de Fusagasuga susceptible de
mantenimiento son:

Servidores

Equipos de computo

Teclado y Mouse

Dispositivo de comunicaciones

Impresoras

Escaneres

Plotter

UPS

Aire acondicionado ubicado en el DataCenter
Red eléctrica Regulada

5.4.2 Registro de las caracteristicas de los equipos tecnoldgicos y periféricos

La informacién para registrar las caracteristicas técnicas de los de los equipos tecnolégicos y
periféricos se muestra en el documento InventarioFisicoEquiposTecnologicos.xlsx anexo al
presente documento.

5.4.3 Tipos de Mantenimiento:
Los tipos de mantenimiento que brinda la oficina TIC a los funcionarios y contratista de la
Alcaldia Municipal de Fusagasuga son las siguientes:

Mantenimiento Preventivo: Consiste en realizar una limpieza general al equipo de cémputo o
con el fin de evitar fallas de funcionamiento y mejorar el rendimiento del mismo. El
mantenimiento preventivo incluye la limpieza fisica del equipo y los programas instalados y se
programa de manera anticipada.

Mantenimiento Correctivo: Consiste en realizar de manera inesperada la reparacion de una
falla ocasionadas por causas técnicas o humanas y que se requiere realizar con mayor rapidez
para evitar dafios materiales, humanos y econémicos.

5.4.4 Descripcién de actividades de Mantenimientos Preventivo

La Alcaldia Municipal de Fusagasuga dispone del formato FO-GT-006 para cronograma de plan
anual de mantenimiento preventivo de equipos tecnoldgicos y periféricos afio 2021, este plan de
mantenimiento se ejecutara siguiendo los lineamientos LI.ST.09 del MinTIC.

5.4.5 Seguimiento y Monitoreo

El plan de mantenimiento se ejecuta en sitio y se programara con el secretario, director y jefe de
la oficina y los usuarios la dependencia para no afectar las actividades diarias.

El técnico es la persona autorizada para ejecutar las actividades programadas en el cronograma
del plan de mantenimiento preventivo y reportara al lider de Mesa de Servicio el informe de
correspondiente al mantenimiento realizado. Adicionalmente el técnico es la persona autorizada
para ejecutar los mantenimientos correctivo cuando en los funcionario o contratista los registre o
solicite por los canales de atencion

6. CLASIFICACION DEL INCIDENTE SEGUN LA ATENCION DE LOS
NIVELES DE SERVICIO
Dentro de este ambito la alcaldia municipal de Fusagasuga ha desarrollado actividades
orientadas en la definicion de la arquitectura de servicios tecnoldgicos para soportar los servicios
TIC ofertados y garantizar asi, la confiabilidad, capacidad y disponibilidad establecidas por las
necesidades y la vision de la entidad y sus usuarios.

A. SOPORTE DE NIVEL 1 (TELEFONICA, CHAT, VIA REMOTA) - PERSONAL
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TECNICO
Apoyo en la resolucion de incidentes Son Responsables de:

- Asesoria en el uso basico de aplicaciones ofimatica, utilitarios y sistemas de
informacion

- Ejecucion de actividades operativas debidamente documentadas como configuracién de
equipos de computo y/o periféricos

- Los incidentes que puede ser resueltos de manera autbnoma dentro los plazos de tiempo
acordado para el tipo de incidente basico

- Seguimiento a los incidentes en estado abierto, verificando que cumpla los tiempos
acordados en el nivel servicio nivel 1

B. SOPORTE DE NIVEL 2 (EN SITIO O VIA REMOTO) - PERSONAL TECNICO

Apoyo en la resolucion de incidentes e investigacion de problema Son responsable de:

- Solicitudes que requieren de personal técnico con habilidades y/o conocimientos

avanzados

Solicitudes que requieren una evaluacién con mayor detalle para determinar la causa y
la solucién de los mismos

Implementacion de actualizaciones legales o de software

Solicitudes que dentro de los plazos acordados y por el tipo de solicitud no pueden ser
resueltos de manera autbnoma por el nivel 1 o no puede ser resueltos en los tiempos
acordados

Cuando se presente una falla de hardware se debe identificar si el equipo esta cubierto por
garantia en cuyo caso se realiza el escalamiento nivel 3

En caso de que la falla se presente por software se debe coordinar el traslado del equipo
tecnoldgico o periférico a la oficina TIC para realizar que se consideren necesarias.

C. SOPORTE DE NIVEL 3 (EN SITIO O VIA REMOTO) — PROFESIONAL ESPECIALIZADO
Apoya en la resolucién de solicitudes que no lograron ser resueltas por personal técnico de los
niveles 1y 2.

Son responsables de:
- Los incidentes que requieren conocimientos avanzados y amplia experiencia

Incidentes que se convierten en recurrentes o que tiene un fuerte impacto en la operacion y
para los cuales se requiere determinar sus causas y encontrar posibles soluciones.

Solicitudes que por su complejidad no hayan sido detectado en el nivel 2 de soporte y
requiere asistencia de Profesional especializado como son de producto, infraestructura
tecnoldgica y servicios

Solicitudes que dentro de los plazos acordados por el tipo de solicitud no pueden ser
resuelto de manera autonoma por el nivel 2 o no puede ser resueltos en los tiempos
acordados

Reunidn de equipo de ingenieros para la gestion de incidentes tecnoldgicos.

D. SOPORTE DE NIVEL 4 (EN SITIO O VIA REMOTO) - PROVEEDORES EXTERNOS
Apoya en la resolucion de solicitudes que no lograron ser resueltas por personal técnico de los
niveles 1y 2.

Son responsables de:

- Los incidentes que requieren conocimientos avanzados y amplia experiencia
- Incidentes que se convierten en recurrentes o que tiene un fuerte impacto en la operacion y
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para los cuales se requiere determinar sus causas y encontrar posibles soluciones.
- Solicitudes que por su complejidad no hayan sido detectado en el nivel 2 de soporte y
requiere asistencia de proveedores externos como son de producto, infraestructura

tecnoldgica y servicios

- Solicitudes que dentro de los plazos acordados por el tipo de solicitud no pueden ser
resuelto de manera autonoma por el nivel 2 o no puede ser resueltos en los tiempos

acordados.

- Reunién de equipo de ingenieros y proveedores externos para la gestion de incidentes

tecnoldgicos

7.ARQUITECTURA DE SERVICIOS TECNOLOGICOS DIRECTORIO DE SERVICIOS

TECNOLOGICOS

7.1. DIRECTORIO DE SERVICIOS TECNOLOGICOS

En base al documento G.ST.01 Guia del dominio de servicios tecnolégicos del Ministerio de
tecnologias de la informacién y las comunicaciones el cual es una guia para lograr la adopcion de
los elementos del dominio de Servicios Tecnoldgicos, que componen el marco de referencia de
arquitectura de Tl de Colombia: lineamientos, elementos, roles, mejores practicas, estandares de
industria, herramientas, entre otros. Cuyo objetivo es Orientar a la direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces, durante la implementacion del dominio de
Servicios Tecnologicos.

No. SERVICIOS DESCRIPCION

1 ngﬁ‘\ﬁgIEXEI)UNRA D\E( S_on t(_)das _ las solicitudes de creacibn y permisos al
directorio activo

SERVIDORES

2 QEEACIEESEQ%ON DE  CORREO Son t,OQas las solicitudes de creacion de cuentas de correo
electronico

3 SERVICIO DE INTERNET, REDES Son todas las solicitudes de acceso a Internet, Servidores locales,
VPN
Son todas las solicitudes relacionadas con la custodia de la

4  |ALMACENAMIENTO Y RESPALDO DE | informacion y los accesos al almacenamiento en los File-server’s

LA INFORMACION gue dispone la entidad

5 SISTEMAS DE INFORMACION Son todas las solicitudes de acceso a las aplicaciones Administradas
por la oficina TIC.

Son todas las solicitudes que realizan los usuarios cuando se presentan

6 SOPORTE TECNICO inconvenientes con los equipos tecnoldgicos y periféricos y de software

PLANES DE MANTENIMIENTO | La Oficina TIC disefia el plan anual mantenimiento preventivo de la
PREVENTIVO PROGRAMADO Y | vigencia actual para equipos tecnoldgicos y periféricos. Igualmente,

7 DIAGNOSTICO recibe requerimientos realizados por los usuarios para el diagndstico de
los equipos tecnolégicos y periféricos.

8 SEGURIDAD INFORMATICA Acciones relacionadas con la  seguridad informatica
tanto como externa, como interna.

9 DESARROLLO DE SOFTWARE Son las actividades derivadas del desarrollo de software, tales como
levantamiento de requerimientos, arquitectura de software y desarrollo
de aplicaciones y plataformas. Igualmente, recibe todas las solicitudes
de disefio, creacion y publicaciones de paginas web.

10 ASESORIAS TIC Son las actividades de apoyo técnico en la adquisicion de tecnologia en
las diferentes dependencias de la entidad (equipos tecnolégicos,
periféricos y redes, etc)




PLAN DE MANTENIMIENTO DE SERVICIOS Cadigo: PL-GT-001
TECNOLOGICOS

Version: 1
GESTION TIC Pagina: 7 de 7
Fecha de Aprobacion:
20/04/2022
Elaboré: Profesional Revisé: Jefe Oficina TIC y Aprobd4: Comité técnico de
Universitario Transformacion Digital calidad

8. DOCUMENTOS DE REFERENCIA

MINTIC, G.ST.01 Guia del dominio de servicios tecnolégicos, Version 1.1, octubre
de 2019. Disponible en el portal WEB del ministerio

CONTROL DE CAMBIOS

VERSION FECHA ~ DE DESCRIPCION DEL CAMBIO REALIZADO
APROBACION

01 20/04/2022 Creacién del documento




