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1. OBJETIVO

Facilitar la instalacion del agente usado para el despliegue de inventario de
dispositivos tecnoldgicos en la nueva version de la mesa de servicio alojada en la
plataforma web GLPI (10.0.6), con el fin de realizar el control de los equipos que
pertenecen a la alcaldia de Fusagasuga.

2. ALCANCE

La instalacion de un agente, software libre y/o producto licenciado debe ser
realizado Unicamente por el personal de soporte técnico de la Oficina TIC en los
equipos de todos los usuarios de la entidad de Fusagasuga.

3. RESPONSABILIDAD

Lider de la mesa de servicio: Asegura que se cumpla con la calidad de flujo de
trabajo del proceso, politicas y procedimientos de la administracion de incidentes

Personal Técnico: Son los encargados de atender las solicitudes que son
escaladas por el auxiliar administrativo para su atencion segun los niveles de
servicios clasifican como 1.

Personal Profesional de planta o contratista Especializado: Son los encargados
de atender las solicitudes que son especificas de un servicio Tl y escaladas por el
auxiliar administrativo para su atencién segun los niveles de servicio se clasifican 2

y 3.

4. AUTORIDAD
El personal técnico de la oficina TIC seran los Unicos autorizados y responsables de
la correcta instalacion y desinstalacion de los programas y agentes necesarios para
el control de inventario de la alcaldia de Fusagasuga.

5. DEFINICIONES

Mesa de Servicio: es el punto de contacto dentro la organizacion de Tl, mediante el
cual soluciona y/o canaliza sus necesidades al uso de recursos 0 servicios
tecnolégicos adoptado un estandar de acuerdo nivel de servicio

Soporte técnico: La asistencia técnica o soporte técnico es un rango de servicios
por medio del cual se proporciona asistencia a los usuarios al tener algun
problema al utilizar un producto o0 servicio, ya sea este el
hardware o software de un computador, servicio de Internet o periféricos. La
asistencia técnica se puede dar por distintos medios, incluyendo el correo
electrénico, chat, aplicacion de gestién de incidentes, aunque los mas comunes son
el telefénico y el presencial (en sitio). En los dltimos afios hay una tendencia a la
prestacion de asistencia técnica remoto, donde el personal de soporte técnico se
conecta al ordenador mediante una aplicacién de conexién remota.!

Agente: Software que actia como un programa o plataforma determinada y



https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Perif%C3%A9ricos
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permite el control del inventario tanto de hardware como de software en una
organizacion

Destino remoto: El destino remoto es aquella direccion donde sera enviada la
recoleccion de datos del inventario que se genere por medio del agente, alli se
alojara y el usuario final podra observar la informacion que se recolecto, esta
direccién puede ser una pagina web o un servidor local.

6. DESARROLLO

El presente manual se desarrollara con el sistema operativo Windows 10 y

11

6.1. DESINSTALE EL AGENTE FUSION INVENTORY 2.6

Oprima el botdn de inicio y luego busque “CONFIGURACION”, al ingresar dirijase a la
opcion “APLICACIONES” y luego dentro de Aplicaciones y caracteristicas, seleccione la

aplicacion FUSIONINVENTORY AGENTE 2.6, posteriormente, oprima clic en el boton
“‘DESINSTALAR”

@ nico Aplicaciones y caracteristicas
E ESET Endpoint Security 84,3 MB
Buscar una opcién de configuracién f l 22/02/2023
Aplicaci "%e] ESET Management Agent 169 MB
paraines Jeswo

£ Aplicaciones y caracteristicas i ontenido multimedia web

i Aplicaciones predeterminadas

G Aplicaciones para sitios web

CH  Reproduccién de video

= 59/03/2003
” 3 = - 10:23a. m.
n L Buscar t - B @ 23°C Mayorm.soleado A 3 T 4 ESP e =1

Se abrira el paquete de desinstalacion del programa, seleccione el
boton “SIGUIENTE” y se realizara la desinstalacion del producto.

&

Desinstalacion Completada
La desinstalacidn se ha completado correctamente,

-
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6.2. DESINSTALE EL ANTIVIRUS DEL EQUIPO

6.2.1. INGRESE A LA OPCION CONFIGURACION

6.2.2. Oprima el botén de inicio y luego busque “CONFIGURACION?”, al
ingresar dirijase a la opcion “APLICACIONES” y luego dentro de
Aplicaciones y caracteristicas seleccione la aplicacion ESET
ENDPOINT SECURITY, posteriormente, oprima clic en el botdn

V= Configuracién
@ ApllcaCIOI']eS y caracteristicas
e vy e
| B onfigu £ |
EPSON Scan OCR Component
12/02/:
Aplicaciones
EPSON Scan PDF EXtensions
12/02/202
| £ Apic y caracterist
Epson ScanSmart 104 MB
= Aplicaciones predetermina das 2/02/202
m Map Epson Software Updater 912 MB
= 12/02/2023
G Apli para sitios web PIE] cosonNet Print 122 M8
¥ 2/02/2023
O Reprod de vid
E ESET Endpoint Security 843 MB
o, 2/02/202
i 10.0.2045.0
Modifica Desinstalar
6 ESET Management Agent 169 MB
X 8/06/2022
u tenido multimedia web 800KB
Mic 0 /202
| g
Mic:
m AP Buscar =
‘DESINSTALAR”

— X

6.2.3. MENU DE DESINSTALACION DEL ANTIVIRUS
En este asistente de desinstalacion debera dar clic en “SIGUIENTE”.

"M Configurar ESET Endpoint Security

(esfD)

ENDPOINT
SECURITY

Bienvenido al Asistente de
configuracion de ESET
Endpoint Security

El asistente de configuracion le permitird reparar ESET
Endpoint Security o quitarlo del equipo. Haga clic en Siguiente
para continuar o en Cancelar para salir del asistente de
configuracion.

Cancelar

Atras

El asistente pedira digitar la contrasefia para continuar con la desinstalacion del

antivirus
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"M Configurar ESET Endpoint Security X

Ingresar contrasefia

(es

Ingrese |a contrasefia para continuar.

La configuracidn de ESET Endpoint Security esta protegida por contrasefia. Ingrese una
contrasefia valida para continuar.

Contrasefia:

< Afras Cancelar

Al haber ingresado correctamente las credenciales, el asistente necesita saber si
desea reparar el antivirus o desinstalarlo del equipo, por lo tanto, haga clic en
“QUITAR” y luego “SIGUIENTE”.

"M Configurar ESET Endpoint Security X

Reparar o quitar la instalacion @61’
Seleccione la operacidn que desea realizar

Reparar

Repara los errores en el estado de instalacidn mas reciente:
repara los archivos faltantes o dafiados, los accesos directos y las
entradas de registro.

Quitar
Quita ESET Endpoint Security del equipo.

< Atrds Siguiente > Cancelar

Haga clic en “QUITAR”, y digite credenciales de administrador de ser necesario.

"M Configurar ESET Endpoint Security x

Quitar ESET Endpoint Security
) N (esEl
Ha seleccionado la eliminacién de este programa de su equipo

Haga clic en Quitar para eliminar ESET Endpoint Security del equipo. Si desea rever o modificar la
configuracidn de la instalacidn, haga clic en Atrds. Haga clic en Cancelar para salir del asistente.

< Atréds M Cancelar
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Finalice la desinstalacion y a continuacion reinicie el equipo para que los

cambios surjan efecto.

¥ Informacion sobre el programa de instalacion

cambios de configuracion realizados en ESET Endpoint
Security. Haga clic en Si para reiniciar el equipo ahora o en
No si prefiere reiniciarlo luego en forma manual.

6 Debe reiniciar el sistema para que tengan efecto los
|
y

o

6.3.INSTALACION DEL AGENTE GLPI 1.4

6.3.1

Dirijase al servidor donde se encuentra almacenado el instalador del agente,
para ello presione la tecla WINDOWS + R y escriba \172.16.0.201, ingrese a la
carpeta de “SOPORTE”, luego ingrese a la carpeta “INSTALADORES DE
SOFTWARE”, alli estara la carpeta “GLPI”, seleccionela y encontrara el
instalador del agente.

B > Red > 172.16.0201 > soporte > Instaladores software > GLPI

Nombre Fecha de modificacién Tipo Tamafio

& GLPI-Agent-1.4-x64 8/03/2023 8:58 Paquete de Windo... 14.704 KB

Desplace el programa hacia el equipo y después ejecutelo, a continuacion, siga
los siguientes pasos:

MENU DE INSTALACION GLPI
En el mend de inicio se encuentra la opcion de cancelar la instalacion, en este
caso de clic en “SIGUIENTE”.

"M GLPI Agent 1.4 Setup = X

Welcome to the Setup Wizard for
GLPI Agent 1.4

The Setup Wizard will install GLPI Agent 1.4 on your computer.
Click Next to continue or Cancel to exit Setup.

Next Cancel

6.3.2 CARPETA DE DESTINO
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Para conocer donde queda la ubicacién donde se instalara el agente y sus
carpetas deje la opcion por defecto, a continuacion de clic en “SIGUIENTE”.

"8 GLPI Agent 1.4 Setup - X

Destination Folder
Click Next to install to the default folder or click Change to choose another.

Install GLPI Agent 1.4 to:

C:\Program Files\GLPI-Agent\

Change...

Back Next Cancel

6.3.3 TIPO DE INSTALACION
GLPI AGENT cuenta con 3 tipos de instalacion, Tipica, Customizada y completa,
escoja la instalacion “TIPICA” para este caso, luego “SIGUIENTE”.

"M GLPI Agent 1.4 Setup — X

Choose Setup Type
Choose the setup type that best suits your needs
Typical

Installs the features, including Inventory, Deploy and

Collect task Typical Installation

Custom

Allows users to choose which program features will be installed and where they
will be installed. Recommended for advanced users.

Complete

All program features will be installed.

Back Next Cancel

6.3.4 DESTINO DEL INVENTARIO
En el apartado de remote targets escriba la  direccion
“HTTPS://SOPORTEFUSA.GOV.CO/MARKETPLACE/GLPIINVENTORY/”,
luego quite la opcion de Instalacién rapida (QUICK INSTALLATION) y seleccione

“SIGUIENTE”.

"8 GLPI Agent 1.4 Target Setup — X

Choose Targets
Choose where the result will be sent.

Local Target

Change...

Local path or UNC path

Remote Targets

; i / |
You can set miitiple UH
'hnps://sewer/glpi/;mr HTTPS://SOPORTEFUSA.GOV.CO/MARKETPLACE/GLPIINVENTORY/

—D Quick installation

Back | Next Cancel
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6.3.5 OPCIONES SSL Y OPCIONES PROXY
En el apartado de SSL y de Proxy deje todos los campos en blanco y luego en

“SIGUIENTE”

"8 GLPI Agent 1.4 Setup

Remote Targets SSL Options
Set SSL options.

SSL Options
CA Certificates Directory

= X

o

"M GLPI Agent 1.4 Setup

Remote Targets Proxy Options

Set Proxy options.

Froxy Options

Proxy server

CA Certificate File

- X

o

Fingerprint of SSL certificate to trust

Proxy server authentication user

Proxy server authentication password

Disable SSL check (for security reason, only use it for debugging) )

Back Next | Cancel Back

Next Cancel

6.3.6 MODO DE EJECUCION
En el modo de ejecucion seleccione la opcion de dejar
Windows (AS A WINDOWS SERVICE) y seleccione la

como un servicio de
opcién de correr un

inventario después de realizar la instalacion (RUN INVENTORY IMMEDIATLY

AFTER INSTALLATION) luego seleccione “SIGUIENTE”.

"8 GLPI Agent 1.4 Setup = X

o

Choose an Execution Mode

Choose which way you want to be executed.

Execution Mode
© As a Windows Service

() As a Windows Task

(O Manually

Run inventory immediatly after installation

Respect the frequency of inventories specified by the server
recommended

Back Next Cancel

6.3.7 OPCIONES VARIAS

En opciones de HTTP, Miscelaneous, opciones avanzadas,
debe dejar todos los campos por defecto y luego “SIGUIENTE”

y opciones de debug

"8 GLPI Agent 1.4 Setup

X

"M GLPI Agent 1.4 Setup

= X

HTTP Server Options

Set embedded HTTP server options.

Embedded HTTP Server Options

Miscelaneous Options

Set preferences about miscelaneous options.

o o

Miscelaneous Options

Tag

J

D Scan home directory for virtual machines

() Scan user profiles for software

P Port
[0.0.0.0 62354
Trusted IPs

[127.0.0.1/32

Save local inventory using JSON format

Add exception on the Windows Firewall

Enable embedded HTTP server @

Back Next ‘ Cancel

Back Next ‘ Cancel
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"M GLPI Agent 1.4 Setup =

Please, do not change the following options whether you are not totally sure what you are doing
and why.

X #‘j GLPI Agent 1.4 Setup

Advanced Options Debug Options
Set Advanced Options. Set debug options.

Debug Options

Time Options (in seconds) Other Options Debug Level Logger
Connection Time Out (o P2p No debug v File
180 Scheduled tasks Log File
C:\Program Files\GLPI-Agent\logs\glpi-agent.lo
Delay Before the First Target I £ 2 g b oo d
3600 Omit These Tasks Log File Max. Size (in MiB)

Task Ti
askBeuiort ime Out Omit These Categories

4

180

Back Next Cancel

Back Next

X

o

Cancel

6.3.8 FINALIZAR LA CONFIGURACION E INSTALAR EL AGENTE

Al terminar los pasos anteriores solo queda instalar el agente, para ello haga clic

en “INSTALAR” y si es necesario digite las credenciales de administrador.

8 GLPI Agent 1.4 Setup

Ready to install GLPI Agent 1.4

settings. Click Cancel to exit the wizard.

Click Install to begin the installation. Click Back to review or change any of your installation

= X

o

Back \ Install Cancel

6.3.9 COMPLETE LA INSTALACION

Haga clic en “FINALIZAR” y el agente ya estaria instalado en su sistema, para
posteriormente realizar el despliegue del inventario del equipo al aplicativo GLPI

"8 GLPI Agent 1.4 Setup

Wiza

Completed the GLPI Agent 1.4 Setup

Click the Finish button to exit the Setup Wizard.

= X

rd

6.4 COMPRUEBE EL INVENTARIO E

N EL APLICATIVO GLPI
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6.4.1 INGRESE ALAS COMPUTADORAS ACTIVAS EN GLPI

Dirijase a la direccion https://soportefusa.gov.co e ingrese con credenciales
de soporte técnico. En el menu “ACTIVOS” encontrara una serie de items,
seleccione “COMPUTADORAS”.

6.4.2 COMPRUEBE EL ESTADO DEL EQUIPO
Cuando este dentro del ment de Computadoras podra observar el registro de equipos
que han hecho contacto con la plataforma, filire la busqueda por “SISTEMA vy luego
ACERCA DE” para saber si se realizo el despliegue de inventario.

Acerca de

El equipo esta supervisado y
protegido.

Ver detalles en Seguridad de Windows

Especificaciones del dispositivo

MNombre del dispositive AFOTICTE

MNombre completo del dispositive  AFCTICTIS AlcaldiaFusa.loca

Procesador AMD Ryzen 5 3450U with Radeon
Vega Mobile Gfx  2.10 GHz

RAM instalada 16,0 GB (13,9 GB utilizable)

Id. del dispositivo ACSFEESB-69BE-4335-A0AS-
ET1ECT12CT95A4

Id. del producto 00331-20020-00000-AA898

Tipo de sistema Sistema operativo de 64 bits,

procesador x64

Lapiz y entrada tactil La entrada tactil o manuscrita no
estd disponible para esta pantalla

6.5 REINSTALE EL ANTIVIRUS EN EL EQUIPO

6.5.1 INGRESE AL SERVER17
Dirijase al servidor donde se encuentra almacenado el instalador del
antivirus ESET, para ello presione la tecla WINDOWS + R y escriba
\\serverl7, ingrese a la carpeta de “ANTIVIRUS”, luego ingrese a la
carpeta “TODO EN UNQO?”, alli estara el instalador del antivirus.

6.5.2 INSTALE EL ANTIVIRUS ESET ENDPOINT SECURITY
Ejecute el programa para que se abra el asistente de instalacion, de clic en
la opcion “QUIERO DESINSTALAR LOS PRODUCTOS DE



https://soportefusa.gov.co/
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7 DOCUMENTOS DE REFERENCIA

SEGURIDAD NO COMPATIBLES” y seleccione continuar.

PACKAGE
INSTALLER

Bienvenido @

Ny

Instalar componentes

Se administrara este equipo de forma remota

Servidor: 172.16.0.72:2222
Grupo: No se ha seleccionado ningiin grupo
Licencia: Oficina TIC Municipio de Fusagasuga (3AR-SXA-6EX)

Se incluyen los siguientes componentes en este instalador
ESET Management Agent 9.0.1141.0

Configuracién: No se ha seleccionado ninguna configuracion

ESET Endpoint Security 9.0.2032.6
Configuracién: No se ha seleccionado ninguna configuracion

Quiero desinstalar los productos de seguridad no compatibles

El proceso de instalacion tomara un tiempo, cuando se complete haga click
en “LISTQO” para terminar la instalacién del antivirus.

PACKAGE Instalacion correcta
INSTALLER

Bienvenido
Instalacion

Terminar

Se instalaron correctamente todos los paquetes en su equipo.

Haga clic en Listo para completar la configuracién del producto.

a sequridad: Base de conocimiento de ESET

ESET: f Facebook ¥ Twitter & Youtube

CONTROL DE CAMBIOS

VERSION FECHA DE DESCRIPCION DEL CAMBIO REALIZADO
APROBACION
1 2022 Creacion Manual
2 19/12/23 Actualizacion de la versiéon de Agente GLPI




