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OBJETIVO GENERAL

El objetivo principal del Manual de Seguridad y Privacidad de la Informacién para la Alcaldia
de Fusagasuga es establecer un conjunto de politicas, procedimientos y directrices que
aseguren la proteccién de la informacién sensible y la privacidad de los datos manejados
por la Alcaldia. Esto incluye la prevencion de amenazas de seguridad, la garantia de la
confidencialidad, integridad y disponibilidad de la informacion, y el cumplimiento marco legal
y los lineamientos proporcionados por MinTIC

OBJETIVO ESPECIFICOS

e Cumplir a conformidad con las normativas legales y regulaciones establecidas por
la Alcaldia del municipio de Fusagasugd, en particular en lo que respeta a la
seguridad de la informacién. Esto se enfoca especificamente en el cumplimiento de
la estrategia de Gobierno Digital y las directrices del Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI) promovido por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (MinTIC).

e Garantizar que el nivel de riesgo en cuanto a la Seguridad de la Informacion se
mantenga en los niveles Bajo o Moderado, a través de la concientizacion en materia
de seguridad de la informacién para el personal de la Alcaldia del municipio de
Fusagasuga, en lo que respeta a la extension y alcance del Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

e Ejecutar planes de tratamiento de forma inmediata y adecuada para abordar todos
los escenarios de riesgo que superen el Nivel de Riesgo Aceptable (NRA)
establecido por la Entidad.

o Registrar y llevar a cabo medidas, preventivas y correctivas frente a cualquier
infraccion de las Politicas de Seguridad de la Informacion, con el propésito de
gestionar y resolver de manera oportuna los incidentes de seguridad de la
informacion, a fin de reducir su impacto en los procedimientos de la Entidad.

1. ALCANCE

La cobertura para la implementacion del Modelo de seguridad y privacidad de la informacién
en la Alcaldia del municipio de Fusagasuga abarca todos los aspectos relacionados con la
seguridad y la privacidad de la informacién. Es importante definir claramente el alcance para
delimitar las areas y actividades que estan sujetas a las politicas y directrices establecidas
en el manual.

El responsable de la aplicacion y divulgacién del presente manual, asi como de los
procedimientos y formatos del MSPI es el oficial de seguridad de la informacion o el
funcionario designado para que haga sus veces.

2. RESPONSABLES

La seguridad de la informacion es una responsabilidad conjunta que involucra a todos
(secretarios, director, jefe de oficina, funcionarios y contratistas), sin embargo el equipo de
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seguridad de la informacion conformado por el Oficial de Seguridad de la Informacién y el
comité de gestion y desempefio quienes juegan un papel importante en su gestion y
supervision.

3. DEFINICIONES

Acceso a la informacidén publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo de informacion: En relacién con la privacidad de la informacion, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio
e informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes
de la historia. También se puede entender como la institucién que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).
Andlisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccién entre usuarios.
(Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art 6)

Datos personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos personales publicos: Es el dato que no sea semiprivado, privado o sensible. Son
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considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos personales privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos personales mixtos: Para efectos de esta guia es la informacién que contiene datos
personales publicos junto con datos privados o sensibles.

Datos personales sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aguellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como
la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).
Derecho a la intimidad: Derecho fundamental cuyo nicleo esencial lo constituye la
existencia y goce de una 6érbita reservada en cada persona, exenta de la intervencion del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Encargado de tratamiento de datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)
Informacion publica clasificada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado
0 semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6)
Informacidén publica reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafo a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
Ley de habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.
Ley de trasparencia y acceso a la informacién publica: Se refiere a la Ley Estatutaria
1712 de 2014.
Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales
de los titulares tales como acceso controlado, anonimizacién o cifrado.
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Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacion que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan en
las entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

Registro nacional de bases de datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad demostrada: Conducta desplegada por los Responsables o Encargados
del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de control
que han implementado medidas apropiadas y efectivas para cumplir lo establecido en la
Ley 1581 de 2012 y sus normas reglamentarias

Responsable del tratamiento de datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art 3).

Sistema de gestion de seguridad de la informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).
Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)
Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresion.
(Ley 1581 de 2012, art 3).
Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).
Partes interesadas: Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decision o actividad.
Seguridad de la informaciéon: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion.
Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.
Copia de seguridad o copia de respaldo: Es una copia de los datos originales que se
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realiza con el fin de disponer de un medio para recuperarlos en caso de su pérdida.
Transferencia de informacion: Es el envio de informacién desde la entidad por parte de
un funcionario, contratista o proceso automatizado hacia otra persona o proceso fuera de
la organizacion.

Dispositivo moévil: También conocido como computadora de bolsillo o computadora de
mano, es un tipo de computadora de tamafio pequefio, con capacidades de procesamiento,
con conexién a Internet, con memoria, disefiado especificamente para una funcién
especifica.

Software: Es el soporte l6gico de un sistema informético, que comprende el conjunto de los
componentes l6gicos necesarios que hacen posible la realizacion de tareas especificas, en
contraposicién a los componentes fisicos que son llamados hardware.

Hardware: En informatica se refiere a las partes fisicas tangibles de un sistema informatico;
sus componentes eléctricos, electronicos, electromecénicos y mecanicos. Cables,
gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado
componen el hardware; contrariamente, el soporte légico e intangible es el llamado
software.

Sistemas de Informacién: Es un conjunto de elementos orientados al tratamiento y
administraciéon de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo. Dichos elementos formaran parte de
alguna de las siguientes categorias: Personas, Actividades o técnicas de trabajo, Datos y
Recursos materiales en general.

Aceptacién del riesgo: La decision informada para tomar un riesgo en particular.

Activo: Cualquier elemento que tiene valor para la organizacién y que para Gestion de
riesgos de seguridad de la informacién se consideran los siguientes: informacion, software,
elementos fisicos, servicios, personas e intangibles.

Amenaza: Causa potencial de incidente no deseado, el cual puede resultar en dafio al
sistema o a la Organizacion.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Causas: La razén por la cual se sucede el evento y cuya identificaciébn depende del nivel
de experiencia sobre el entorno y los elementos involucrados.

Certificado Digital: Archivo digital con los datos que se asocian a una Persona, Organismo
o Entidad para suministrar identidad digital en las Redes de datos como Internet.
Confidencialidad: Propiedad de la informacién que hace que no sea revelada a individuos
no autorizados, entidades o0 procesos.

Consecuencias: Resultado del evento que puede ser cierto o incierto y tener efectos
positivos 0 negativos para la entidad y que puede expresarse en términos cualitativos o
cuantitativos. Una consecuencia inicial puede tener mayor impacto considerando los
efectos secundarios.

Criptoandlisis: Estudio de los sistemas criptograficos con el fin de encontrar debilidades
en el sistema y romper su seguridad sin el conocimiento de las llaves correspondientes.
Disponibilidad: Propiedad de ser accesible y utilizable ante el requerimiento de una
entidad autorizada.

Entidad Certificadora: Es un tercero de confianza encargado de emitir y revocar los
certificados digitales.
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Eventos: Presencia o cambio de un conjunto particular de circunstancias, que puede ser
una o varias ocurrencias con una o varias causas. Un evento puede consistir en algo que
no esta sucediendo.

Fuentes de Riesgo: Elemento que solo o en combinacion tiene el potencial intrinseco de
originar un riesgo. Una fuente de riesgo puede ser tangible como por ejemplo lo asociado
con la tecnologia o a las instalaciones y lo intangible como por ejemplo la situacién
sociocultural, entorno econémico, clima politico y entorno familiar.

Importancia del activo: Valor que refleja el nivel de proteccién requerido por un activo de
informacion frente a las tres propiedades de la seguridad de la informacion: integridad,
confidencialidad y disponibilidad.

Integridad: Propiedad de precisién y completitud.

Monitoreo: Verificacion, supervision, observacion critica o determinacion del estado del
activo con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o percibirse
a si misma como afectada por una decision o una actividad. Una persona que toma
decisiones puede ser una parte involucrada.

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o gestiona
el activo de informacion. El propietario del activo aprueba el nivel de proteccion requerido
frente a confidencialidad, integridad y disponibilidad.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de
aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos
diferentes (econdémicos, de imagen, medio ambiente) y se pueden aplicar a niveles
diferentes (estratégico, operacional, toda la organizacion)

Riesgo residual: El riesgo que permanece tras la consideracién de los controles existentes.
Vulnerabilidad: Debilidad identificada sobre un activo, que puede ser aprovechada por una
amenaza para causar una afectacion sobre la confidencialidad, integridad y/o disponibilidad
de la informacion

4. POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacion de la Alcaldia del municipio de
Fusagasuga es una declaracion que refleja la posicion de la alta direccién en cuanto a la
proteccion de los activos de informacion y la implementacion del Modelo de Seguridad y
Privacidad de la Informacién. Ademas, busca promover la divulgacion y la mejora constante
de estas practicas.

La Alcaldia del municipio de Fusagasuga se compromete a gestionar la seguridad y la
privacidad de la informacién a través de la incorporacion, seguimiento y mejora continua de
los controles necesarios. Estos controles estdn enfocados en una adecuada gestion de
riesgos de seguridad de la informacion con el fin de garantizar la confidencialidad, integridad
y disponibilidad de la informacién bajo su responsabilidad. Esto se hace en cumplimiento
de los marcos legales, normativos, regulatorios y contractuales aplicables a la entidad,
fortaleciendo de esta manera la gestion e imagen institucional y los servicios que presta la
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organizacion.

4.1. Directrices de la politica de seguridad y privacidad de la informacion

Como complemento a la politica general, de la Alcaldia del municipio de Fusagasuga se
establecen las siguientes directrices:

Es prioridad para la Alcaldia del municipio de Fusagasuga proteger la
confidencialidad, integridad y disponibilidad de la informacién suministrada por los
ciudadanos, funcionarios y proveedores del municipio que adelanten tramites
relacionados con cualquiera de los procesos transversalmente cubiertos por el
proceso de tecnologias de la informacién y las comunicaciones.

Implementara los mecanismos suficientes para que los datos requeridos por los
procedimientos relacionados con los procesos de inspeccion, control, vigilancia y
gestiobn de recursos informéaticos cumplan con los niveles de disponibilidad
necesarios.

El Oficial de Seguridad de la informacion, o quien haga sus veces, debe garantizar
que los funcionarios de la Alcaldia del municipio de Fusagasuga dispongan de
permanente actualizacion, entrenamiento y sensibilizacién sobre las politicas,
procedimientos y demas documentos con base a los lineamientos de MINTIC para
el MSPI.

Los funcionarios de la Alcaldia del municipio de Fusagasuga son responsables de
identificar y reportar los incidentes de seguridad de la informacién de los cuales sean
victimas o de los cuales tengan conocimiento.

Todas las operaciones que se lleven a cabo sobre la informacién de la Alcaldia del
municipio de Fusagasugd deben tener una previa validacion para aplicar los
controles requeridos frente a la confidencialidad, integridad y disponibilidad de los
activos de informacion.

Es mandatorio el cumplimiento de las Politicas, Procedimientos y demas
documentos del MSPI en la medida que aplique para todos los funcionarios,
contratistas, proveedores y demas partes interesadas de la Alcaldia del municipio
de Fusagasuga.

El compromiso del cumplimiento de los objetivos del MSPI esta en cabeza del
funcionario al que le sea asignado el rol de Oficial de Seguridad de la Informacion.

4.2.  Principios de seguridad de la informacion

Los principios de seguridad de la informacion son fundamentos que guian la gestiéon y
proteccion efectiva de los activos de informacion de la Alcaldia de Fusagasuga. Estos
principios son clave para garantizar la confidencialidad, integridad y disponibilidad de la
informacion. A continuacion, se enumeran los principios de seguridad de la informacion:

Confidencialidad: Este principio asegura que la informacion solo esté disponible para
aquellos que tienen la autorizacién para acceder a ella. Se logra a través de controles de
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acceso, cifrado y clasificacion de informacion.

Integridad: La integridad se refiere a la precision y confiabilidad de la informacién. Los
datos deben permanecer precisos y sin modificaciones no autorizadas a lo largo de su ciclo
de vida. Esto se logra mediante la implementacion de controles de integridad y sistemas
de deteccion de modificaciones no autorizadas.

Disponibilidad: La informacion debe estar disponible y accesible cuando sea necesario.
Esto implica garantizar que los sistemas estén en funcionamiento y se cuente con planos
de continuidad de negocio y recuperacion ante desastres.

Autenticacion: La autenticacion se refiere a la verificacion de la identidad de un usuario o
sistema que intenta acceder a la informacion. Esto se logra mediante contrasefias, tarjetas
de acceso, biometria u otros métodos de autenticacion.

Autorizacién: La autorizacién es el proceso de otorgar a los usuarios el acceso apropiado
a la informacion y los recursos. Esto asegura que los usuarios solo tendran acceso a la
informacién que necesitan para llevar a cabo sus funciones.

No Repudio: El principio de no repudio se aplica a transacciones electronicas y asegura
gue una vez que una parte ha realizado una accion, no puede negarla. Esto se logra
mediante la implementacion de mecanismos de registro y seguimiento.

Responsabilidad: La responsabilidad implica que los individuos y entidades sean
responsables de sus acciones y actividades relacionadas con la informacion. Los registros
de auditoria y la supervision son esenciales para establecer la responsabilidad.
Sensibilizacion y Capacitacién: La sensibilizacion y la capacitacion de los empleados son
cruciales para garantizar que estén al tanto de las politicas y practicas de seguridad de la
informacién y que puedan actuar de manera segura.

Evaluacién y Gestion de Riesgos: La identificacion y evaluacion de riesgos son
esenciales para determinar las amenazas a la seguridad de la informacién y tomar medidas
para mitigar estos riesgos.

Cumplimiento Legal y Normativo: Cumplir con las leyes y regulaciones pertinentes, asi
como con estandares y normativas especificas, es fundamental para garantizar la legalidad
y el cumplimiento en materia de seguridad de la informacion.

5. ADOPCION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Y COMPROMISO DE LA ALTA DIRECCION

El Modelo de seguridad y privacidad de la Informacién de la Alcaldia de Fusagasuga se
adopta mediante Decreto, basado en lo establecido por la estrategia de Gobierno en Linea
para las entidades territoriales y segun el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del Ministerio de Tecnologias de la informacién y las Comunicaciones
— MinTIC.

El Modelo de Seguridad y Privacidad de la Informacion se define como el conjunto de
politicas, procedimientos y controles para proteger la confidencialidad, integridad y
disponibilidad de la informacién de la Alcaldia del municipio de Fusagasuga, mitigando los
riesgos al nivel bajo o moderado por la Alta Direccidén. Los Despachos de las diferentes
Secretarias, Jefes de Oficina y Coordinadores de Grupo de la Alcaldia del municipio de
Fusagasuga manifiestan su compromiso con el Modelo de Seguridad y Privacidad de la
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Informacion como un apoyo fundamental para el cumplimiento de sus objetivos y metas
institucionales.

6. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
6.1. POLITICA DE CONTROL DE ACCESO
6.1.1. Objetivo de la politica de control de acceso

La Politica de Control de Acceso de la Alcaldia del municipio de Fusagasuga tiene como
objetivo principal de esta politica es garantizar gue solo las personas autorizadas tengan
acceso a la informacion y los sistemas, mientras se protege contra amenazas internas y
externas.

6.1.2. Declaracion general de la politica de control de acceso

La Alcaldia de Fusagasuga reconoce la importancia critica de la gestibn adecuada del
control de acceso a la informacion y los activos de la organizacién. La integridad,
confidencialidad y disponibilidad de la informacion son fundamentales para el cumplimiento
de nuestra misién de servicio publico y la confianza de nuestros ciudadanos. Por lo tanto,
la Alcaldia establece la siguiente politica de control de acceso con el propésito de salvar la
informacion y proteger los datos confidenciales.

6.1.3. Definicion de privilegios de acceso

Los privilegios de acceso que se definan se deben basar en las funciones y
responsabilidades del cargo o rol que desempefie el funcionario, contratista o tercera parte
que vaya a tener acceso a la informacion, siempre bajo el principio del minimo privilegio
posible de acuerdo con las necesidades de la Alcaldia del municipio de Fusagasuga.
Dichos privilegios deben estar definidos en lo referente a:

e Lectura
e Modificacién
e Eliminacion
De la misma manera, para las aplicaciones, se deben establecer los privilegios respecto a:

Instalacion

Desinstalacion

Configuracién

Arranque de un servicio

Detencion de un servicio

Funciones de auditoria

Para implementar esta definicion por parte del duefio del proceso, se debe definir y
mantener un esquema de roles y perfiles, con sus respectivos derechos y restricciones de
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acceso a los diferentes sistemas de informacion, siguiendo el Procedimiento de Gestién de
Cuentas de Usuario.

6.1.4. Condiciones de las cuentas de usuario

Las cuentas de usuario definidas para la Alcaldia del municipio de Fusagasuga deben
cumplir estrictamente y sin ninguna excepcién con las siguientes condiciones:

a.

ANANEN

Cualquier cuenta de usuario a ser creada debe tener una justificacion en una o
mas actividades que se encuentren formalmente definidas en uno o mas procesos
o procedimientos de la Alcaldia del municipio de Fusagasuga.

Todos los funcionarios y personal externo o subcontratado que accedan a los
Sistemas de Informacion y recurso de las redes deberan registrarse y asociarse con
un identificador personal e intransferible (un Unico nombre de usuario). La
asignacion de nombres o identificadores de usuario se debe realizar bajo el estandar
definido por la Oficina de Tecnologias de la Informacién y las Comunicaciones para
nombrar usuarios de la Alcaldia del municipio de Fusagasuga.

Todo sistema de informacion que tengan acceso a los sistemas principales de la
entidad asi este administrado por un proceso diferente a Tl deben contar con
identificadores asignados por la Oficina de Tecnologias de la Informacién y las
Comunicaciones para nombrar usuarios de la Alcaldia del municipio de Fusagasuga.
No puede existir en un sistema una persona con mas de una cuenta asignada pues
no se podria asignar responsabilidad a una Unica persona.

Las cuentas de usuario son de uso personal e intransferible. Lo consignado en los
registros (logs) de auditoria relacionadas con dichas cuentas, seran responsabilidad
Unica del funcionario, contratista o tercera parte propietaria de la cuenta.

No puede haber una cuenta con acceso para mas de una persona.

Los usuarios para cada sistema deben poseer una Unica cuenta de usuario.

En ninglin caso se puede aceptar la suplantacion o uso de una cuenta por parte de
una persona diferente a la que le fue asignada. Toda persona que disponga de
cuentas de acceso sera responsable de mantener su confidencialidad y asegurar su
correcto uso.

Se deben implementar mecanismos en los sistemas de la Alcaldia del municipio de
Fusagasuga que permitan mantener la fortaleza de las contrasefas. Estos
mecanismos son, entre otros:

Cambio obligatorio de la contrasefia después del primer ingreso.

Cambio periddico de la contrasefia.

Bloqueo de la cuenta por un determinado niumero de intentos de autenticacion
fallidos.

Validacion de complejidad de la contrasefia o Historial de acceso.

6.1.5. Gestidn de cuentas de usuario

La gestion de cuentas de usuario en la Alcaldia del municipio de Fusagasuga debe seguir
el Procedimiento de Registro y Cancelacién de Cuentas de Usuario. Adicionalmente se
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deben seguir los siguientes lineamientos:

El secretario de despacho, Jefe de Oficina, Director, duefios de proceso y supervisores de
contrato deben reportar al Proceso de Gestion Humana de forma inmediata, las novedades
de retiro temporal o permanente de funcionarios y contratistas a su cargo; el Proceso de
Gestién Humana por su parte debe realizar en el menor tiempo posible las validaciones
pertinentes para autorizar la novedad y la respectiva eliminacion o bloqueo de las cuentas
de usuario, correo electrénico y demas, efectuando la gestion y verificacion pertinente con
el proceso o persona a la que le corresponde eliminar, boguear o inactivar la cuenta e
informar oportunamente la novedad al Oficial de Seguridad de la Informacién, o quien haga
Sus veces.

a.

b.

El cambio de cargo o rol en un funcionario debe seguir los pasos correspondientes
de eliminacion y posterior adicion de la nueva cuenta que representa al funcionario.
No seran admitidas las modificaciones sobre los privilegios de acceso de una cuenta
existente. La Unica forma permitida para los cambios de privilegios de acceso es
mediante el cambio de un rol. Si se evidencia que para un rol determinado es
necesario cambiar sus privilegios de acceso esto se debe formalizar siguiendo el
Procedimiento de Gestion de cuentas de usuario.

El secretario de despacho, Jefe de Oficina, Director, duefios de proceso y
supervisores de contrato deben revisar al menos una vez cada tres meses los
privilegios de acceso asignados a su informacion, y debe reportar de manera
inmediata como un evento de seguridad cualquier irregularidad, como podria ser por
ejemplo un usuario todavia asignhado y activo a un funcionario que ya no trabaja en
esa area.

Los funcionarios de la Oficina de Tecnologias de la Informacion y las
Comunicaciones actuan unicamente como custodios de la informacion y no pueden
tomar decisiones sobre el acceso a la informacioén que no sea de su propiedad.
Cuando un usuario olvide su contrasefia de inicio de sesidn, en ningln caso la Mesa
de Ayuda o el Administrador de la plataforma podran restablecerla sin validar que el
usuario que se comunica a reportar el olvido sea quien afirma ser, y sin verificar con
el encargado de area duefia de la informacion que sea un usuario con los privilegios
de acceso aun vigentes.

La Oficina de Tecnologias de la Informacion y las Comunicaciones establecera
mecanismos automatizados de registro, monitorizacién de acceso y uso de los
sistemas.

Las contrasefas predefinidas que traen los elementos nuevos tales como
servidores, bases de datos, aplicaciones, routers, switches, y demas elementos
activos de red, se deberan cambiar inmediatamente al poner en servicio el equipo;
las cuentas de administrador de estos equipos deben cumplir también con todo lo
definido en la presente politica.

6.1.6. Control de acceso a redes y servicios de RED

Para el control de acceso a las redes y servicios de red de la Alcaldia del municipio de
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Fusagasuga se deben seguir los siguientes lineamientos:

Para evitar duplicidad de politicas, procedimientos y formatos luego de ser revisada la
documentacién existente se deben seguir las instrucciones y demas lineamientos
sefialados en los documentos aprobados para el proceso GESTION TIC, Acceso por el
sitio web: https://intranet.alcaldiafusagasuga.gov.co/

Bienvenidos

INTRANET

Alcaldia de Fusagasuga

%" Nombre de usuario o correo electronico

B Contrasefia

En resumen, la vision de la politica es:

a.

Los funcionarios o terceras partes que necesiten conectarse para el desarrollo

de sus funciones a la Red corporativa y/o WIFI de la Alcandia del municipio de
Fusagasuga deben ser autorizados por el duefio del proceso para el cual
desempefan sus funciones, actividades u obligaciones, y deben conocer,
acoger y dar cumplimiento a las politicas, procedimientos y demas lineamientos

de Seguridad de la Informacion de la Alcaldia de Fusagasuga, incluyendo las
directrices distribuidas por el Directorio Activo para usuarios finales; ademas
dentro de sus responsabilidades estan:

Identificar las debilidades de seguridad y posibles riesgos de seguridad de la
informacion sobre los activos a los cuales tengan acceso o conocimiento e informar
a los duefios de la Informacion y al Oficial de Seguridad de la Informacion o quien
haga sus veces.

Brindar informacion y participar en las actividades de investigacion de incidentes de
seguridad de informacion, de acuerdo a como se le requiera.

Participar en el proceso de capacitacion, sensibilizacion y aprobacién de Seguridad
y Privacidad de la Informacién de la Alcaldia de Fusagasugé, para implementar la
cultura organizacional en este tema.

Generar sugerencias para mejorar la Seguridad de la Informacién de la entidad.

Reportar de manera oportuna los eventos o incidentes que afecten la seguridad y
privacidad de la informacion.

Los equipos propiedad de la Alcaldia del municipio de Fusagasugé solo podran
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conectarse a otras redes, incluyendo Internet, a través de la Red corporativa de
la Alcaldia del municipio de Fusagasuga. Estd prohibido que los equipos
propiedad de la Alcaldia del municipio de Fusagasuga se conecten a través de
mabdems, celulares o cualquier otro dispositivo que le permita acceder
directamente a Internet o cualquier otra Red.

Los accesos originados desde otra Red a un equipo dentro de la Red de la
Alcaldia del municipio de Fusagasuga deben realizarse siempre a través de una
VPN.

El acceso para tomar control remoto de un equipo no deberd darse sin la
autenticacion del mismo y sin la autorizacién del usuario responsable del mismo,
y siempre debe contar con su aprobacion.

No se recomienda el uso de equipos personales para que los funcionarios y
contratistas desempefen actividades relacionadas con su trabajo en el Alcaldia
del municipio de Fusagasugda. En todo caso, es el director, subdirector, jefe o
coordinador del area donde se usaria el equipo personal quien debe autorizar
su uso y tramitar la conexion del mismo a la Red de la Alcaldia del municipio de
Fusagasuga.

La Oficina de Tecnologias de la Informacion y las Comunicaciones debera
configurar y monitorear que todas las conexiones entre las redes de la Alcaldia
del municipio de Fusagasuga y redes externas pasen a través de un sistema de
firewall que controle las direcciones de origen y destino. También sera
responsable de verificar que solo los protocolos autorizados poseen permisos
para cruzar la frontera de la Red de la Alcaldia del municipio de Fusagasuga.
Todo funcionario o contratista que acceda al correo electrénico institucional
desde una plataforma diferente a la que proporciona el Alcaldia del municipio de
Fusagasuga (por ejemplo, tabletas, celulares, portatiles personales, etc.) son los
responsables por su buen uso.

6.1.7. Control de acceso fisico

Cada director, subdirector, jefe de oficina o coordinador de grupo debe definir si es
necesario proteger la informacion fisica o los equipos de su dependencia mediante el
establecimiento de perimetros de seguridad fisica, de acuerdo con la clasificacion de la
informacion y a los riesgos de seguridad identificados sobre la misma. El Oficial de
seguridad de la informacién, o quien haga sus veces, debe posteriormente tramitar con
el area de seguridad fisica la proteccion de dichas areas, a las cuales se les denominara
denomina &reas seguras 0 zonas restringidas.

e La alcaldia de Fusagasuga debera contar con los mecanismos de vigilancia de
acceso tales como sistemas de control (identificacion usuarios) y sistema de
comunicacion de los guardas a cada una de las dependencias que la institucion
considere necesario

e al ingresar todos los usuarios a la entidad se realiza un registro en la ventanilla,
solicitando datos personales completos, como nombres y apellidos, nimero de
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documento de identidad, correo electronico, numero de celular, se le preguntara
para que dependencia se dirige y si esta agendado, se verifica que elementos
ingresa en caso que sea un computador, se deben colocar todas las caracteristicas,
como modelo y marca. una vez terminado este proceso se le activa la huella para
que pueda pasar por la talanquera.

La talanquera contara con acceso de personas en condicidén de discapacidad el cual
esta disefiado para todos aquellos usuarios tengan alguna dificultad a la hora de su
entrada y salida de la entidad.

Los usuarios de los servicios prestados por las oficinas de la institucién deben ser
guiados por un empleado autorizado, asesor o contratista. esto significa que se
requiere de sefializacion para llegar a las oficinas sin perdida ya que es lo que mas
se presenta en la entidad debido a que los guardas dan una indicacibn muy
superficial porque no pueden retirarse de su puesto de vigilancia.

Tan pronto como un usuario entra a un area y hasta que este salga se debera tener
control por parte de los guardas que no entre a lugares no autorizados.

Siempre que un funcionario note que un usuario se encuentra dentro de areas
restringidas de la institucion, el usuario debe ser inmediatamente cuestionado
acerca de su propdsito de encontrarse en esta area e informar a los responsables
de la seguridad del edificio.

Para el acceso a los espacios de archivo tanto en las dependencias como en el
archivo central, se debe dar aplicacion a los controles establecidos en la entidad y
todo debidamente documentado.

Control de acceso con usuario y contrasefia debidamente segura que cumpla con
requerimientos establecidos por parte del funcionario a cargo de esta, se debe
elaborar un proceso sobre control de acceso a redes, aplicaciones, y/o sistemas de
informacion de la entidad.

El Centro de Comunicaciones (Datas) y las areas que la institucion considere, deben
ser lugares de acceso restringido y cualquier persona que ingrese a ellos debera
registrar el motivo del ingreso y estar acompafiada permanentemente por el
personal que labora cotidianamente en estos lugares (oficina tic).

Instalar talanquera en todas las sedes de la alcaldia y manejar el mismo control en
el momento del ingreso para mejor control de acceso de los usuarios.

POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

6.2.1. Obijetivo de la politica

La Politica de Escritorio y Pantalla Limpia de la Alcaldia del municipio de Fusagasuga
busca asegurar que sus funcionarios y contratistas adopten mejores practicas de
seguridad de la informacion en cuanto al uso de los espacios de trabajo y las
herramientas y provistas por la entidad.

6.2.2. Declaracion general de la politica de escritorio y pantalla limpia
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Todos los funcionarios de la Alcaldia del municipio de Fusagasuga y terceros a los que se
dé acceso a informacion son responsables por la debida diligencia para prevenir el acceso
no autorizado a la pantalla de su equipo y a la informacién impresa que esté a su cargo.

Considerando los requerimientos para la Confidencialidad, Integridad y Disponibilidad de
los activos de informacion que cada funcionario, contratista y personal tercerizado maneja
se ha definido una linea base para ser aplicada en forma general a todo la Alcaldia del
municipio de Fusagasuga en cuanto a la disposicion del escritorio y el acceso visual a la
pantalla de cada equipo de cémputo.

6.2.3. Escritorio

Los activos de informacion deben recibir un tratamiento basado en la clasificacion recibida
aplicando lo definido en la politica de uso aceptable de los activos de la Alcaldia del
municipio de Fusagasuga.

En el caso de los activos de informacién que son documentos impresos, su proteccion debe
aplicarse para que estos no se encuentren sin custodia o restriccion de acceso en algun
momento, por esto cada funcionario, contratista o personal tercerizado de la Alcaldia del
municipio de Fusagasuga debe aplicar las siguientes reglas sobre el uso de su escritorio
de Trabajo:

a. Los documentos impresos que correspondan a activos de informacién catalogados
como Publicos Clasificados o Publicos Reservados que estén siendo utilizados no
pueden encontrarse encima del escritorio, salvo que estén siendo consultados en
eseinstante por el funcionario, contratista o personal tercerizado autorizado.

b. En ausencia del funcionario, contratista o personal tercerizado responsable, el escritorio
debe permanecer despejado sin ningun tipo de documento impreso y la informaciéon debera
ser almacenada bajo llave.

c. Se debe mantener en estricto orden y limpieza el puesto de trabajo.

d. Se recomiendan todas las medidas preventivas al momento de consumir bebidas y
alimentos en el puesto de trabajo, considerando que el verter liquidos puede causar dafos
en los documentos y/o equipos electrénicos y esto sera responsabilidad del funcionario,
contratista o personal tercerizado.

e. Todo documento que no esté siendo utilizado y que sea clasificado como Publico
Clasificado o Publico Reservado, debe estar salvaguardado bajo llave en un archivador
destinado para ese fin.

f. Toda informacién considerada como Publica Clasificada o Publica Reservada escrita
sobre tableros o paredes de oficinas o salas de juntas, debera ser eliminada una vez finalice
una reunion.

6.2.4. Cierre de sesion

Todo funcionario, contratista o personal tercerizado debe bloquear la sesién en su equipo
al levantarse de su puesto de trabajo, y adicionalmente debe tener habilitado el bloqueo
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automatico de sesion por inactividad, de tal manera que la sesion se encuentre siempre
cerrada cuando el puesto se encuentre sin custodia. Para habilitar nuevamente la sesion
se debera digitar nuevamente el usuario y contrasefia.

Si esta habilitado el protector de pantalla, este sera provisto por la Alcaldia del municipio de
Fusagasuga y no se admite el uso de software o un disefio diferente al establecido.

6.2.5. Medidas de supervision

El personal de vigilancia podré realizar rondas al medio dia y al finalizar la jornada laboral
para ejecutar el siguiente procedimiento:

e Recogery salvaguardar los documentos que se encuentren encima del escritorio de
los funcionarios, contratistas o personal tercerizado.

e Recoger y salvaguardar los dispositivos que se encuentren sin custodia.

e En caso de encontrar equipos sin custodia y con la sesién abierta, debera bloquear
la sesion y dejar el registro de la situacion.

e Cuando cualquier funcionario identifique en cualquier momento alguno de los
hechos descritos anteriormente, debe proceder a reportarlo como un incidente de
seguridad.

6.2.6. Sanciones por incumplimiento

En los primeros seis meses se establecera un periodo pedagégico después del cual se
procederéa con el esquema de sanciones acorde con lo establecido por la Oficina de Control
Interno Disciplinario.

6.3. POLITICA DE USO ACEPTABLE DE LOS ACTIVOS
6.3.1. Objetivo de la politica

La Politica para el Uso Aceptable de los Activos de la Alcaldia del municipio de Fusagasugéa
busca que cada funcionario o contratista sepa cual es el tratamiento que debe tener para
cada uno de los activos asociados a la informacién que esta tenga a su cargo en lo referente
a seguridad de la informacion.

6.3.2. Declaracion general de la politica de uso aceptable de los activos

La Alcaldia del municipio de Fusagasuga establece que cada activo de informacion debe
tener definido un uso aceptable que establece las acciones permitidas y las restricciones
gue deben ser aplicadas por quienes hagan uso del mismo. Esta definicion es
responsabilidad exclusiva del propietario del activo.
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6.3.3. Uso de los activos

a. Los activos de informacién que pertenecen a la Alcaldia del municipio de
Fusagasuga deben utilizarse exclusivamente con propésitos laborales, de forma
ética y en cumplimiento de las leyes y reglamentos vigentes.

b. Es responsabilidad del funcionario o contratista el cuidado, manejo y cumplimiento
de los requisitos de seguridad de la informacion en los activos de informacion que
le sean asignados o que estén a su cargo.

c. La instalacién de software en los equipos de coOmputo suministrados por la

Alcaldia del municipio de Fusagasuga y de los equipos conectados a la Red
corporativa es una funcion exclusiva de TI, y por tanto toda solicitud de
instalacion debe tramitarse a través de una solicitud al Jefe de la Oficina TIC.

Todo software utilizado en los equipos propiedad de la Alcaldia del municipio de
Fusagasuga, de los equipos conectados a la Red corporativa o que se utilicen
en las instalaciones de la Alcaldia del municipio de Fusagasuga deben poseer
las licencias de uso legal.

El traslado y movimiento de equipos debe ser realizado por la Oficina de
Tecnologias de la Informaciéon y las Comunicaciones; la novedad debe ser
registrada en el software de gestion de Oficina de Tecnologias de la Informacién
y las Comunicaciones que use la Alcaldia del municipio de Fusagasuga.

No se permite la navegacion a sitios Web de alto riesgo o que puedan
comprometer la posicién de la Alcaldia del municipio de Fusagasuga. Asi mismo,
la descarga de archivos de Internet debe ser con propésitos laborales y de forma
razonable para no afectar el desempefio de la Red corporativa.

El servicio de correo electrénico de la Alcaldia del municipio de Fusagasuga
debe ser utilizado con propésitos laborales. Los usuarios son responsables de
llevar una conducta ética y ajustada al ordenamiento legal cuando usen el correo
electrénico. Asi mismo, no se deben enviar correos masivos con archivos
adjuntos de gran tamafio que puedan congestionar la Red corporativa.

Los recursos de almacenamiento en Red que ha dispuesto la Alcaldia del
municipio de Fusagasuga no deben ser utilizados para el almacenamiento de
informacién que no sea para propésitos laborales.

6.3.4. Proteccion de la confidencialidad

Cada funcionario, contratista o personal tercerizado que haga uso de un activo de
informacion debe seguir las siguientes instrucciones para preservar la Confidencialidad

del activo correspondiente:

a. Verificar el nivel de clasificacion del activo frente a Confidencialidad, esto se hace
tomando como guia el Procedimiento de Clasificacion y Etiquetado de la

Informacién

b. De acuerdo con la clasificacion del activo frente a la Confidencialidad, el usuario
gue esta accediendo a la informacion debe verificar que no tiene restricciones para
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hacerlo de acuerdo con su Rol aplicando la Politica de Control de Acceso; en caso
contrario debe abstenerse de hacerlo e informar del hecho a su jefe inmediato y
reportarlo como un incidente de seguridad de la informacion.

El usuario que accede a la informacién Unicamente puede compartir dicha
informacién con los usuarios que no tengan restriccion para hacerlo, de acuerdo
con la Politica de Control de Acceso.

Se debe contar con la autorizacion expresa del encargado del area duefia de la
informacién para suministrar o intercambiar informacién clasificada como Publica
Clasificada y Publica Reservada a otras personas o entes externos.

Todos los funcionarios, contratistas o personal tercerizado de la Alcaldia del
municipio de Fusagasuga estan obligados a reportar como incidentes de seguridad
de la informacion los accesos no autorizados a un activo de informacion de acuerdo
con su clasificacion.

No se permite el uso de software no autorizado o de propiedad de los usuarios en
la plataforma tecnoldgica de la Alcaldia del municipio de Fusagasuga.

6.3.5. Proteccion de la integridad

Cada funcionario, contratista o personal tercerizado que haga uso de un activo de
informacién debe seguir las siguientes instrucciones para preservar la Integridad del activo
correspondiente:

Verificar el nivel de clasificacién del activo frente a Integridad, esto se hace tomando
como guia el Procedimiento de Clasificacion y Etiquetado de la Informacion.

De acuerdo con la clasificacion del activo frente a la Integridad, el usuario que esta
intentando modificar la informacién debe verificar que no tiene restricciones para
hacerlo de acuerdo con su Rol aplicando la Politica de Control de Acceso; en caso
contrario debe abstenerse de hacerlo e informar del hecho a su jefe inmediato y
reportarlo como un incidente de seguridad de la informacion.

El usuario que modifique la informacién Gnicamente puede hacerlo, si la Politica de
Control de Acceso de la Alcaldia del municipio de Fusagasuga se lo autoriza.
Todos los funcionarios de la Alcaldia del municipio de Fusagasugéa estan obligados
a reportar como un incidente de seguridad de la informacién las modificaciones no
autorizadas a un activo de acuerdo con su clasificacién y a la Politica de Control de
Acceso de la Alcaldia del municipio de Fusagasuga.

6.3.6. Proteccion de la disponibilidad

Cada funcionario, contratista o personal tercerizado que haga uso de un activo de
informacion debe seguir las siguientes instrucciones para preservar la Disponibilidad del
activo correspondiente:

Verificar el nivel de clasificacion del activo frente a Disponibilidad, esto se hace
tomando como guia el Procedimiento de Clasificacion y Etiquetado de la
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Informacion.

o De acuerdo con la clasificacién del activo frente a la Disponibilidad, el usuario que
haga uso del mismo debe validar que dicha accion no afecte el nivel de
Disponibilidad del activo que debe ofrecer de acuerdo con el MSPI.

e Todos los funcionarios de la Alcaldia del municipio de Fusagasugé estan obligados
a reportar como un incidente de seguridad de la informacion el uso indebido de un
activo que pueda afectar el nivel de Disponibilidad que debe ofrecer de acuerdo con
el MSPI.

e El encargado del area duefia de la informacion junto con el oficial de seguridad de
la informacibn o quien haga sus veces, deberan propender porque las
especificaciones fisicas, técnicas y ambientales necesarias para la adecuada
conservacion de un activo de informacion sean cumplidas.

6.3.7. Devolucién de los activos

Los funcionarios, contratistas o personal tercerizado deberan realizar la devolucién formal
de los activos de informacion asignados y/o desarrollados dentro de sus funciones al
finalizar la relacién contractual o laboral con la Alcaldia del municipio de Fusagasuga, o al
presentarse un cambio de cargo, rol, area o responsabilidades.

6.3.8. Eliminacién de medios

Se deberéd asegurar que la informacién almacenada en medios I6gicos o fisicos, y que haya
dejado de ser util para la Alcaldia del municipio de Fusagasugé, sea debidamente eliminada
utilizando la opcién de borrado seguro con el uso de herramientas destinadas para este fin.

El papel impreso con informacion Puablica Clasificada o Publica Reservada de la Entidad
deberé ser destruido utilizando una trituradora de papel.

6.3.9. Inventario de activos

Se debe mantener y actualizar de forma regular un inventario clasificado de activos de
informacion de la Alcaldia del municipio de Fusagasuga, designandose para cada uno un
responsable y cuando aplique, un custodio del mismo, asi como un nivel de acuerdo con
su valoracion en términos de la Confidencialidad, Integridad y Disponibilidad.

Para la identificacién, inventario y clasificacion de los activos de informacion se debera usar
el Procedimiento de Clasificacion y Etiquetado de la Informacién de la Alcaldia del municipio
de Fusagasuga.

6.4. POLITICA DE DESARROLLO SEGURO DE SOFTWARE

6.4.1. Objetivo de la politica
La Politica de Desarrollo Seguro de Software de la Alcaldia del municipio de Fusagasuga
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busca asegurar que las consideraciones y controles relacionados con la seguridad de la
informacién se encuentren disefiados e implementados dentro del ciclo de vida del
desarrollo de software.

6.4.2. Declaracion general de la politica de desarrollo seguro de software

La Alcaldia del municipio de Fusagasuga establece que las aplicaciones y sistemas de
informacion catalogados como criticos deben incluir en el ciclo de vida del desarrollo la
aplicacion de los criterios de seguridad de la informacion que hagan frente a las amenazas
més difundidas en el entorno de las redes de datos.

6.4.3. Especificacion de requisitos de seguridad

El maximo responsable del area o las areas que van a ser usarias o propietarias del
sistema, o de aquellas areas propietarias de la informacion a la que el sistema va a tener
acceso, junto con el oficial de seguridad de la informacién o quien haga sus veces, deberan
promover para que se realicen los analisis y especificaciones funcionales de seguridad,
antes de la fase de desarrollo.

Los mecanismos de seguridad que se implementen durante el desarrollo de un sistema
deben ser proporcionales en costo y esfuerzo al perfil de riesgo de la informacién que
accede, procesa y/o almacena el sistema.

Para especificar los requerimientos funcionales de seguridad se debe tener en cuenta lo
establecido en las siguientes secciones.

6.4.4. Requerimientos funcionales de seguridad de la informacion

Proteccién de la Confidencialidad: Considerando la clasificacién para los activos de
informacién de la Alcaldia del municipio de Fusagasuga cada sistema desarrollado debe
proveer los mecanismos para proteger la confidencialidad con base en el nivel al que
pertenezca el activo que se va a proteger. En este sentido, los mecanismos minimos que
las aplicaciones desarrolladas para la Alcaldia del municipio de Fusagasugé deben proveer
de acuerdo con el criterio de clasificaciéon de la informacion segun los descrito en el
procedimiento de etiquetado y clasificacién de la informacion son:

o Cifrado de datos clasificados como confidenciales: Opcidn de cifrar los datos
en transito y almacenamiento con un algoritmo criptogréafico que no tenga
vulnerabilidades conocidas en el momento del desarrollo.

e Control de acceso: Mecanismos de autenticacion y de gestion de roles y privilegios
siguiendo la Politica de control de acceso de la Alcaldia del municipio de
Fusagasuga. Como minimo se requiere autenticacion por usuario y contrasefia.

e Registro: Permitir la parametrizaciébn para generar el registro de eventos que
permitan consignar los accesos a la informacion y asi poder evidenciar potenciales
violaciones a la confidencialidad de la misma.
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Proteccién de la Integridad: Para proteger la integridad de la informacién los sistemas
deben desarrollar como minimo las siguientes utilidades, que seran aplicadas con base en
la clasificacién del activo de informacién que sea accedido, procesado y/o almacenado:

Control de acceso: Aplica lo mismo que para la proteccién de la Confidencialidad.
Cifrado de datos: Para la informacion clasificada en el nivel mas alto de integridad
se aplica el mismo cifrado contemplado para la proteccion de la Confidencialidad.
Verificacidén por Hashing: Opcién que permite validar la integridad de los datos de
acuerdo con el criterio de clasificacion de la informacion segun los descrito en el
procedimiento de etiquetado y clasificacion de la informacion, los datos a verificar
son los publicos clasificados o publicos reservados almacenados y/o transmitidos
utilizando un campo de hashing que se genere con el algoritmo SHA que sera
calculado en la capa de acceso a datos con el uso de una libreria valida. Este valor
sera almacenado hasta el momento en que se requiera la validacion de integridad,
momento en que se volvera a calcular el hashing y se realizara la comparacion con
el valor almacenado anteriormente.

Registro: Permitir la parametrizacion para generar el registro de eventos que
permitan auditar cuando se realizan cambios a la informacion.

Proteccién de la Disponibilidad: Para cumplir con los requerimientos de disponibilidad,
las aplicaciones desarrolladas para la Alcaldia del municipio de Fusagasuga deben
garantizar la aplicaciébn de mejores practicas relacionadas con manejo de excepciones,
validacién de entradas, controles criptograficos y gestion de sesiones.

Registro de eventos: Se recomienda que el registro de eventos se haga en el formato
syslog, este debe incluir en su orden: fecha, hora, proceso, y descripcion del evento.

Las aplicaciones de la Alcaldia del municipio de Fusagasuga deben contar con la opcién
de registrar al menos la informacion relacionada con siguientes eventos:

Creacién, modificacion y/o eliminaciéon de datos.

Creacidn, modificacion y/o eliminacion de usuarios.
Creacion, modificacion y/o eliminacién de perfiles de usuario.
Cambios en la configuracion de la aplicacion.

Informacién general del sistema:

Desempefio de la aplicacion incluyendo fecha y numero de version. o Caidas o
blogueos del sistema o alguno de sus componentes. o Puesta en servicio del
sistema.

Detenciones manuales del servicio.

Problemas de hardware.

De igual manera, los registros capturados deberan contar minimo con los siguientes
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datos:

Fecha y Hora: Sefalando el afio, mes, dia, hora y segundos de la recepcion del
requerimiento.

Usuario: Identificacion de la cuenta responsable de la accion.

Tipo de Requerimiento: Sefialar cudl fue la accion solicitada por el usuario.

Id: Identificador de la sesién y de la transaccién.Tiempo de procesamiento
computacional: Intervalo de tiempo en el cual el usuario recibio la respuesta.
Alerta: Registrar si durante la ejecucién de la transaccion se presenté alguna
situacion anormal. Es necesario implementar una funcién de manejo de excepcion
en las capas de presentacion, l6gica de negocio y acceso a datos para lograr
capturar el cédigo de error.

Exitosa técnicamente: Saber si la transaccién cumplio con el proceso y se dio una
respuesta al usuario dentro del periodo de tiempo definido, esto se lograra registrar
verificando si hay algun cédigo de error.

Problema identificado: Si la transaccion no fue exitosa, especificar la causa
correspondiente como problemas en la conexion, no hay respuesta de la Base de
Datos, problemas en el enlace; se utilizard el mismo mecanismo descrito en el
campo de Alerta.

Registro afectado: ID del registro objetivo de la accién del usuario.

Base de Datos: ID de la Base de Datos afectada por la accién del usuario

Tabla: ID de la tabla afectada por la accion del usuario.

Direccion IP: Desde donde se realizé el requerimiento. Esto dependera de las
limitantes que se puedan tener a nivel técnico inherentes a la tecnologia utilizada.
Tamafo de la trama: Registrar el tamafio del mensaje en bytes enviado para la
solicitud

Tamafo de la trama de respuesta: Registrar el tamafio del mensaje que la
aplicacion respondié.

Validacién de datos de entrada: Para evitar que se encuentren vulnerabilidades de
inyeccién o buffer overflow, que pueden posibilitar ataques de negacién de servicio o
acceso no autorizados, en el desarrollo de un sistema se tendran en cuenta las siguientes
consideraciones:

Proteccién contra buffer overflow: Aplicacién de las mejores practicas en el
desarrollo para tener un estricto control en la definicidn del tipo de variables para
gue se ajusten a los requerimientos. La validacion se realiza analizando el cédigo
en cada una de las sentencias de definicién de variables para que se limiten a un
dominio o rango requerido por la funciéon correspondiente. Un buffer overflow se
presenta cuando se acepta como entrada grandes cantidades de caracteres que
logran desbordar el segmento de datos y que adicionalmente con una longitud
especifica pueden llegar a un segmento privilegiado de la memoria, donde se
pueden ejecutar ciertos comandos; es decir que el atacante debe encontrar esta
longitud y adicionalmente definir el comando que lograria ejecutar. Considerando lo
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anterior cada variable definida debe tener un tipo de datos limitado, preferiblemente
definido por el programador y que los mecanismos sean disefiados para que solo
capturen lo estipulado por los formatos aceptados o lo estrictamente requerido; si
dentro de la revision de codigo se evidencia que no se implementan estas
restricciones, a pesar de que funcionalmente sea aprobado se esta generando una
vulnerabilidad.

Restriccién de las capturas: Los datos que se ingresen al sistema estaran
restringidos por la longitud y el tipo de datos para limitar a lo estrictamente
necesarios. La validacion se realiza analizando el cédigo para cada una de las
sentencias de captura de datos, verificando que se realice la “sanitizacién” o
validacién que restrinja los valores que puedan ser ingresados. Para cada uno de
los campos capturados se deben definir el tipo de datos que se va a capturar; la
validacién debe proceder para constatar que las capturas de datos validen que no
se ingresen caracteres que puedan ser usados para una intrusion lo cual significa
cadenas de texto que correspondan a “Comandos o instrucciones en los lenguajes
0 sistemas operativos involucrados”, de esta forma el Programador debe considerar
los filtros més exigentes posibles de tal forma que sin limitar datos validos restrinja
palabras o meta caracteres que puedan ser usados en comandos o instrucciones.
Se debe considerar que muchas veces los atacantes cambian las codificaciones
(ASCII, EBCDIC, UNICODE) para evadir los controles.

Librerias: Se tendr4 una validacion para evitar el uso de librerias con
vulnerabilidades de cualquier tipo. La validacion se realiza analizando el cédigo y
evaluando que cada una de las librerias utilizadas no tengan reporte de
vulnerabilidades. Se tendra una validacion en el framework de desarrollo el cual
alertara sobre las librerias que se encuentren obsoletas y asi evitar el uso de
componentes vulnerables para la aplicacién. Las vulnerabilidades son catalogadas
por los boletines emitidos por los fabricantes correspondientes.

Parametros enviados a través de la URL: Restringir el tamafio y el tipo de
caracteres que son enviados en los parametros de la URL para evitar ataques de
Cross Site Scripting y la exploracion no autorizada de directorios del servidor donde
resida la aplicacion. La validacion se realiza analizando el cédigo para cada una de
las sentencias de captura de datos, verificando que se realice la validacion que
restrinja los valores que puedan ser ingresados.

Proteccién contra Inyecciones: Las fallas de inyeccion, tales como SQL, OS, y
LDAP, ocurren cuando datos no confiables son enviados a un intérprete como parte
de un comando o consulta. Los datos hostiles del atacante pueden engafar al
interprete para ejecutar comandos no intencionados o acceder a datos no
autorizados. La mejor manera de averiguar si una aplicacion es vulnerable a una
inyeccion es verificar que en todo uso de intérpretes se separa la informaciéon no
confiable del comando o consulta. Para llamados SQL, esto significa usar variables
parametrizadas en todas las sentencias preparadas y procedimientos almacenados,
evitando las consultas dinamicas. Verificar el codigo es una manera rapida y precisa
para ver si la aplicacion usa intérpretes de manera segura.
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Control de sesién de usuarios: Se debe contar con la opcion de definir un tiempo maximo
de sesion de usuario, para ello se debe hacer uso de herramientas predefinidas en los
diferentes entornos de desarrollo. También se debe establecer un control de memoria
aplicando un reinicio de sesion por cada nueva solicitud en el menu o interface de usuario.

Manejo de excepciones en el desarrollo de software: En el desarrollo del sistema, para
cada una de las funciones implementadas serdn contempladas las opciones resultantes de
los casos de abuso, es decir evitar que la aplicacion pierda el control en el flujo posible de
acciones, evitando que una excepcion permita vulnerar los controles y las politicas de
seguridad definidas. Todas las funciones tendran un manejo especifico para los casos que
estén por fuera de los que sefalan los requerimientos funcionales

6.4.5. Ambientes de desarrollo, prueba y produccién

Se deben implementar y mantener separados los ambientes de desarrollo, pruebas y
produccién, de tal manera que el desempefio o las fallas en un ambiente no debera afectar
a los deméas. En este sentido, los privilegios de acceso se deben diferenciar para cada uno
de los ambientes, de tal manera que el personal de desarrollo o de pruebas no puedan
ingresar al ambiente productivo.

El acceso al cédigo fuente de los programas debe ser restringido, implementando controles
de acceso y registros de auditoria para el ingreso, asi como herramientas que permitan
controlar los cambios realizados en el cédigo para asi detectar modificaciones no
autorizadas.

El Jefe de la Oficina TIC coordinara para que todos los procesos se documenten y
actualicen las reglas para la transferencia de software o actualizaciones entre cada uno de
los ambientes de desarrollo, pruebas y produccion.

6.5. POLITICA DE CONSTRUCCION DE SISTEMAS SEGUROS
6.5.1. Obijetivo de la politica

La Politica sobre Principios de Construccion de Sistemas Seguros de la Alcaldia del
municipio de Fusagasuga busca asegurar que los sistemas de informacién sean disefados,
construidos, implementados, mejorados Yy mantenidos teniendo en cuenta las
consideraciones de seguridad de la informacion que permitan proteger la Confidencialidad,
Integridad y Disponibilidad de los activos de informacion de la Entidad.

6.5.2. Declaracion general de la politica de construccién de sistemas seguros

Los sistemas de informacion que la Alcaldia del municipio de Fusagasuga total o
parcialmente adquiera, construya o contrate deberan ser disefiados, implementados,
integrados, operados, actualizados, o y mantenidos teniendo en cuenta las mejores
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practicas vigentes de seguridad de la informacion y en cumplimiento de lo establecido por
el MSPI de la organizacion.

6.5.3. Desarrollo seguro

La especificacion, disefio, desarrollo y pruebas de cada uno de los componentes del
sistema de informacion debe cumplir con la Politica de Desarrollo Seguro de Software de
la Alcaldia del municipio de Fusagasuga.

6.5.4. Proveedores

Los principios de construccion de sistemas seguros aqui establecidos deben aplicarse
también a los sistemas de informacion externos a través de los contratos y otros acuerdos
vinculantes entre la Alcaldia del municipio de Fusagasuga y el proveedor al que se
subcontrata.

Estos principios no solo aplican para los proveedores, ya que algunas dependencias u
oficinas muchas veces contratan personal para que realice desarrollos propios en la entidad
(In House). Adicional a esto es importante que todos los principios no solo apliquen en la
fase de construccion, sino también en las actualizaciones y/o nuevas versiones de los
actuales sistemas de informacion de la entidad, por lo que en ocasiones las dependencias
contratan el servicio de soporte, mantenimiento y actualizacion de acuerdo a las
necesidades, cambios de ley o normatividad.

En este sentido se debe tener en cuenta lo que aplique desde la Politica de Seguridad de
Proveedores de la Alcaldia del municipio de Fusagasuga.

6.5.5. Identificacion de activos de informacién

Los sistemas que se deban construir en la Alcaldia del municipio de Fusagasuga deben
contemplar los niveles de Confidencialidad, Integridad y Disponibilidad de los activos de
informaciéon con los que vayan a interactuar, para que de esta forma sean definidos los
controles que cada sistema demande. Para cada caso se debe considerar lo siguiente:

o Confidencialidad: De acuerdo con el nivel de clasificacién que tenga el activo de
informacién que se encuentra en la matriz de activos de informacion, para esta
propiedad de confidencialidad, se debe definir para el sistema de informacion, los
mecanismos de control de acceso con base en la restriccibn del acceso a la
informacion definida por la Alcaldia del municipio de Fusagasuga. Para los dos (2)
niveles mas altos es requerido la implementacion del cifrado de datos directamente
en las aplicaciones.

e Integridad: De acuerdo con el nivel de clasificacibn que tenga el activo de
informacion para esta propiedad, se debe definir para el sistema de informacién los
mecanismos de deteccion y/o control de modificaciones con base en la restriccion
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de cambios a la informacion definida por la Alcaldia del municipio de Fusagasuga,
para los dos (2) niveles mas altos de clasificacion es requerido que se implemente
los sistemas de verificacion de integridad directamente en las aplicaciones.
Disponibilidad: Con el nivel de clasificacidbn que tenga el activo de informacién
para esta propiedad, se debe definir para el sistema de informacion las copias de
respaldo o mecanismos de redundancia de acuerdo con el nivel de criticidad.

6.5.6. Gestion de vulnerabilidades

Para cada componente del Sistema de Informacién se debe realizar un proceso de
identificacion y remediaciéon de vulnerabilidades que debe incluir como minimo los

siguientes aspectos:

Monitoreo de amenazas: Definir la responsabilidad por la revision permanente del
surgimiento de amenazas para aplicaciones que puedan afectar uno o mas
componentes del Sistema de Informacion.

Deteccién automatizada: Implementar una herramienta de deteccién automatica
de vulnerabilidades que esté configurada con las firmas y patrones que puedan
identificar proactivamente las vulnerabilidades para cada uno de los componentes
del Sistema de Informacion.

Priorizacién: Se debe priorizar la remediacion de las vulnerabilidades de acuerdo
a su criticidad y al perfil de riesgo del activo de informacion al cual afecten.
Generacion de suplementos: Definir la responsabilidad por la generacién de los
parches correspondientes a las vulnerabilidades identificadas, esto es las
correcciones sobre el codigo para erradicar la falla encontrada.

Descarga de suplementos: Para componentes desarrollados por fabricantes
reconocidos, como por ejemplo los sistemas operativos, se debe definir la
responsabilidad por la busqueda y descarga de los parches liberados por los
fabricantes.

Parches Virtuales: Establecer el esquema de seguridad perimetral que contenga
la firma de ataque o patrén identificado que busque aprovechar las vulnerabilidades
identificadas; esto aplica en el lapso requerido para la generacion o busqueda del
Parche correspondiente. Lo anterior se logra con sistemas de deteccién y
prevencion de intrusiones.

Aplicacion de los Parches: Realizar el proceso requerido para verificar que el
parche a aplicar cumpla con su objetivo y no afecte la normalidad de la operacién.
Verificacién de la Remediacion: Una vez se realice la aplicacion del parche se
debe establecer una verificacion del funcionamiento del sistema para corroborar
gue el parche cumple su objetivo y no afecta la normalidad de la operacion.
Excepciones: Las excepciones en la remediacion de vulnerabilidades, esto es, los
casos en que por distintas circunstancias del negocio o de la operaciéon sea
necesario asumir las vulnerabilidades técnicas, deben ser estudiadas por un comité
de seguridad de la informacion y solo sera el duefio del proceso al cual pertenezca
la informacién comprometida quien pueda autorizar que vulnerabilidades
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relacionadas con sus activos de informacién sean asumidas.
6.5.7. Monitoreo

Se debe definir los mecanismos para realizar el monitoreo del sistema de informacion
siguiendo las siguientes directrices:

Registro de eventos (logs)

Se deben disefar y configurar los componentes de los Sistemas de Informacién para que
generen registros de auditoria de accesos y actividades de los usuarios y administradores
aplicando los establecido al respecto en la Politica de Desarrollo Seguro de Software de la
Alcaldia del municipio de Fusagasuga; esto incluye entre otros a los sistemas operativos,
bases de datos, servidores web, equipos de red, equipos de seguridad informatica y a las
aplicaciones.

El nivel de especificacion o detalle requerido para el registro de eventos dependera de los
niveles de clasificacion de la informacién involucrada. Los registros de auditoria generados
por los componentes del Sistema de Informacion deberdn contener la informacién
suficiente para poder evidenciar en detalle las actividades, excepciones, y eventos
ejecutados.

Es importante contar con un formato de control de cambios para los sistemas de
informacion, de tal modo que pueda ser una fuente de informacion para la gestion del
conocimiento. Este documento debe relacionar al detalle el cambio efectuado, pero
adicional a ello generar la actualizacion del manual de usuario o guia para especificar los
cambios que ha tenido la interfaz de usuario.

Proteccién de lainformacion de los registros de eventos

Se deben implementar mecanismos para proteger la informacién correspondiente a los
registros de eventos en cuanto a su Confidencialidad, Integridad y Disponibilidad.

En este sentido los registros de eventos deben ser almacenados con control de acceso,
cifrados para las propiedades confidencialidad e integridad de la informacién y se les debe
realizar copias de respaldo.

El oficial de seguridad de la informacién, o quien haga sus veces, en conjunto con el lider
del proceso o encargado del area duefia de los activos de informacién involucrados, debe
establecer el tiempo de retencién de los registros, de conformidad con la normatividad
aplicable.

El log debe ser limpiado, pues en las bases de datos, las tablas de logs tienden a crecer
de manera exponencial de acuerdo al tipo de operaciones, por consiguiente, estos logs
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deben estar bajo una supervision y tal como lo sefiala la politica estableciendo un periodo
para que sean retenidos, segun lo considere el lider del proceso duefio de la informacién.

Monitoreo del uso del sistema

Se deben establecer las funciones para el seguimiento en linea del sistema de informacion,
esto es la revision de los registros de eventos con los filtros correspondientes para el
analisis de cierto tipo de informacién que puede requerir la toma de decisiones inmediatas.
En este sentido, como minimo se debe monitorear la disponibilidad del sistema, las alertas
y fallas del sistema, los accesos privilegiados y los bloqueos por deteccién de abusos sobre
el sistema (por ejemplo, el bloqueo por exceso de intentos fallidos de autenticacion).

Es relevante efectuar el seguimiento para evidenciar los casos de disponibilidad del
sistema, alertas y fallas del sistema, para descartar posible ataques internos o externos

Sincronizacion del reloj

La Oficina de Tecnologias de la Informacion y las Comunicaciones por medio de cada
administrador de la plataforma, debera establecer mecanismos de sincronizacién y
verificacién del reloj para todos los dispositivos que hacen parte de la plataforma
tecnolégica que soporte esta configuracion, de acuerdo con la normatividad vigente.

6.5.8. Gestidn de incidentes de seguridad de la informacién

Todo funcionario, contratista o tercera parte debe reportar los Incidentes de Seguridad de
la Informacion de la Alcaldia del municipio de Fusagasuga. En resumen, se requiere el
desarrollo de las siguientes funcionalidades:

e |dentificacion de Anomalias: Para cada componente de un Sistema de
Informacion se debe determinar cual es el patrén de comportamiento normal para
reportar oportunamente cualquier tipo de evento que rompa con dicho patron. Estos
patrones de comportamiento se basan en umbrales minimos y maximos por
protocolo, aplicacion, origen y destino, entre otros; también pueden hacer uso de la
deteccion de tipos y estructuras de mensajes o tipos y estructuras de protocolos.

e Evaluacion de anomalias: Una vez se identifica una anomalia se debe establecer
el mecanismo para evaluar si dicha anomalia corresponde a un incidente de
seguridad, para esto es necesario la verificacion general del Sistema de Informacién
para verificar si se pudo comprometer la Confidencialidad, Integridad y/o
Disponibilidad de la informacion.

e Tratamiento de incidentes: Una vez se detecta el incidente se deben establecer
los mecanismos para reaccionar oportunamente y reducir el alcance o impacto de
la amenaza que logré materializarse. Para este propésito es necesario clasificar los
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tipos de incidente y determinar que propiedad de la seguridad se afecto, asi como
el nivel de criticidad del o los activos involucrados, y sobre esta base decidir las
acciones correspondientes.

Se deben construir, administrar y mantener reportes que registren los incidentes de
seguridad de la informacion que se presenten, los cuales deben contener toda la
informacién técnica recopilada del incidente y de la actividad de respuesta al mismo. Estos
reportes deben ser protegidos contra accesos no autorizados.

Cualquier recoleccién de datos relacionados con un incidente, los cuales puedan
considerarse Utiles como elementos probatorios para ser tenidos en cuenta dentro de una
investigacion, debera ser llevada a cabo garantizando siempre la cadena de custodia.

6.5.9. Seguridad de red

El Sistema de Informacién debe contar con una proteccién a nivel de red que incluya las
siguientes funcionalidades:

e Segmentacion: Se debe separar en segmentos de Red diferentes los componentes
del Sistema de Informacion que tengan diferente nivel de criticidad, asi por ejemplo
los equipos de usuario no pueden estar en el mismo segmento en que se
encuentren los servidores de base de datos.

e Firewall: Los responsables del desarrollo del Sistema de Informacion deben
entregar los puertos que son utilizados por los componentes o aplicaciones y las
direcciones IP origen y destino, para que de esta forma se configuren las reglas
correspondientes en el Firewall.

e IDS: Los responsables del desarrollo del Sistema de Informacién, sean proveedores
o funcionarios, en conjunto con el Oficial de Seguridad de la Informacién, o quien
haga sus veces, deben definir periédicamente cuales son las firmas de ataque y
patrones anémalos que deben ser identificados para tomar una accién con base en
alguna situacion de riesgo.

e |IPS: Considerando el punto anterior, el administrador del Sistema de Informacion,
apoyado por el Oficial de Seguridad de la Informacién de la Alcaldia del municipio
de Fusagasuga o quien haga sus veces, debe decidir cuales de las firmas de ataque
y/o patrones anémalos deben ser bloqueados automaticamente.

e VPN: Se debe implementar este tipo de conexidon que protege los datos con
mecanismos de cifrado y verificacion de integridad para la informaciéon que asi lo
establezca el plan de tratamiento de riesgos del MSPI.

e DLP: Se debe implementar herramientas que protejan la informacion sensible de
los Sistemas de Informacién ante intentos de transmision o copiado no autorizados.

6.5.10. Gestion de capacidad

El méximo responsable del area duefia de la informacion debe coordinar con la Oficina de
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Tecnologias de la Informacién y las Comunicaciones las proyecciones de crecimiento del
volumen de informacion y transacciones dentro de los objetivos misionales de su area, para
que sea posible planificar a tiempo la capacidad de los Sistemas de Informacién
involucrados.

Con la informacion recopilada durante la interaccion con el encargado del area duefia de
la informacién, la Oficina de Tecnologias de la Informacién y las Comunicaciones serd la
responsable de aplicar las acciones pertinentes para mantener los niveles adecuados de
capacidad, y debera establecer y aplicar los procedimientos e instructivos de gestion de
capacidad.

6.5.11. Control de cambios en sistemas de informacién

Durante la realizacion de cambios en los Sistemas de Informacion de la Alcaldia del
municipio de Fusagasuga se deben aplicar los siguientes pasos:

Director del Area responsable del Funcionario Responsable de la Oficial de Seguridad
sistema o 5n Ejecucion del Cambio

s
licitud de
Cambio

2.
Verificacion de
activos
involucrados

|

3
Evaluacion de
amenazas y

Con el resultado vulnerabilidades
del ejercicio del
analisis de riesgos
considerando el
escenario del
cambio, se valida a
si el riesgo _— T
resuftarile.se nuevos riesgos
encuentra dentro
del NRA, en caso
contrario no se
procede con la
autorizacién del
cambio. si
FIN 5

6.
Analisis de Autorizacién del
Vulnerabilidades cambio

' |

a. La Oficina de Tecnologias de la Informacion y las Comunicaciones en cabeza del
jefe de la Oficina TIC debe definir los instructivos y procedimientos especificos a
seguir para realizar cambios sobre los Sistemas de Informacion y la plataforma
tecnolégica de la Alcaldia del municipio de Fusagasug4, incluyendo el andlisis de
riesgos previo a una puesta en produccion.

b. El lider del proceso que sea duefio de la informacién es el responsable de aprobar
los cambios a realizarse en los Sistemas de Informacion que interactien con la
informacién a su cargo.
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C.

Cualquier cambio en la plataforma tecnoldgica y/o en los Sistemas de Informacion
de la Alcaldia del municipio de Fusagasugad deberd ser completamente
documentados por parte de los ingenieros encargados y antes deben ser aprobados
por el lider del proceso o duefio de la informacion.

Se deben realizar pruebas funcionales a los Sistemas de Informacién una vez se
ejecuten cambios sobre los mismos. La aceptacion de los resultados de dichas
pruebas es responsabilidad del lider del area duefia de la informacién, quien
también debe asegurarse porque se actualice la documentacién funcional
relacionada.

La Oficina de Tecnologias de la Informacion y las Comunicaciones sera
responsable de realizar pruebas de seguridad y otras pruebas no funcionales a los
Sistemas de Informacién luego de cambios realizados en sus componentes, y
verificard que se actualice la documentacion de seguridad y la documentacién
técnica relacionada.

6.5.12. Respaldo de la informacion

Se deben establecer y documentar procedimientos y/los instructivos para el respaldo de
los datos de los Sistemas de Informacién de acuerdo con lo establecido por la Politica de
Generacion y Restauracion de Copias de Respaldo de la Alcaldia del municipio de
Fusagasuga.

6.5.13. Cumplimiento legal y regulatorio

De acuerdo con el marco legal y regulatorio aplicable a la Alcaldia del municipio de
Fusagasuga el desarrollo del Sistema de Informacion debe considerar los siguientes
lineamientos:

6.6.

Licenciamiento: Este documento debe ser revisado y aprobado por el Jefe de la
Oficina Asesora Juridica de la Alcaldia del municipio de Fusagasuga. En caso de
ser un desarrollo interno o contratado, dicho documento debe elaborarse con base
en los lineamientos de la Oficina Asesora Juridica de la Alcaldia del municipio de
Fusagasuga.

Datos Personales: Si el sistema de informacién incluye el manejo de datos
personales, este debe aplicar la Politica de Proteccién de Datos Personales de la
Alcaldia del municipio de Fusagasuga.

Se recomienda la lectura mandatoria del Protocolo PT-GT-001 del proceso
GESTION TIC, en especial en el Anexo 01 de ese documento.

POLITICA DE GENERACION Y RESTAURACION DE COPIAS DE
RESPALDO

6.6.1. Objetivo de la politica
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La Politica de Generacién y Restauracion de Copias de Respaldo de la Alcaldia del
municipio de Fusagasuga provee las directrices para que el proceso de generacion y
restauracion de copias de respaldo se realice aplicando los requerimientos de seguridad
para los activos de informacion.

6.6.2. Declaracién general de la politica de generacion y restauracion de
copias de respaldo

La Alcaldia del municipio de Fusagasuga establece que las copias de respaldo se deben
ejecutar como minimo para todos los activos de informacion clasificados en los niveles
medio y alto de disponibilidad, aplicando una estrategia que tenga en cuenta los puntos y
tiempos de recuperacién adecuados para cada tipo de informacién, manteniendo durante
el transito y almacenamiento de la copia los requerimientos de seguridad establecidos para
el activo original y asegurando mediante pruebas periddicas la consistencia y capacidad de
recuperacion de los respaldos.

6.6.3. Obligatoriedad del respaldo

Se establece que toda informacion que sea utilizada o generada dentro de los procesos y
procedimientos formalmente definidos en la Alcaldia del municipio de Fusagasuga deben
contar con un mecanismo de respaldo para salvaguardar la informacion.

En este sentido, cada activo de informacion va a ser respaldado de acuerdo con unas
necesidades puntuales que dependeran de su clasificacion, su perfil de riesgo y los
requerimientos legales y normativos que le apliquen. Los maximos responsables de cada
proceso en coordinacion con cada funcionario deben determinar la necesidad puntual del
respaldo, es decir, para que se va a usar. Algunos escenarios pueden ser, entre otros:

e Respaldar la informacion para restaurar los datos en caso de un desastre, crisis 0
incidente.

o Respaldar la informacion para recuperar un archivo en caso de supresion o la
corrupcion del mismo.

¢ Respaldar la informacién para almacenar datos historicos.

e Respaldar la informacion para dar cumplimiento a estandares y/o mejores practicas.

¢ Respaldar la informacion para para dar cumplimiento del marco legal y regulatorio.

6.6.4. Estrategia de respaldo

Se debe definir una estrategia de respaldo para los diferentes tipos de activos de
informacion, la cual debe contemplar los requerimientos surgidos de las necesidades
puntuales, de los diferentes escenarios de respaldo, y de las consideraciones de seguridad
de la informacion, entre otros aspectos.

Para la definicion de la estrategia de respaldo pueden participar diferentes dependencias
de la Alcaldia del municipio de Fusagasuga, pero la aprobacion final la debe dar el maximo
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responsable del &rea duefia de la informacidn, y la implementacion se debe hacer en forma
coordinada con la Oficina de Tecnologias de la Informacién y las Comunicaciones la cual
ayudara a dimensionar la solucion y guiard en como documentar los instructivos de
respaldo y recuperacion dependiendo de las tecnologias que se seleccionen.

Por lo tanto, la implementacién, solucién y documentacion de los instructivos de respaldo
y recuperacion es un trabajo articulado con los demas procesos y la Oficina de Tecnologias
de la Informacién y las Comunicaciones.

Los requerimientos que pueden surgir, y que se deben por tanto determinar para definir la
estrategia y dimensionar la solucién de respaldo son:

Tiempo objetivo de recuperacién (RTO): Corresponde al tiempo maximo de
inactividad tolerable por la Entidad a partir de la declaracién del evento adverso que
afecte la disponibilidad de determinada informacién o sistema. Para una copia de
respaldo representa el tiempo necesario, desde la ocurrencia del evento adverso,
para que la copia sea restaurada y se tenga acceso nuevamente a la informacion
Punto objetivo de recuperacion (RPO): Define la maxima cantidad de datos que
una Entidad tolera perder en la ocurrencia de un evento adverso que afecte la
disponibilidad de determinada informacion. Para una copia de respaldo dependera
de la ultima vez que se tomo dicha copia antes del evento adverso.
Disponibilidad: Para los sistemas de informacion se debe establecer cual es el
porcentaje de disponibilidad del mismo requerido en un periodo de tiempo dado
considerando la criticidad del proceso que atiende. Esto se define con base en los
tiempos limite de indisponibilidad exigidos para cada una de las actividades donde
esta involucrado el activo de informacion.

Confidencialidad: En el caso de la informacion clasificada como confidencial o
publica reservada se debera implementar el cifrado en los medios de respaldo, y
debera estar protegida contra accesos y restauraciones no autorizadas.

Retencidon: Existe cierta informacién que por cumplimiento de regulaciones y
legislaciones debe ser retenida en medios por una cantidad de tiempo determinada.
Se tendra en cuenta esta particularidad a la hora de dimensionar las soluciones de
respaldo, asi como lo dispuesto en las tablas de retencién documental de la Entidad.
Plan de Continuidad del Negocio: Para la informacién o las aplicaciones que se
respalda como parte de una estrategia de continuidad del negocio, se deben tener
en cuenta las ubicaciones fisicas de las copias y el medio de respaldo mas
conveniente. Se deben tener en cuenta los resultados del BIA (Bussines Impact
Analisis, por sus siglas en inglés) para definir lo que se va respaldar y la manera en
se va a hacer.

Condiciones medioambientales de los medios de respaldo: Se debe dar un
nivel adecuado de proteccion fisica y medioambiental a los medios de respaldo, en
su trasporte y almacenamiento, tanto en los sitios principales como en los de
contingencia, conforme a lo establecido por los fabricantes y la normatividad
vigente.
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o Presupuesto: Estara definido con base en la criticidad de los activos de informacion
involucrados, con lo cual se dispondra de mayores recursos para aquellos que lo
justifiquen. En cuanto a una copia de respaldo esto se vera reflejado en una mayor
inversion en los siguientes aspectos:

Tecnologia utilizada. o Frecuencia de la copia de respaldo (definida por el RPO).
Cantidad de respaldos completos con respecto a los diferenciales.

Limite de espacio antes de la sobre escritura en los medios de respaldo.
Pruebas de las copias de respaldo.

ANENENEN

6.6.5. Pruebas

Las copias de respaldo deben ser probadas peridédicamente por la Oficina de Tecnologias
de la Informacién y las Comunicaciones para corroborar que los datos fueron tomados y
almacenados correctamente y llegaran a ser consistentes y usables cuando los originales
sufran un evento adverso.

Las pruebas deben realizarse cumpliendo con el siguiente protocolo base:

e Se deben ejecutar las pruebas al menos trimestralmente.

¢ Realizar la restauracion sobre un ambiente de pruebas.

e Llevar a cabo actividades que se realizan normalmente sobre los datos en este
ambiente de pruebas para verificar su consistencia.

e En caso de encontrarse anomalias realizar el reporte del Incidente

e Si las pruebas son exitosas debe guardarse el registro para corroborar el buen
estado de la copia de respaldo en algin formato o bitacora que se debe crear a la
media de la solucién que se adquiera.

6.6.6. Responsabilidad de los usuarios

Los funcionarios, contratistas y personal tercerizado seran responsables del respaldo de la
informacién relacionada con su funcién institucional contenida en los equipos de cémputo
a su cargo, para lo cual deben coordinar con la Oficina de Tecnologias de la Informacién y
las Comunicaciones, en cabeza del Jefe de la Oficina TIC, para que les provea los recursos
y herramientas necesarias para hacer el respaldo y la restauracion, de lo contrario cada
proceso tendria una herramienta diferente y no compatible con los demas procesos.

Cada proceso debe crear registros de control que permita llevar un historial de los
funcionarios que hacen copias de seguridad de la informacion, la dependencia (fechas,
tamafio, entre otros), esta informacion debe ser de pleno conocimiento de los duefios de
proceso y deben efectuarse por diversas novedades, es decir no solo por la periodicidad
establecida en la politica sino por asuntos como retiro del cargo temporal o definitivo,
licencias, vacaciones, comisiones, entre otros.

Los funcionarios, contratistas y personal tercerizado deberan verificar constantemente que
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las herramientas de respaldo en sus equipos estén activadas y no presenten alertas. En el
caso de encontrar anomalias, deberan reportarlas como un evento de seguridad de la
informacion.

6.7. POLITICA DE USO DE DISPOSITIVOS MOVILES
6.7.1. Obijetivo de la politica

La Politica de Uso de Dispositivos Méviles de la Alcaldia del municipio de Fusagasuga,
busca mantener la seguridad de la informacién cuando se haga uso de dispositivos moviles
por parte de los funcionarios y contratistas de la entidad en el ejercicio de sus funciones
misionales, sin importar si estos son de propiedad del funcionario o contratista para cumplir
sus funciones laborales.

6.7.2. Declaracion general de la politica de uso de dispositivos méviles

La Alcaldia del municipio de Fusagasuga establece que el uso de dispositivos méviles por
parte de sus funcionarios para el acceso, almacenamiento o procesamiento de informaciéon
de la entidad esta por defecto restringido, y solo podra autorizarse mediante aprobacién y
responsabilidad expresa del duefio del proceso en cual desempefie sus funciones,
actividades u obligaciones la persona que haria uso del dispositivo movil. Una vez aprobado
su uso, se debe informar al Oficial de Seguridad de la informacién, o quien haga sus veces.

La informacién creada, procesada, almacenada o accedida en o desde el dispositivo movil
debe contar con los controles establecidos de acuerdo con su clasificacion, tal como se
haria en los demas equipos de la entidad, aplicando para su proteccion las mismas
restricciones y condiciones explicitas en las demas politicas de seguridad de la informacion.

6.7.3. Uso aceptable de dispositivos méviles

El uso de dispositivos moviles por parte de los funcionarios y contratistas de la Alcaldia del
municipio de Fusagasuga para el acceso y manejo de informaciéon de la Entidad esta
permitido siempre y cuando se cumpla con lo establecido en la presente politica.

Para tales efectos, se considera que un dispositivo movil esta siendo usado para acceder
o manejar informacion de la Alcaldia del municipio de Fusagasugéa cuando se utiliza para
alguna o varias de las siguientes actividades:

a. Recepcion, envio o lectura de correo electrénico corporativo.
b. Almacenamiento o visualizacion de documentos e informacién propios de la
Alcaldia del municipio de Fusagasuga.
c. Acceso a los sistemas de informacién, aplicaciones o portales Web que exijan
autenticacion y sean propias de la Alcaldia del municipio de Fusagasuga.
d. Acceso directo a una red inalambrica de la Alcaldia del municipio de Fusagasuga.
e. Acceso auna VPN de la Alcaldia del municipio de Fusagasuga desde cualquier otra
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Red.

f. Conexién via cable USB, bluetooth, wifi, o cualquier otra, a equipos de cémputo
propiedad de la Alcaldia del municipio de Fusagasuga o en los cuales pueda existir
informacion o acceso a informacion de la Alcaldia del municipio de Fusagasuga.

g. Toma de fotografias o videos relacionados con la actividad de la Alcaldia del
municipio de Fusagasuga.

h. Grabacion de audio de actividades relacionadas con la misién de la Alcaldia del
municipio de Fusagasuga.

i. [Establecimiento de chats, video llamadas, llamadas, mensajes de texto, y en
general cualquier comunicacion, en la que se discutan temas relacionados con
informacion de la Alcaldia del municipio de Fusagasuga.

En todos estos casos, la informacién procesada en el dispositivo mévil debe contar con los
controles establecidos de acuerdo con su clasificacion de la informacion, tal como se haria
en los demas equipos de la Red de la Alcaldia del municipio de Fusagasuga, y aplican para
su proteccion las mismas restricciones y condiciones explicitos en las demas politicas de
seguridad de la informacién. Adicionalmente, se deben considerar las amenazas
inherentes a la condicion de portabilidad de los dispositivos moviles, como son el robo,
dafio, conexién a redes inalambricas potencialmente maliciosas y uso no autorizado.

En este sentido, se establece que para el uso de todo dispositivo mavil que acceda,
almacene, procese 0 sea origen de informacion de la Alcaldia del municipio de Fusagasuga
clasificada en los niveles Publico Clasificado y Publico Reservado de Confidencialidad, asi
como Medio y Alto de Integridad y Disponibilidad, se deben asegurar unas condiciones de
manejo mediante la firma de un Acuerdo de Uso por parte del propietario y/o usuario del
dispositivo movil. El acuerdo debe disefiarse por parte de la Alcaldia del municipio de
Fusagasuga con apoyo del proceso juridico.

6.7.4. Acuerdo de uso

Documento que redacta el uso aceptable del dispositivo mévil cuando se conecte a los
sistemas de informacion o aplicaciones de la Alcaldia del municipio de Fusagasuga,
estableciendo las responsabilidades y las directrices que deben ser seguidas por los
funcionarios y contratistas que hagan uso de dispositivos moviles. Se debe tener en cuenta:

a. Que el funcionario o contratista debe firmar el acuerdo de uso del dispositivo movil
previo a su activaciéon en la red de la Entidad para hacer labores que tengan que
ver con sus funciones en la entidad.

b. Lafirma de dicho documento debe renovarse anualmente.

c. Elfuncionario o contratista debe firmar el acuerdo cuando cambie el dispositivo.

El acuerdo contiene los siguientes elementos:

a. Definir claramente la responsabilidad sobre el plan de voz y datos por el cual esta

Direccién: Calle 6 N° 6:24 Alcaldia de Fusagasuga — Cundinamarca
www.fusagasuga-cundinamarca.gov.co
atencionalciudadano@fusagasuga-cundinamarca.gov.co

Teléfonos: 886 8181 — Fax: 886 8186

Linea gratuita: 0180000127070

Codigo postal: 252211



http://www.fusagasuga-cundinamarca.gov.co/
mailto:atencionalciudadano@fusagasuga-cundinamarca.gov.co

INFORMACION MSPI

MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA Cadigo: MA-GT-002

GESTION TIC

Version: 6

Pagina: 41 de 56

Fecha de Aprobacion:
19/12/2023

Elabor6: Profesional de
Apoyo — Jefe Oficina TIC y
Transformacion Digital

Revisé: Jefe Oficina TIC y
Transformacion Digital

Aprob6: Comité técnico de
calidad

cubierto el dispositivo, si lo hace la Entidad o el funcionario o contratista, asi como
los términos de dicho plan.

Se aplicaran las politicas de seguridad de la informacién de la Alcaldia del municipio
de Fusagasuga.

El funcionario o contratista debe hacer el reporte de la pérdida o robo del dispositivo
cuando este incidente ocurra. Este plazo es de maximo 4 horas para equipos
propiedad de la Alcaldia del municipio de Fusagasuga y 24 horas para equipos
propios de los funcionarios o contratistas.

En el caso de equipos propiedad de la Alcaldia del municipio de Fusagasuga, el
funcionario o contratista debe hacer un uso razonable del dispositivo para que entre
otras cosas este no tenga funcionalidades por fuera de lo relacionado con el trabajo,
cComo son entre otros: juegos, musica, videos diferentes a los institucionales,
apuestas y uso de redes sociales para fines diferentes a los institucionales.

En el caso de equipos propiedad del funcionario o contratista, se debe permitir, y
ser técnicamente viable en ese dispositivo, la segregacion de la informacion,
aplicaciones, y los entornos de sistemas operativos relacionados con el uso
personal y de trabajo.

El funcionario o contratista no revelara o permitird el acceso a terceros no
autorizados a informacion almacenada en el dispositivo.

El funcionario o contratista se hace responsable de mantener el equipo en las
condiciones requeridas para desarrollar su trabajo, completando las reparaciones
requeridas en un plazo razonable.

Tener habilitado el control remoto para borrado de todos los datos y programas en
caso de pérdida o robo del dispositivo.

Aceptar el tener habilitado el control remoto desde una herramienta de
administracién centralizada para borrado de todos los datos y programas en caso
de pérdida o robo del dispositivo.

Configurar las reglas de contrasefia de acuerdo con la politica de control de acceso
de la Alcaldia del municipio de Fusagasuga.

Permitir monitorear intentos de desbloqueo.

Permitir el borrado del dispositivo después de un nimero determinado de intentos
fallidos de acceso.

. Activar el bloqueo de pantalla con contrasefia después de un tiempo de desuso o
por activacion manual.

Manejar una vigencia de la contrasefia de acceso acorde con las politicas de la
Alcaldia del municipio de Fusagasuga.

Uso controlado de las diferentes formas de grabacion disponibles como son voz,
camaras de video y fotografica, evitando registros no autorizados o que vayan en
contra de la Legislacion Colombiana.

El dispositivo debera soportar del software de cifrado definido por la Alcaldia del
municipio de Fusagasuga.

Soporte del dispositivo a la descarga, actualizacion o borrado de aplicaciones.
Permitir a la herramienta de administracion centralizada la Alcaldia del municipio de
Fusagasuga el habilitar o deshabilitar el WiFi.

Direccién: Calle 6 N° 6:24 Alcaldia de Fusagasuga — Cundinamarca
www.fusagasuga-cundinamarca.gov.co
atencionalciudadano@fusagasuga-cundinamarca.gov.co

Teléfonos: 886 8181 — Fax: 886 8186

Linea gratuita: 0180000127070

Codigo postal: 252211



http://www.fusagasuga-cundinamarca.gov.co/
mailto:atencionalciudadano@fusagasuga-cundinamarca.gov.co

MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA Cadigo: MA-GT-002
INFORMACION MSPI

Version: 6

GESTION TIC Pagina: 42 de 56

19/12/2023
Elaboré: Profesional de Revisé: Jefe Oficina TIC y Aprob6: Comité técnico de
Apoyo — Jefe Oficina TIC y Transformacion Digital calidad
Transformacion Digital

s. El funcionario o contratista debera realizar o permitir la instalacion del antimalware
definido por la Alcaldia del municipio de Fusagasuga.

t. Se deberén instalar siempre las actualizaciones del antimalware.

u. Aislar el equipo cuando esté comprometido por malware 0 un acceso no autorizado.

v. Eliminar las aplicaciones que sean consideradas maliciosas o inapropiadas.

w. Permitir la implementacién y monitoreo de herramientas DLP cuando aplique,
incluyendo la posible instalacion de agentes.

X. Permitir la auditoria del dispositivo por parte de la Alcaldia del municipio de
Fusagasuga.

y. Realizar copias de respaldo de la informacién alli contenida acorde con el
procedimiento de copias de respaldo establecido por la Alcaldia del municipio de
Fusagasuga.

6.7.5. Verificacion

a. Revision periédica de los acuerdos firmados donde se verifique fecha, cargo y firma,
validando la vigencia del documento frente al MSPI.

b. Al menos una vez al afio, se debe proceder con un proceso de revisién del equipo
movil para verificar que se encuentre acorde con las politicas establecidas.

c. Anualmente se deberan sensibilizar a los funcionarios y contratistas por parte de la
Oficina de Tecnologias de la Informacion y las Comunicaciones en temas de
seguridad de la informacién asociados al uso de este tipo de tecnologias.

6.7.6. Informacion procesada en el dispositivo mévil

a. Cada activo de informacién almacenada, transmitida y accedida, o de alguna forma
procesado en un dispositivo mévil debe cumplir con los requerimientos de seguridad
de la informacién definidos en el MSPI de la Alcaldia del municipio de Fusagasuga.

b. Se debe establecer una carpeta donde Unicamente se almacenen y procesen datos
personales del wusuario. Esta carpeta serA excluida de las acciones
correspondientes a auditoria y seguimiento.

6.8. POLITICA DE TRASFERENCIA DE LA INFORMACION

6.8.1. Obijetivo de la politica

La Politica para la Transferencia de Informacién de la Alcaldia del municipio de Fusagasuga
provee las directrices para que todos los procedimientos o procesos que involucren
transferencia de informacion se lleven a cabo protegiendo la confidencialidad y la Integridad
de la misma, utilizando para ello los mecanismos acordes con el nivel de clasificacion que
corresponda.

6.8.2. Declaracion general de la politica de trasferencia de informacion
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La Alcaldia del municipio de Fusagasuga establece que la trasferencia de informacién
digital, tanto interna como externa, puede realizarse solo a través de los medios definidos
y suministrados para tal fin por la entidad, o por un cliente o proveedor en el caso que la
Alcaldia asi lo acuerde, aplicando los controles necesarios para proteger la
confidencialidad, integridad y disponibilidad de los activos de informacién que sean objeto
de la trasferencia con base a su clasificacion.

6.8.3. Generalidades

Previo a ser trasferidos, los activos de informacién deben haber pasado por un proceso de
clasificacién de la informacién aplicando el Procedimiento de Clasificacion y etiquetado de
la Informacién de la Alcaldia del municipio de Fusagasuga.

En ese orden de ideas, la transferencia de Informacion debe realizarse protegiendo la
Confidencialidad y la Integridad de los datos con los mecanismos que se encuentren
establecidos en el MSPI de la Alcaldia del municipio de Fusagasuga de acuerdo con la
clasificacion del activo de informacién involucrado.

Para la entidad la clasificacion de la informaciébn se encuentra en una matriz de
identificacion de activos de informacion, donde se encuentra valorada cada propiedad de
la seguridad de la informacion.

6.8.4. Formas de transferencias aceptadas

Para la Alcaldia del municipio de Fusagasuga las formas de transferencia de datos
formalmente aceptadas y reconocidas son las siguientes:

e Correo electrénico. Ejemplos de correos que se originan en la entidad pero que
tienen destinatarios diferentes a los de la alcaldia.

e Protocolos de Transferencia de archivos, incluyendo herramientas de transferencia
segura de informacién. Ejemplos de herramientas son el ftp, el ftp seguro, ssh,
winscp y mozilla entre otros.

e Repositorios compartidos. Ejemplo cuando un usuario copia un archivo publico
reservado o publico clasificado hacia carpetas de otras compafiias o hacia
herramientas que permitan transferencia de archivos, pero cuya informacion se
origine en las carpetas o repositorios compartidos. Lo ideal es que la informacion
de tipo publico reservado o publico clasificado este cifrada antes de transferirse.

Aungue la copia de archivos a través de medios removibles es una forma de transferencia
de informacion, esta se aborda en el Procedimiento de Gestion de Medios Removibles.

No esta permitida la trasmision de informacion clasificada en los niveles Publico Reservado
y Publico Clasificado de Confidencialidad, o Medio y Alto de Integridad, a través de
utilitarios o sistemas de mensajeria instantanea, llamadas o video llamadas que usen
plataformas publicas, ni a través de la red telefonica IP o de videoconferencia de la Alcaldia
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del municipio de Fusagasuga.

Los usuarios deben utilizar los medios de transferencia aceptados solo para temas
relacionados con la misién de la Alcaldia del municipio de Fusagasugda y con sus labores
institucionales, y cumpliendo las politicas del MSPI que apliquen para cada caso y etapa
de la transmision.

6.8.5. Proteccién de la confidencialidad y la integridad

Previo a la transferencia de la informacion se debe aplicar la proteccion de la
confidencialidad y la integridad de los datos, aplicando cifrado o el Procedimiento de
Transferencia de informacion.

En los casos que se haga uso de un protocolo de transmisién que soporte algoritmos
criptogréficos, esto reemplazara el uso del procedimiento sefialado.

6.8.6. Proteccidn de la disponibilidad

Las herramientas tecnoldgicas que se provean deben estar avaladas por el proceso de
“Tecnologias de la Informaciéon y las Comunicaciones” quien debe certificar que la
herramienta designada valida que el medio de comunicacion ofrecido para la Transferencia
de la Informacién cumple con el nivel de disponibilidad exigido, para lo cual se deben
evaluar los siguientes aspectos:

¢ Bandwith (Ancho de banda): Es la capacidad del canal de transferencia de
informacion y que establece la cantidad de datos que pueden ser transmitidos por
unidad de tiempo.

e Delay (Retraso): El tiempo requerido para la transmisién entre dos puntos de la
red.

e Jitter (Fluctuacion): Es la fluctuacién que puede presentarse en la sefial de
transmision y que tiene como consecuencia directa un retraso en la transmision.
Jitter puede definirse también como las variaciones en el Delay (retardo).

e Pérdida de Paquetes: Es el porcentaje de paquetes perdidos en las transferencias
de datos.

Estos aspectos deben ser registrados formalmente en cada uno de los enlaces requeridos
para transferencia de informaciéon determinando cuales son los valores permitidos para
poder cumplir con el nivel de disponibilidad que se exige para la Transferencia del activo
de informacion involucrado.

6.8.7. Registro de la transferencia

Las transferencias de informacion realizadas por medios electronicos deben ser registradas
en los servidores correspondientes almacenando los siguientes datos referentes al evento:
e Fecha
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e Hora
e Direccién IP origen
e Direccion IP Destino
e Usuario que envia
e Usuario que recibe
e Transmision exitosa / fallida
e Tamafio de los datos transmitidos
e Protocolo utilizado
e Algoritmo de cifrado o firmado

Para ello se debe exigir, durante la especificacion de los requerimientos correspondientes,
gue en la arquitectura de los sistemas desarrollados o implementados en o para la Alcaldia
se incluyan las funcionalidades de registro de eventos de auditoria directamente en las
aplicaciones, incluyendo el almacenamiento y proteccién de dichos registros. En este
sentido, se debe tener en cuenta las directrices establecidas al respecto en las politicas de
desarrollo seguro y de construccion de sistemas seguros de la entidad.

El proceso de “Tecnologias de la Informacion y las Comunicaciones” debe certificar que la
herramienta designada que utilizaran los usuarios cumple con los mecanismos para ejercer
el registro y control de los datos que requieren capturarse del evento de transferencia.

6.8.8. Interconexién en sistemas de informacién

La arquitectura de interconexion entre los diferentes componentes de los sistemas de
informacién de la Alcaldia del municipio de Fusagasuga debe tener en cuenta la proteccion
de la Confidencialidad y de la Integridad de los datos que se intercambian, de acuerdo con
la clasificacién de la informacion y a las politicas del MSPI de la Alcaldia del municipio de
Fusagasuga.

6.8.9. convenios de intercambio

Cuando exista un intercambio de informacién con entes externos y/o terceras partes, el
mismo debera cumplir con lo establecido en la presente politica, para lo cual se debera
contar con los convenios establecidos que tengan en cuenta los requerimientos de
seguridad de la informacién, con base en la clasificacién de la informaciéon que se va a
intercambiar.

Estos convenios deben ser autorizados por el duefio de la informacion, y deben ser
formalmente acordados en los compromisos contractuales. Entre otros aspectos, los
convenios tendran en cuenta lo siguiente:

a. Lasresponsabilidades para controlar y notificar la transmisién, envio y recepcion de
informacion.

b. Los Procedimientos para garantizar la trazabilidad y el no repudio.

c. El uso de un sistema de etiquetado acordado para la informacion, de acuerdo con
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el Procedimiento de Clasificacion y Etiquetado de Informacion de la Alcaldia del
municipio de Fusagasuga.

d. Cumplimiento de lo establecido en la Politica de control de acceso de la Alcaldia del
municipio de Fusagasuga.

e. Cumplimiento de la legislacion y regulaciones vigentes que apliquen para la Alcaldia
del municipio de Fusagasuga.

6.8.10. Manejo de excepciones
Debe ser provista la informacion correspondiente a la ocurrencia de anomalias en el
proceso de transferencia de datos, a continuacién, se citan algunos casos sin limitarse a
estos:
Congestién de la Red.
Indisponibilidad del destino.
Paquetes malformados.
Bloqueo por comportamiento anémalo.
Blogueo por firma de ataque.
Bloqueo por direccion IP origen.
Bloqueo por direccion IP destino.

En estos casos cabe la posibilidad de incluir fallas en los equipos de red o medios de
transmision, operador del servicio de internet, entre otros.

6.9. POLITICA DE SEGURIDAD PROVEEDORES

6.9.1. Objetivo de la politica

La Politica de Seguridad de Proveedores de la Alcaldia del municipio de Fusagasuga
provee las directrices para que los activos de informacién que sean manejados por
proveedores y terceras partes estén cubiertos por las Politicas de Seguridad de la
informacion de la Entidad.

6.9.2. Declaracion general de la politica de seguridad proveedores

La Alcaldia del municipio de Fusagasugéa establece que la relacion con sus proveedores
debe siempre estar definida en un acuerdo mutuo que establezca especificamente la
protecciéon de la confidencialidad, integridad y disponibilidad de los activos de informacion
gue estén involucrados en el desarrollo del servicio o producto contratado; este acuerdo
siempre debe estar en un contrato formal acorde con la legislacion colombiana.

6.9.3. Cumplimiento de las politicas de seguridad de la informacién

Las Politicas de Seguridad de la Informacion de la Alcaldia del municipio de Fusagasuga
son de obligatorio cumplimiento para toda persona que realice labores como proveedor de
la Entidad, independiente del &rea o compafiia a la cual pertenezca y cualquiera sea el
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nivel de las tareas que desemperie.

Asi mismo, los funcionarios de la Alcaldia del municipio de Fusagasuga que interactien
con un proveedor, 0 que sean responsables de la supervision de su actividad, deben tomar
conciencia acerca de los temas relacionados con la seguridad de la informacion, y seran
los responsables por que el proveedor cumpla las politicas de seguridad de la informacién
y porgue se utilicen los controles pertinentes y se sigan los procedimientos definidos antes,
durante, y después de la relacion contractual con dicho proveedor.

6.9.4. Acuerdos de confidencialidad

Toda relacién contractual que establezca un proveedor o personas que sean contratadas
para la prestacién de servicios de apoyo, servicios técnicos, servicios especializados,
asesores y consultores con la Alcaldia del municipio de Fusagasuga, debera incluir un
acuerdo de confidencialidad.

Este acuerdo de confidencialidad debe ser revisado por el area juridica y debe ser firmado
sin excepcion alguna con cualquier proveedor con el que se establezca cualquier tipo de
intercambio de informacion, y debe sefialar que la informacién a la que tenga acceso el
proveedor como parte del servicio prestado a la Alcaldia del municipio de Fusagasuga solo
puede ser conocida por las personas y/o entidades que estén formalmente autorizadas.

Este acuerdo también trae consigo las penalizaciones con base en los dafios potenciales
ante la violacion de la confidencialidad de la informacion.

6.9.5. Proteccidn de datos personales

Se debe incluir dentro del contrato con el proveedor una clausula que haga referencia al
cumplimiento de la Politica de Proteccién de Datos Personales de la Alcaldia del municipio
de Fusagasuga, documento que debe ser entregado al proveedor para su entendimiento y
aceptacion.

6.9.6. Personal encargado del servicio

El funcionario responsable por parte de la Alcaldia del servicio o proyecto donde se
involucre uno o mas proveedores debe validar que todos los funcionarios de las compafiias
proveedoras que tengan acceso a informacion de la entidad, estén vinculados
contractualmente con dichas compafiias.

6.9.7. Gestion de incidentes

Es obligacién por parte de los funcionarios de la empresa proveedora el reporte de
cualquier anomalia que sea detectada para que su tratamiento sea oportuno y se
prevengan incidentes de seguridad de la informacion. De la misma forma, los
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supervisores de los contratos y los lideres de los procesos serdn responsables por
reportar como un evento de seguridad de la informacion cuando se observen situaciones
en las acciones del proveedor que atenten contra la seguridad de la informacion
(Integridad, Confidencialidad, Disponibilidad) en los servicios o productos suministrados.

6.9.8. Control y auditoria

El maximo responsable del proceso duefio de la informacién debera propender, con el
apoyo del Oficial de Seguridad de la Informacion o quien haga sus veces, porqgue las
acciones sobre la informacién de la Alcaldia del municipio de Fusagasuga que realicen los
proveedores generen registros de auditoria. Estos registros deben ser almacenados al
menos por el tiempo que dure la relacién contractual.

6.9.9. Requerimientos de seguridad de la informacion

Si el proveedor es responsable por aplicaciones o servicios informaticos estos deben
cumplir con los requerimientos de protecciéon de la Confidencialidad, Integridad y
Disponibilidad definidos por la Alcaldia del municipio de Fusagasuga, y que debe demostrar
con base en el activo que va a ser manejado con uno o mas de los siguientes controles:

e Monitoreo: Estar en capacidad de brindar los mecanismos para detectar incidentes
de seguridad de la informacién sobre el funcionamiento de la aplicacion con el que
se presta el servicio a la Alcaldia del municipio de Fusagasuga. El nivel de deteccion
se ajustara a los requerimientos del activo involucrado en el servicio.

e Gestidon de Vulnerabilidades: Mantener un proceso de revision permanente de las
posibles vulnerabilidades en las aplicaciones que son responsabilidad del
proveedor, con el fin de mitigar oportunamente los riesgos asociados con las
vulnerabilidades identificadas.

e Control de acceso: Presentar los mecanismos de control de acceso a los servicios
y los datos manejados con base en la Politica de Control de Acceso de la Alcaldia
del municipio de Fusagasuga.

e Gestion de incidentes: Contar con un esquema de identificacion, reporte,
escalamiento, tratamiento y documentacion de los incidentes que se presenten en
el funcionamiento de la aplicacién o servicio prestado.

e Soporte: El proveedor debe contar con los expertos idéneos para atender
incidentes o eventos de seguridad de la informaciéon con base en el Modelo de
Seguridad y Privacidad de la Informacion de la Alcaldia del municipio de
Fusagasuga.

e Redundancia: Si los servicios provistos asi lo requieren, el proveedor debe contar
con sistemas redundantes que le permitan cumplir con los acuerdos de niveles de
servicio acordados con la Alcaldia del municipio de Fusagasuga.

e Licenciamiento: Todas las aplicaciones y servicios prestados por el proveedor
deben contar con el licenciamiento acorde con el marco legal y regulaciones que
apliquen a la Alcaldia del municipio de Fusagasuga.
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Para permitir la supervision por parte de la Alcaldia de los controles anteriormente
expuestos, se debe incluir en los requisitos contractuales que el proveedor acepte
someterse a auditorias externas por parte de la Alcaldia cuando la entidad lo disponga;
aportando durante dichas auditorias las certificaciones y/o documentacion que le sean
requeridos para demostrar los controles que ha implementado para las aplicaciones,
sistemas e informacién o servicios informaticos que le presta a la entidad.

6.9.10. Requerimientos de seguridad de la informacién de la empresa
proveedora

La Alcaldia del municipio de Fusagasuga exigird unas condiciones minimas con respecto
a Seguridad de la Informacién para las empresas proveedoras con las que exista
intercambio de informacién catalogada en los niveles Publica Clasificada y Publica
Reservada de Confidencialidad, asi como Alto de Integridad y Alto de Disponibilidad, a
saber:

e Contar con una implementacién minima del modelo de seguridad de la informacion.

e Presentar la politica de seguridad de la informacion referente al servicio o producto
que se esta prestando a la Alcaldia del municipio de Fusagasuga.

e Mostrar sus procedimientos de gestion de vulnerabilidades y diagnostico de
seguridad.

e Mostrar los planes de contingencia y recuperacion donde muestre su capacidad de
cumplir con la disponibilidad exigida en los acuerdos de niveles de servicio.

e Presentar los procedimientos o instructivos y controles para la entrega de la
informacion manejada y la destruccion de la misma por parte del tercero una vez
finalizado el servicio.

e Presentar la documentaciéon de los controles fisicos y l6gicos empleados por el
tercero para proteger la confidencialidad, integridad, disponibilidad de los datos y
los equipos.

Las empresas proveedoras cuyos servicios incluyen aspectos controlados por la legislacion
0 regulaciones vigentes aplicables a la Alcaldia del municipio de Fusagasuga, deben
asegurar y demostrar su cumplimiento.

6.9.11. Requerimientos de seguridad de la informacién de personas naturalescomo
proveedores

Las personas que actien como proveedores de la Alcaldia del municipio de Fusagasuga,
deberan seguir las Politicas de seguridad de la informacion definidas para los funcionarios,
teniendo como Unica excepcion lo relacionado con el proceso disciplinario, que en este
caso hara alusién a un Incumplimiento de Contrato.

6.10. POLITICA DE BLOQUEO DE PUERTOS
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6.10.1. Objetivo de la politica

La politica de bloqueo de puertos de la Alcaldia del municipio de Fusagasugé busca
proteger la informacién que se encuentran dentro de un computador, ya sea de contagio
de virus o plagio de la misma

6.10.2. Declaracion general de la politica de bloqueo de puertos

Todos los funcionarios de la alcaldia del municipio de Fusagasuga son responsables del
manejo de la informaciébn que manejan en sus respectivos equipos, para la trasmision,
envié o copia de su informacion, el tnico medio utilizado es de manera impresa, el correo
electrénico o el drive de correo, ya que con el manejo de una unidad de almacenamiento
como lo es una memoria flash (USB) o una unidad de DVD, el computador esta expuesto
a infectarse de virus y debido a esto una posible pérdida de la informacion.

6.10.3. Privilegio del uso de los puertos

Los privilegios de uso de los puertos que se definan se deben basar en las funciones y
responsabilidades del cargo o rol que desempefie el funcionario, contratista o personal de
planta dentro de la entidad

6.10.4. Permisos para el uso de los puertos

La activacién para el uso de los puertos, solo puede ser dada o autorizada por el jefe de la
oficina tic, para dicha activacion el funcionario, contratista u oficial de planta debe pasar un
oficio en donde especifique el porqué de la activacién de los puertos y el uso destinado que
se le va dar, ejemplo, copia y traslado de la informacion o grabacién de informacién en un
DVD.
6.10.5. Bloqueo de puertos USB

La configuracién de los equipos de la alcaldia de Fusagasuga, depende, exclusivamente
de que el equipo se encuentre en el dominio de la entidad, ya estando en dicho dominio,
toda configuracién se lleva a cabo por medio del Directorio Activo, configuraciones como
por ejemplo el bloqueo y activacion de puertos USB, la creacién de usuarios, acceso a la
red de internet, funciones y privilegios exclusivos que tiene cada funcionario, contratista u
oficial de plana debido a sus actividades contractuales

6.11. POLITICA DE LEGISLACION APLICABLE Y REQUISITOS
CONTRACTUALES

6.11.1. Objetivo de la politica

Evitar el incumplimiento por parte de la Alcaldia del municipio de Fusagasuga de las
obligaciones legales, reglamentarias o contractuales relacionadas con la seguridad de la
informacion.
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6.11.2. Declaracion general de la politica de legislacion aplicable y requisitos
contractuales

La Alcaldia del municipio de Fusagasuga establece como mandatorio para todas sus
actividades el cumplimiento de las leyes, obligaciones estatutarias, reglamentarias y
cualquier requisito enmarcado en la legislaciébn colombiana, asi como los requisitos
contractuales que establezca con sus proveedores, relacionados con la seguridad de la
informacién, evitando asi acarrear sanciones administrativas, que puedan incurrir en
responsabilidad civil, penal o disciplinaria como resultado de su incumplimiento.

6.11.3. Cumplimiento de los requisitos legales

Considerando el marco legal y regulatorio colombiano a continuacion se hace referencia a
las diferentes leyes y decretos que aplican a la Alcaldia del municipio de Fusagasuga en lo
relacionado a seguridad de la informacién y que por tanto deben ser contemplados para
gue los datos sean clasificados y tratados acorde con las restricciones y/o limitaciones que
imponga este marco legal.

6.11.4. Constitucion

Con respecto a la proteccion de la confidencialidad de la informacion, se deben considerar
todos los datos que dentro de la Constitucion aparecen como de Caracter Reservado.

6.11.5. Ley general de archivo

Es la Ley 594 de 2000 y/o cualquier otra que la derogue, la cambie o la sustituya, cuyo
objetivo es establecer las reglas y principios generales que regulan la funcién archivistica
del Estado; los procesos y los Sistemas de Informaciéon de la Alcaldia del municipio de
Fusagasuga deben cumplir con estos lineamientos. Cabe destacar que dentro del articulo
27 se declara que todas las personas tienen derecho a consultar los documentos de
archivos publicos y a que se les expida copia de los mismos, siempre que dichos
documentos no tengan caracter reservado conforme a la Constitucién o a la ley.

6.11.6. Proteccion de datos personales

En lo referente a datos personales, en el marco Legal Colombiano se encuentran la Ley
1581 de 2012 sobre la Proteccién de Datos Personales y/o cualquier otra que la derogue,
la cambie o la sustituya, asi como la Ley 1266 de 2008 y/o cualquier otra que la derogue,
la cambie o la sustituya que junto con la sentencia T729 de 2002 tratan el principio de
Habeas Data.

Para dar cumplimiento a esta legislacion se recomienda revisar los documentos del proceso
GESTION TIC como Manual para el uso adecuado de la infraestructura tecnologica MA-
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GT-001 y Protocolo de servicios informéticos y compromiso de confidencialidad sobre
tratamiento de datos PT-GT-001

6.11.7. Ley de trasparencia

Es la Ley 1712 de 2014 y/o cualquier otra que la derogue, la cambie o la sustituya cuyo
objeto es regular el derecho de acceso a la informacion publica, los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacién. Los
procesos Yy sistemas de informacion de la Alcaldia del municipio de Fusagasugéa deben
responder a esta ley cumpliendo con el principio de Disponibilidad para todos los datos que
apliquen.

Para asegurar el cumplimiento de esta Ley la Alcaldia del municipio de Fusagasuga cuenta
con el liderazgo del Jefe de la Oficina TIC.

6.11.8. Estrategia de gobierno en linea

La Estrategia de Gobierno en linea en Colombia ha evolucionado considerando los
significativos avances de la Tecnologia, asi como también los resultados y las tendencias
mundiales en gobierno electronico. Esta evolucién permitira a las entidades publicas
adaptarse mas facilmente a las necesidades de la ciudadania. La Estrategia actual se
define en el Decreto Unico reglamentario del Sector de las Tecnologias de la Informacion y
las Comunicaciones 1078 de 2015, uno de sus propésitos es garantizar la seguridad y
privacidad de la informacion.

Para dar cumplimiento a la estrategia GEL la Alcaldia del municipio de Fusagasuga cuenta
con el liderazgo del Jefe de la Oficina TIC. Actualmente la Oficina TIC es la secretaria
técnica del comité GEL, pero el liderazgo lo asume quienes estan en el comité
representando a la Alcaldia.

6.11.9. Proteccion de derechos de autor
Al respecto, en Colombia se cuenta con el siguiente marco legal:

e Constitucion Politica de 1991, en su articulo 61, que expresa: “El Estado protegera
la propiedad intelectual por el tiempo y mediante las formalidades que establezca
la ley”.

e Decision 351 de 1993, o Régimen Comun Andino sobre Derecho de Autor y
derechos Conexos, es de aplicacion directa y preferente a las leyes internas de
cada pais miembro del Grupo Andino.

o Ley23de 1982 de Propiedad Intelectual y/o cualquier otra que la derogue, la cambie
o la sustituya, contiene las disposiciones generales y especiales que regulan la
proteccion del derecho de autor en Colombia.

o Ley 44 de 1993 y/o cualquier otra que la derogue, la cambie o la sustituya, modifica
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y adiciona la Ley 23 de 1982.
6.11.10. Ley 1273 de 2009

La Ley 1273 de 2009 y/o cualquier otra que la derogue, la cambie o la sustituya, modificd
el cédigo penal, creando un nuevo bien juridico tutelado denominado “de la proteccion de
la informacién y de los datos”, y busca preservar integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

Esta Ley tipific6 como delitos una serie de conductas relacionadas con el manejo de la
informacién y los datos personales, con penas de prision de hasta 120 meses y multas de
hasta 1500 salarios minimos legales mensuales vigentes.

6.11.11. Ley 734 de 2002

Esta Ley y/o cualquier otra que la derogue, la cambie o la sustituya, es por la cual se expide
el Codigo Disciplinario Unico, y a través de la cual el Estado ejerce su potestad
sancionatoria para asegurar la obediencia, la disciplina y el comportamiento ético, la
moralidad y la eficiencia de los servidores publicos, con miras a asegurar el buen
funcionamiento de los diferentes servicios a su cargo.

7. UBICACION DE LAS POLITICAS Y PROCEDIMIENTOS DENTRO DEL MSPI

A continuacién, se presenta la lista de Politicas y Procedimientos que componen el MSPI
de la Alcaldia del municipio de Fusagasuga:

1. El primer paso es la clasificacion del activo de informacion, el cual se lleva a cabo
utilizando el Procedimiento para la clasificacion y el etiquetado de la informacién
(A.8.2.3)

2. Una vez clasificada la informacion se debe aplicar la Etiqueta correspondiente
utilizando el Procedimiento para la clasificacion y el etiquetado de la informacion (A
8.2.2)

3. Como antesala a cualquier accién que se ejecute dentro de la Entidad debe ser
considerada la Politica de legislaciéon aplicable y requisitos contractuales (A.18.1.1),
y se debe aplicar el Procedimiento de verificacion para el cumplimiento legislativo
(A.18.1.2)

4. Con el etiquetado definido y la verificacion legal, se procede a la aplicacion de la
Politica de control de acceso a la informacion (A.9.1.1).

5. Para el caso del software, el punto de ingreso hacia el MSPI debe hacerse aplicando
la Politica de desarrollo seguro de software (A.14.2.1).

6. Implementar el esquema que aplique para el respaldo de la informacion aplicando
la Politica de generacion y restauracion de copias respaldo (A.12.3.1).

7. Para cualquier cambio que se requiera considerando la dinamica de la Entidad se
debe aplicar el numeral 11.5 de este documento respecto del control de cambios.

8. Una vez se han aplicado las politicas y procedimientos de los puntos anteriores,
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viene todo lo relacionado con el procesamiento y uso diario de los activos por parte
de los funcionarios y con base en los requerimientos se aplican segun sea el caso
las siguientes:

a. En general para el manejo de los recursos de tecnologia de informacion y
comunicaciones por parte de todos los funcionarios se aplican la Politica de uso
aceptable de los activos (A.8.1.3).

b. Para los usuarios que manejen computadores portétiles, tabletas y/o teléfonos
moviles se aplica la Politica de uso de Dispositivos moviles (A.6.2.1)

c. Para todos los usuarios que hagan uso de un recurso informatico se aplica la
Politica de escritorio limpio y pantalla limpia (A.11.2.9)

d. Cualquier tipo de transferencia de datos interna o externa se llevara a cabo
cumpliendo la Politica de transferencia de informacion (A.13.2.1) o numeral 11.8 de
este documento con el correspondiente Procedimiento de transferencia de
informacion (A13.2.1)

e. Elmanejo de medios de almacenamiento externo se regira por el Procedimiento de
gestion de medios removibles (A 8.3.1)

9. Cualquier incumplimiento por parte de los funcionarios y contratistas activa el
Proceso disciplinario A7.2.3 (Cddigo Unico Disciplinario)

10. Para el caso de la informacién manejada con proveedores debe aplicarse la Politica
de seguridad de la informacién para relaciones con proveedores (A.15.1.1)

8. REFERENCIAS

Anexo 1, Modelo de Seguridad y Privacidad de la Informacion, Ministerio de
Tecnologias de la Informacién y las Comunicaciones, FEBRERO 2021

Documento maestro del modelo de Seguridad y Privacidad de la Informacion, Modelo
de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias de la
Informacion y las Comunicaciones, OCTUBRE 2021

Roles y Responsabilidades, Modelo de Seguridad y Privacidad de la Informacion,
Ministerio de Tecnologias de la Informacion y las Comunicaciones, OCTUBRE 2021

9. CONTROL DE CAMBIOS

- < DESCRIPCION DEL CAMBIO
VERSION FECHA DE APROBACION REALIZADO
01 01/2019 CREACION DEL DOCUMENTO
02 01/2020 Aplicacion de mejoras por QA
03 01/2021 Aplicacion dg las observamor,\es emitidas
por la Alcaldia de Fusagasuga
04 01/2022 Aplicacién de las mejoras emitidas por la

Alcaldia de Fusagasuga
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Aplicacién de las mejoras emitidas por la

o= SO Alcaldia de Fusagasuga
06 19/12/23 Ajuste segun lo establecido en la guia
elaboracion de documentos y creacion
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de la politica de bloqueo de medios
removibles
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