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1. OBJETIVO PRINCIPAL

El objetivo principal de este plan es sensibilizar a todos los funcionarios y contratistas
de la Alcaldia de Fusagasuga sobre la importancia de la seguridad y privacidad de la
informacion y promover practicas seguras en el manejo de la informacion.

1.1. Objetivos secundarios.

e Aumentar la tasa de cumplimiento de las politicas y procedimientos de
seguridad de la informacion por parte de los empleados

e Reducir la cantidad de incidentes de seguridad de la informacién, como
brechas de datos o0 accesos no autorizados, a lo largo del tiempo.

e Asegurar que los funcionarios y contratistas estén al tanto de las amenazas
de seguridad actuales y puedan reconocer sefiales de posibles ataques, como
phishing o malware.

e Capacitar a los funcionarios y contratistas para que sepan cOmo actuar en
caso de un incidente de seguridad, reduciendo el tiempo de respuesta y
minimizando el impacto.

2. Definiciones

e vulnerabilidad es la incapacidad de resistencia cuando se presenta un
fendmeno amenazante

e Sensibilizacion: Es un proceso que tiene como objetivo principal impactar sobre el
comportamiento de una poblacién o reforzar buenas précticas sobre algun tema en
particular.

e Comunicacion: Proceso utilizado para ensefiar habilidades, que permitan a una
persona ejecutar funciones especificas asignadas su cargo.

e Divulgacién: Proceso utilizado para publicar, extender, poner al alcance del publico
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algo.

¢ Conferencia: Exposicion oral ante un publico sobre un determinado tema de
caracter didactico o doctrinal.

e Politica: Declaraciones de alto nivel que expresan los objetivos a cumplir de la
Entidad respecto a algin tema en particular.

¢ Brecha: Se denomina al espacio o ruta a recorrer entre un estado actual y un
estado deseado.

3. ALCANCE

Este plan se centra en concientizar sobre la importancia de salvar datos criticos y
personales, asi como en la identificacion y prevencion de amenazas de seguridad. Se
abordaran una amplia gama de temas relacionados con la seguridad de la informacion
a través de multiples canales de comunicacion y capacitacion.

El plan es un esfuerzo constante y evolutivo que se ajustara segun las necesidades
cambiantes de seguridad y privacidad, con el objetivo de fortalecer la capacidad de
respuesta y la proteccion de los activos de informacion de la Alcaldia.

4. Responsable

Los responsables del plan del plan de sensibilizacién para la mejora del modelo seguridad y
privacidad de la informacion de la alcaldia de Fusagasuga recae sobre el oficial de seguridad
y/o funcionario designado por la oficina de las TIC y Transformacion Digital encargado de la
ciberseguridad de la alcaldia

5. DESARROLLO
5.1. Plan de divulgacion

El temario a divulgar y comunicar se abordara de acuerdo a los objetivos estratégicos y
tacticos de la seguridad de la informacion, los temas a tratar estaran orientados a reforzar los
siguientes conceptos:

5.1.1. Temas Estratégicos.

e Describir y socializar cuales son las buenas practicas de seguridad de la
informacion

e Qué es un Sistema de Gestién de Seguridad de la Informacién

e Objetivos de Seguridad de la Informacién: Describir los conceptos de
Confidencialidad, Integridad y Disponibilidad

5.2. PLAN DE COMUNICACION

5.2.1. Metodologia

Se creara material grafico digital e impreso y se dictara conferencias, apoyadas en una
presentacion ejecutiva en la cual se expondrd los conceptos generales, el rol de los
funcionarios dentro de la implantacién, consolidacién y estructuracion de un programa de
seguridad de la informacion, los factores criticos de éxito y algunos ejemplos que justifican
este tipo de iniciativas al interior de una organizacion.
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5.2.2. cronograma

MSPI'Y GOBIERNO DIGITAL

CAPACITACION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 22/03/2023
CAPACITACION DE GOBIERNO DIGITAL 04/05/2023
CAPACITACION DE GOBIERNO DIGITAL 05/05/2023
CAPACITACION EN HABITOS DE SEGURIDAD DIGITAL 05/06/2023
CAPACITACION EN HABITOS DE SEGURIDAD DIGITAL 2 06/09/2023
CAPACITACION DE INCIDENTES DE SEGURIDAD 13/09/2023
CAPACITACION DE PROCEDIMIETO Y FORMATO DE ACTIVOS DE INFORMACION 22/09/2023

ACTIVOS DE INFORMACION

EQUIPO LIDER DE ACTIVOS DE INFORMACION 21/06/2023
EQUIPO LIDER DE ACTIVOS DE INFORMACION 27/06/2023
EQUIPO LIDER DE ACTIVOS DE INFORMACION 03/08/2023
EQUIPO LIDER DE ACTIVOS DE INFORMACION 08/08/2023
REVISION Y ACLARACION DE DUDAS ACTIVOS DE INFORMACION 14/08/2023
EQUIPO LIDER DE ACTIVOS DE INFORMACION 20/09/2023
MESAS DE TRABAJO DEPENDENCIAS 21/09/2023 -10/11/2023
SOCIALIZACION DE ACTIVOS DE INFORMACION

PIEZAS GRAFICAS

CAPSULA DE CIBERSEGUIRIDAD 01 14/06/2023
CAPSULA DE CIBERSEGUIRIDAD 02 10/11/2023
CAPSULA DE CIBERSEGUIRIDAD 03 24/11/2023
FONDO DE ESCRITORIO POLITICAS DE SEGURIDAD 10/10/2023

6. CONTROL DE CAMBIOS

VERSION FECHA DE APROBACION REALIZADO

DESCRIPCION DEL CAMBIO

01 19/12/2023 CREACION DEL DOCUMENTO
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