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1. OBJETIVO
El objetivo del manual es usar de manera adecuada el software Webmin en la

Alcaldia de Fusagasuga con el fin de proporcionar a los administradores de
sistemas una guia detallada y facil de entender para su utilizacion.

2. ALCANCE
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Este manual se encargara de mostrar el funcionamiento del Software Webmin a
los diferentes participantes en los proyectos desarrollados por la alcaldia de
Fusagasuga

3. AUTORIDAD

La autoridad del proyecto recae en los usuarios asignados por la Oficina Tic y
Transformacion Digital de la Alcaldia de Fusagasuga.

4. DEFINICIONES

Webmin: Es una herramienta de administracion de sistemas basada en web que
permite a los administradores gestionar su sistema de forma remota.

Interfaz de Webmin: Es una interfaz grafica de usuario que proporciona un
acceso facil a muchas de las funciones de administracion del sistema.

Médulos de Webmin: Son componentes de software que se pueden agregar a
Webmin para ampliar su funcionalidad. Cada modulo se encarga de una funcion
especifica, como la gestion de usuarios o la configuracion de servicios de red.

Instalacién de Webmin: Es el proceso de afiadir el software Webmin a un
sistema. Esto puede implicar la descarga del software, la configuracion de las
dependencias del sistema y la configuracion de Webmin para que se ejecute al
inicio.

Configuracién de Webmin: Es el proceso de ajustar las opciones y preferencias
de Webmin para satisfacer las necesidades especificas de un sistema o de un
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administrador. Esto puede incluir la configuracion de la autenticacion de usuarios,
la configuracion de la interfaz de Webmin, y la adicion o eliminacién de médulos.

Uso de Webmin: Se refiere a la interaccion diaria con Webmin para administrar
un sistema. Esto puede incluir la creacion de usuarios, la configuracion de
servicios de red, la monitorizacion del rendimiento del sistema, y la solucion de
problemas.

Actualizacién de Webmin: Es el proceso de aplicar las ultimas actualizaciones
de software a Webmin para mejorar su seguridad, rendimiento y funcionalidad.
Esto puede implicar la descarga e instalacion de actualizaciones, asi como la
revision de los cambios en la documentacion de Webmin.

5. DESARROLLO

5.1 INTRODUCCION

Webmin es una interfaz basada en web para la administracion de sistemas Unix.
Permite la gestion de aspectos como la configuracién de usuarios, la disponibilidad
de disco, la configuracion de servicios, la instalacion y actualizacion de paquetes,
la administracion de bases de datos, entre otros, todo a través de un navegador
web.

Con Webmin, puedes configurar casi todos los aspectos comunes de un sistema
Unix, ademas de modificar y controlar muchas de sus funciones mas subyacentes.
Aunque esta disefiado para ser simple de usar, Webmin proporciona una gran
cantidad de opciones para el administrador del sistema, lo que permite un alto
grado de personalizacion y control.
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En este manual, se explica como usar Webmin, cubriendo sus caracteristicas mas
importantes y proporcionando una guia paso a paso para su uso eficaz. Ya sea

que seas un administrador de sistemas experimentado

0 un principiante en la

administracion de servidores, este manual te proporcionara las herramientas y el
conocimiento necesarios para aprovechar al maximo Webmin.

5.2 DESCRIPCION GENERAL

Una vez que se haya instalado y accedido a Webmin, se encuentra con su interfaz
de usuario basada en web. Esta interfaz es el centro de control para la

administracion de servidores.

Informacion del sistema

& Webmin

0 sistema

B Servidores
X Herramientas
&% Red

@ Hardware

Nombre host del sistema server13(127.0.1.1) Sistema Operativo

fersion Webmin Version auténtica del tema 20

& Cluster

ora del sistema Kernel

#- Modulos sin usar

0s  Uptime de Sistema
£ Reajusta médulos

4 ¢ % @
20 atngtancarlodaza

Imagen 1: Interface inicio. Propia

La interfaz de Webmin esta disefiada para ser intuitiva y facil de usar, incluso para
aguellos que no estan familiarizados con la administracion de sistemas Unix. En la
pagina principal, se observa una lista de categorias en el lado izquierdo de la
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pantalla, cada una de las cuales se expande en una serie de moédulos que se
pueden utilizar para administrar diferentes aspectos del servidor.

5.3 NAVEGACION

La navegacion en Webmin es simple. En el lado izquierdo de la pantalla, se
observa un panel con una serie de categorias. Al hacer clic en una categoria, se
expandira para mostrar los modulos disponibles en esa categoria. Al hacer clic en
un médulo, se abrira en el panel principal, permitiéndote interactuar con él.

& Webmin

0 Sistema

B Servidores
¥ Herramientas
&% Red

@ Hardware

& Cluster

#- Madulos sin usar

< Reajusta médulos

Informacion del sistema

Nombre host del sistema server13 (127.0.1.1) Sistema Operativo

Versién Webmin

Hora del sistema 13PM Kernel

informacién CPU Intel(R) Xeon(R) G U @2.306Hz, 10 nicleos  Uptime de Sistema

Procesos en ejecucion 301 Carga media en CPU

Memoria real 2.77GiB usado / 6.54 GiB en caché /9.71 GiBentotal  Memoria virtual

Espacio en el disco local 48.13 GiB usado / 149.11 GiB libre / 19725 GiBtotal  Actualizaciones de
paquetes

O Inf

a version 18.04.6 . Notas de lanzamiento. &

Imagen 2: Interface inicio de sesion. Propia

Versién auténtica del tema

0.05 (1 minuto) 0.0

Ubuntu Linux 18.04.5
2010 o e

Linux 4.15.0-213-generic de x86_64

5 minutos) 0.00 (15 minutos)

780 KiB usado / 3.8 GiB total

@D actuslizaciones de paquetes estan dispor
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Algunas de las categorias mas comunes que se observan incluyen ‘Sistema’, que
te permite administrar aspectos fundamentales de tu servidor, ‘Servidores’, que te
permite administrar los servidores individuales en tu sistema, y ‘Otros’, que incluye

una variedad de moédulos adicionales.

Informacion del sistema

& Webmin ‘ 0% 29 1
0 Sistema v

Actualizaciones de paquetes de

software

Amanque y apagado
Autenticacion PAM
Cambio de Contrasefias
Comandos Planifi

s
Copia de Seguridad de Sistema de
Archivos Version Webmin

Historicos (Logs) del Sistema

Nombre host del sistema Sistema Operativo

Hora del sistema Thur 23534 PM Kemel
Paquetes de Software
Informacién CPU Intel(R) Xeon(R) Gold 5218 CPU @ 2.30GHz, 10 nicleos  Uptime de Sistema
Procesos en curso
Procesos en ejecucion 298 Carga media en CPU
Programas tipo MIME
2.77 GiB usado / 6.67 GiB en caché / 9.71 GiB en tota
Paginas del Manual Memoria real 2.77 GiB usado / 6.67 GiB en caché 1 GiB en total Memoria virtual
Rotaci6n de Hist6ricos (Logs) Espacio en el disco local 4813 GiB usado / 149,11 GIB libre / 197.25 GiB total Actualizaciones de
paquetes
Sistemas de Archivo de Disco y Red
System Logs Viewer © Informacion!
a actualizado a la version 18.04.6 . Notas de lanzamiento. %

Usuarios y Grupos

& Servidores

Imagen 3: Categoria Sistema. Propia

Ubuntu Linux 18.04.5

Version auténtica deltema 2010 © @

Linux 4.15.0-213-generic de x86_64

Cada moédulo en Webmin proporciona una serie de opciones y configuraciones
gue puedes ajustar. Estas opciones estan claramente etiquetadas y a menudo
incluyen descripciones 0 ayuda contextual para ayudarte a entender qué hace

cada opcion.

5.4 ADMINISTRACION DE SERVIDORES
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Webmin permite la creacidn y gestion de servidores virtuales, lo que te permite
ejecutar multiples instancias de un servidor en una sola maquina fisica. Para crear
un servidor virtual.

& Webmin

0 Sistema

& Servidores
Lectura de Correo de Usuarios
Servidor de Base de Datos MySQL
Servidor SSH
Servidor Web Apache

X Herramientas
& Red
@ Hardware

& Cluster

#- Modulos sin usar

< Reajusta modulos

Informacion del sistema

Nombre host del sistema Sistema Operativo

Versién Webmin

Hora del sistema 2023 5:34 PM Kemel
Informacion CPU Intel(R) Xeon(R) Gold 5218 CPU @ 2.30GHz, 10 nicleos  Uptime de Sistema
Procesos en ejecucion 208 Carga media en CPU
Memoria real 2.77 GiB usado / 6.67 GiB en caché / 9.71 GiB en total Memoria virtual
Espacio en el disco local 48.13 GIB usado / 149.11 GIB libre / 197.25 GIB total Actualizaciones de
paquetes
© Informacion!
El sistes i Linux i 18.04.6 . Notas de lanzamient
Actu tivo detectado
)
4 ejecutando la version 2.010. Notas de lanzamiento.

Imagen 3: Categoria Servidores. Propia

Ubuntu Linux 18.04.5

Versién auténtica del tema 20.10

o ¢

Sigue las instrucciones en pantalla para configurar el servidor virtual.

Una vez creado, puedes gestionar tu servidor virtual a través del mismo médulo
‘Servidores’. Aqui puedes iniciar, detener y reiniciar el servidor, asi como modificar
la configuracion.

5.5 USUARIO

S
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La administracion de usuarios en Webmin es una tarea esencial para cualquier
administrador de sistemas. Aqui se proporciona una descripcion detallada de
como puedes administrar usuarios en Webmin:

Creacion de usuarios: Para crear un nuevo usuario en Webmin, se debe ir a la
seccion “Usuarios de Webmin” y hacer clic en “Crear un nuevo usuario”. Aqui
puedes ingresar el nombre de usuario, la contrasefia y otros detalles del nuevo
usuario.

Usuarios de Webmin

Usuarios de Webmin

@ Seleccionartodo 2 Invertir seleccion

Usuarios de Webmin
root

@ Seleccionartodo @ Invertir seleccion | @ Crear un nuevo usuario de Webmin | Crea un nUevo USUaIio sequio

Grupos de Webmin

Grupos Webmin editables no definidos.
® Crearun nuevo

Imagen 4: Usuarios de Webmin. Propia

Gestion de permisos de usuario: Webmin permite a los administradores gestionar
los permisos de los usuarios. Se puede asignar a los usuarios a diferentes grupos,
cada uno con sus propios permisos. Se puede establecer permisos individuales
para cada usuario. Para hacer esto, ve a la pagina de detalles del usuario y
haciendo clic en “Editar Usuario”. Alli se puedes cambiar los permisos del usuario.
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Usuarios y Grupos
Tipo de base de datos: Regular /etc/passwd & /etc/shadow

& Webmin

‘. Seleccionar todo Invertir seleccion @ Crear un nuevo usuario Crear, mox Exportar usuarios a archivo por lotes
0 sistema - # = = ' 8 s

o Actualizaciones de paquetes de lombre de Usuario 1D de Usuaria Grupo shell
‘software

/bin/bash

s (Logs) del Sistema
Paguetes de Software.

38 list Mailing List Manager

39 irc ired

il gnats Gnats Bug-Reporting System (admin)
nobody

systemd Network Management
systemd Resolver

Imagen 5: Gestion de Usuarios. Propia

Eliminacién de usuarios: Para eliminar un usuario, se debe dirigir a la pagina de
detalles del usuario y haz clic en “Eliminar Usuario”. Se debe tener en cuenta que

esto eliminara al usuario y todos sus archivos, por lo que se debe tener cuidado al
realizar esta accion.

Cambio de contrasefa: para cambiar la contrasefia de un usuario en la pagina de
detalles del usuario. Simplemente hacer clic en “Cambiar Contrasefia” e ingresa la
nueva contrasefa.

Bloqueo y desbloqueo de usuarios: de ser necesario bloguear o desbloquear un
usuario, se puede hacer en la pagina de detalles del usuario. Haciendo clic en
“Bloquear Usuario” para bloquear al usuario o en “Desbloquear Usuario” para
desbloquearlo.
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5.6 SEGURIDAD

La seguridad es una consideracion importante al usar Webmin para administrar
tus sistemas. Aqui se proporciona una descripcion detallada de como puedes
mejorar la seguridad en Webmin:

Uso de contrasefias seguras: Es esencial que todos los usuarios de tu sistema
utilicen contrasefias seguras. Webmin proporciona la opcién de forzar politicas de
contrasefas seguras, como la longitud minima de la contrasefia y la complejidad.

Actualizaciones regulares: Es importante Mantener una instalacion de Webmin
actualizada para asegurar que se esté protegido contra las Ultimas amenazas de
seguridad. Webmin proporciona una opcién para comprobar e instalar
actualizaciones automaticamente.

Uso de SSL: Webmin soporta SSL para todas las conexiones, lo que significa que
toda la informacion que se envia entre tu navegador y el servidor Webmin esta
encriptada. Asegurate de que SSL esta habilitado en la configuracién de Webmin.

Limitacion del acceso: Puedes limitar el acceso a Webmin a ciertas direcciones IP
o rangos de direcciones IP. Esto puede ser (til si s6lo quieres permitir el acceso a
Webmin desde ciertas ubicaciones.

Gestion de permisos de usuario: Asegurate de que los usuarios soélo tienen los
permisos que necesitan. Webmin permite una gran cantidad de control sobre los
permisos de los usuarios, asi que aprovecha esto para minimizar el riesgo de un
usuario que cause dafio.
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% Webmin
Cambio de Idioma y Tema
+ Configuracin de Webmin

Copia Seguridad Archivos
“  Configuracion

Histdrico de Acciones de Webmin

Usuarios de Webmin

> indice de Servidores Webmin
0 Sistema

| Servidores

3 Hemamientas

& Red

@ Hardware

£ Cluster

#- Médulos sin usar

& Resjustamodulos

H ¢ > % @

Configuraciéon de Webmin
Webmin 2.010

y @ @ 2
Sistema
Operativa y

entorno

2 =
(]

Puertos y
Direcciones

A

Control de
N Diario

AccesoalP

nterfaz de
Usuario

Madulos de
Webmin

Servidores Proxy
y Descargas

DN A 3 @

Reubicar Editar
Médulos Categorias

Titulos
Autenticacién Rulgs 2

Médulos

Temas de
Webmin

de Confianza

C & ~ 9 g

- Archivo de - Funciones
Hosts y usuario: ! de Opciones Opciones de Enviando correo
) . registro de programadas de -
bloqueados est ondo Avanzadas = servidor web i electrénico
depuracién Webmin

- Ok .
Lanzar enel aranque creard un nuevo script de inicio.

Imagen 5: Inscripcion SSL. Propia

Referenciadores

T

Idioma y
configuracidn
regional

3@ @

Acceso anénima Bloqueo de
a Médulo Archivos

Opciones de
Pagina indice

< | ®

Autoridad de

Encriptacién SSL
ILELIEELL Cerfificado.

&

Mejorar version

Webmin

Opciones de
dispositivos
méviles

Camibie esta opeién para controlar i Webmin se lanza en el arranque de la méquin o no. Si no estd actualmente lanzado en el arranque, y se elige S/, se

Gestidn de permisos de usuario: Asegurate de que los usuarios sélo tienen los
permisos que necesitan. Webmin permite una gran cantidad de control sobre los

permisos de los usuarios, asi que aprovecha esto para minimizar el riesgo de un
usuario que cause dafio.

Monitorizacién de la actividad del usuario: Webmin proporciona herramientas para

monitorizar

la actividad del

usuario,

lo que puede ayudarte a detectar

comportamientos sospechosos. Asegurate de revisar regularmente los registros de

actividad.

5.7 CORTAFUEGOS
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El moédulo FirewallD en Webmin proporciona una interfaz intuitiva para administrar
las reglas de FirewallD en su servidor. FirewallD es una interfaz para nftables o
anteriormente iptables que proporciona una forma mas facil de administrar las
reglas de firewall basadas en el hostl. El médulo se encuentra en la categoria de
Redes.

El modulo de Firewall en Webmin permite administrar un firewall en el sistema.
Aqui estan algunas de las caracteristicas principales:

Reglas de Firewall: Puedes agregar, editar y eliminar reglas de firewall. Las reglas
pueden ser tan simples o complejas como necesites, y puedes especificar las
condiciones bajo las cuales se deben aplicar.

Zonas de Firewall: Puedes definir zonas de firewall, que son grupos de reglas que
se aplican a un conjunto especifico de direcciones IP o rangos de IP.

Servicios de Firewall: Puedes definir servicios de firewall, que son grupos de
puertos que se utilizan para un servicio especifico, como HTTP o FTP.

Registros de Firewall: Puedes ver los registros de firewall, que te muestran qué
reglas se han aplicado y cuando.

Configuracion de Firewall: Puedes cambiar la configuracion de tu firewall, como el
comportamiento predeterminado para el trafico entrante y saliente.
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© Webmin

0 Sistema

& semvidores

X Hemamientas

&% Red
Ciiente y Servidor NIS
Configuracién de Red
Cortafuegos IPv6 de Linux

+ Cortafuegos Linux
Monitorizacion de Ancho de Banda
TCP Wrappers

@ Hardware

& Cluster

% Médulos sin usar

© Reajusta modulos

H ¢ * @
&5 adngiancarlodaza

Firewall IPTables

Cortafuegos IPva, Archivo de reglas /etc /webinin

Mostrando Firewall.  Filtrador de paguetes (filter)

Paquetes entrantes (INPUT)
No hay reglas definidas para esta cadena
Establecer accion por defectoa:  Accept

Paquetes redirigidos (FORWARD)
@ Stleccionartodo 2 Inverti seleccion

/firewall/iptables.save

ARadir nueva cadean llamada

© Adiadir regla

Acccion

Ejecutar cadena DOCKER-USER
Ej

r cadena DOCKERISOLATION-STAGE-1

jena DOCKER

Condicion
Siempre
Siempre
Si output interface is docker0y el estado de conexion es RELATED,ESTABLISHED.
Si output interface
Siinterfaz de entrada es dockerd y output interface is not dockerd

is docker0

Mover

Apadir
t

Siinterfaz de entrada es docker( y output interface is dockerd

Si output interface is br-9de0783769d5

Si output interface is br-Oba9f7bc6031

& Seleccionartodo  # Invertir seleccion

Establecer accion por defectoa:  Drop

Imagen 5: Cortafuegos. Propia

5.8 MONITOREO Y MANTENIMIENTO

Si output interface is br-9de0783769d5 y el estado de conexion es RELATEDESTABLISHED
Siinterfaz de entrada es br-9de0783769d5 y output interface is not br-9de0783769d5
Siinterfaz de entrada es br-9de0783769d5 y output interface is br-90e078376905

Si output interface is br-0bagf7bc6031 y el estado de conexién es RELATED,ESTABLISHED

Siinterfaz de entrada es br-0badf7bc6031 y output interface is not br-0ba3f7be6031
Siinterfaz de entrada es br-0ba97bc6031 y output interface is br-0badf7bc6031

'@ Eliminar seleccionado Mover seleccionado
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El médulo de Monitoreo y Mantenimiento en Webmin, también conocido como el
modulo de Estado del Sistema y del Servidor, te permite monitorear el estado de
varios servidores y demonios que se ejecutan en tu sistema2. Aqui te dejo una
descripcion general de sus caracteristicas:

Monitores: Cada servidor o servicio que deseas observar con el mdédulo debe
tener un monitor definido. Cada monitor tiene un tipo que indica qué tipo de
servidor se supone que debe verificar, como Apache o BIND. Los monitores
también tienen parametros adicionales, algunos de los cuales son especificos para

su tipo.
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Tipos de Monitores: EI modulo te permite crear muchos tipos diferentes de
monitores, para cosas como Vverificar si estan funcionando, observar el trafico de
red excesivo o la falta de espacio en disco, 0 hacer ping o conectarse a algun
host.

Monitores Remotos: Un monitor puede ejecutarse en el sistema en el que estas
utilizando el modulo, o en otro servidor que ejecute Webmin2, En este ultimo caso,
el servidor debe estar definido en el médulo indice de Servidores de Webmin.

Configuracion de Monitores: Muchos monitores utilizan otros médulos de Webmin
para encontrar las ubicaciones de los servidores y demonios que verifican. Por
esta razon, esos otros modulos deben estar configurados y funcionando
correctamente para que el monitor asociado funcione también.

Estados de los Monitores: Un monitor puede estar en uno de los siguientes
estados: Activo, Inactivo, Fallido.
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Imagen 6: Historial de Estadisticas. Propia
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Entradas Recientes

Direccién IP Ingreso como Estado Comportamiente
172.17.50.25 11/28/2023171°44:44 &M Este inicio de sesion
1081.2346 11/22/2023 11:39:58 AM ecta

22 Todas las sesiones

Interfaces De Red

Nombre Tipo Velocidad De Interfaz DireccidN IP DirecciéN IPv6 M3Scara De Red Broadcast ¢Activar Al Arrancar?
br-Oba9f7bc6031 Bridge 172.28.01 fe80:42:3dff.feace029 255.255.0.0 172.28.255.255 ¢Activar al arrancar?
br-3de0783769d5 Bridge 17219.01 1e80-42-e2fffe23:423 255.255.00 172.19.255.255 ¢Activar al arrancar?
docker0 Desconocido 172.26.01 255255.00 172.26.255 255 ¢Activar al arrancar?
ethd Ethernet 1000Mb/s 172.16.0.50 1e80::215.5dff.fea2ball 255.255.252.0 172.16.3.255 ¢Activar al arrancar?
vetn00f4018 Desconocido Ninguna direccién configurata 1e80:6027:57ff-fe0c:dcTe Ninguna ¢Activar al arrancar?
veth1b61828 Desconocido Ninguna direccién configurada fe80-ecch:28ff fe0a:87fb Ninguna ¢Activar al arrancar?
veth®1fd7b3 Desconocido Ninguna direccién configurada fe80:742d:aaff.fe64.d681 Ninguna ¢Activar al arrancar?
vetnabagad3 Desconocido Ninguna direccién configurata 16807684751 Te02:22e8 Ninguna ¢Activar al arrancar?

Uso Del Disco

Montado Como Tipo Libre Total IdentificacioN Del Dispositivo
! extd 76% (148.1 GiB) 1958 GiB I id/d lid-LVM-56¢4. d7tQpy20m3dEVOfkujDNjloDR15nHq| Yky Vi) aC
/boot extd 70% (680.56 MiB) 973.41 MiB /dev/disk/by-uuid/1135ch10-b895-4225-9a71-c48acebeb136
[boot/efi viat 100% (506.58 MiB) 510.98 MiB Jdev/disk/by-uuid/C11A-FO78

Imagen 7: Historial de Recursos. Propia
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